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1. ВЪВЕДЕНИЕ 

 

„Евротръст Технолъджис“ АД (Евротръст) е квалифициран доставчик на 

квалифицирани удостоверителни услуги, осъществяващ дейност съгласно изискванията на 

Регламент (ЕС) № 910/2014 г. на Европейския парламент и на Съвета от 23 юли 2014 година 

относно електронната идентификация и удостоверителните услуги при електронни 

трансакции на вътрешния пазар и за отмяна на Директива 1999/93/ЕО (Регламент (ЕС) № 

910/2014 г.) и Закона за електронния документ и електронните удостоверителни услуги 

(ЗЕДЕУУ) и като такъв той е вписан в доверителния списък на европейските доставчици на 

удостоверителни услуги (https://webgate.ec.europa.eu/tl-browser/#/tl/BG), както и в 

регистъра на българските доставчици на удостоверителни услуги, поддържан от Комисията 

за регулиране на съобщенията (КРС) 

(http://crc.bg/files/_bg/Register_site_bg_30092017_Last_LAST.pdf). 

Евротръст предоставя на своите потребители високо надеждна и сигурна услуга по 

квалифицирано съхраняване на квалифицирани електронни подписи/печати в съответствие 

с чл. 34 (1) и чл. 40 на Регламент (ЕС) № 910/2014 г. 

В Регламент (ЕС) № 910/2014 г. се казва, че услугата по квалифицирано съхраняване 

се отнася за квалифицирани електронни подписи/печати, а не за запазване най-общо на 

данни, но няма клауза, която да забранява услугата да съхранява и други данни. В този смисъл 

Евротръст се възползва от възможността да съхранява всякакви документи, без 

ограничение от техния вид и съдържание. Необходимостта от дългосрочно съхраняване се 

признава в Регламент (ЕС) № 910/2014 г. съображение (61) подчертавайки, че Регламент 

(ЕС) № 910/2014 г. следва да осигури дългосрочното съхраняване на информация, за да се 

осигури правната валидност на електронните подписи и електронните печати за 

продължителен период от време и да се гарантира, че те могат да бъдат валидирани 

независимо от бъдещи промени в технологиите. На това основание се базира предлаганата 

от Евротръст услуга по квалифицирано съхраняване на квалифицирани електронни 

подписи/печати. 

Евротръст гарантира, че изпълнявайки изискванията от настоящия документ 

осигурява законосъобразно обработване на лични данни на всички лица свързани с 

дейността по предоставяне на услуга по квалифицирано съхраняване на квалифицирани 

http://crc.bg/files/_bg/Register_site_bg_30092017_Last_LAST.pdf
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електронни подписи/печати, на лица, които ползват услугата, доставчици, трети страни и др. 

при наличие на такива в съответствие с чл. 24 (2) от Регламент (ЕС) № 910/2014 г. и Регламент 

(ЕС) 2016/679 (GDPR). 

Услугата по квалифицирано съхраняване на квалифицирани електронни 

подписи/печати (QPSES) осигурява сигурно и надеждно дългосрочно съхраняване на 

всякакъв вид документи на изпращачи и предоставя доказателства за процеса на 

съхраняване. 

 

 ПРЕГЛЕД 

 

„Политика и практика при предоставяне на услуга по квалифицирано съхраняване на 

квалифицирани електронни подписи/печати“ (Политика и практика) е документ, който 

описва общите правила и норми, прилагани от „Евротръст Технолъджис“ АД (Евротръст) при 

предоставяне на услуга по квалифицирано съхраняване на квалифицирани електронни 

подписи/печати (QPSES). 

Настоящият документ се отнася за удостоверителна услуга на Евротръст, съгласно чл. 

34 (1) и чл. 40 на Регламент (ЕС) № 910/2014 г., и в съответствие с приложимото 

законодателство в Република България. Политиката описва всички изисквания, свързани с 

използваните процедури и технологии, способни да разширят надеждността на 

квалифицирания електронен подпис/печат извън периода на неговата технологична 

валидност. Евротръст прилага изискванията, препоръките или разрешенията на 

Европейската комисия, приложими за услуга по квалифицирано дългосрочно съхраняване с 

хранилище (preservation service with storage) за комбинирано съхраняване на цифрови 

подписи и с временно хранилище (preservation service with temporary storage) за всякакъв 

тип обекти от данни. 

Настоящият документ определя общо приложимите изисквания, посочени в стандарт 

ETSI EN 319 401, към дейността на Евротръст, в качеството му на квалифициран доставчик 

на удостоверителни услуги. Политиката определя изисквания за сигурност на Евротръст, 

относно осигуряване на дългосрочно запазване на цифровите подписи/печати и общи 

данни, т.е. подписани или неподписани данни, както и техники.  

Услугата е предназначена за физически и юридически лица, за администрации, за лица, 
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осъществяващи публични функции и за организации, предоставящи обществени услуги. 

Отношенията между Евротръст и клиентите се уреждат с Договор. 

Цената за предоставяне на QPSES е посочена в „Тарифа за предоставяни 

удостоверителни, информационни, криптографски и консултантски услуги“, достъпна на 

интернет сайта на Евротръст (https://www.evrotrust.com) в секция „Документи“. 

Политиката е публичен документ. Той може да бъде променян по всяко време от 

Евротръст, като всяка нова редакция се одобрява от Съвета на директорите и се съобщава 

на заинтересованите лица чрез интернет сайта на дружеството (https://www.evrotrust.com). 

 

 НОРМАТИВНИ ПОЗОВАВАНИЯ  

 

Политиката е съобразена със следните нормативни документи, стандарти, 

стандартизационни документи и препоръки: 

➢ Регламент (ЕС) № 910/2014 на Европейския парламент и на Съвета от 23 юли 2014 

г. относно електронната идентификация и удостоверителните услуги при електронни 

транзакции на вътрешния пазар и за отмяна на Директива 1999/93/ЕО; 

➢ Регламент (ЕС) 2016/679 на Европейския парламент и на Съвета от 27 април 2016 

година относно защитата на физическите лица във връзка с обработването на лични данни 

и относно свободното движение на такива данни и за отмяна на Директива 95/46/EО (Общ 

регламент относно защитата на данните) 

➢ ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy 

Requirements for Trust Service Providers; 

➢ ETSI SR 019 510 Electronic Signatures and Infrastructures (ESI); Scoping study and 

framework for standardization of long-term data preservation services, including preservation 

of/with digital signatures; 

➢ ETSI TR 119 001 Electronic Signatures and Infrastructures (ESI); The framework for 

standardization of signatures; Definitions and abbreviations; 

➢ ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic Suites; 

➢ ETSI EN 319 102-1 Electronic Signatures and Infrastructures (ESI); Procedures for 

Creation and Validation of AdES Digital Signatures; Part 1: Creation and Validation; 

➢ ETSI EN 319 122-1 Electronic Signatures and Infrastructures (ESI); CAdES digital 

https://www.evrotrust.com/
https://www.evrotrust.com/
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signatures; Part 1: Building blocks and CAdES baseline signatures; 

➢ ETSI EN 319 122-2 Electronic Signatures and Infrastructures (ESI); CAdES digital 

signatures; Part 2: Extended CAdES signatures; 

➢ ETSI TS 119 122-3 Electronic Signatures and Infrastructures (ESI); CAdES digital 

signatures; Part 3: Incorporation of Evidence Record Syntax (ERS) mechanisms in CAdES; 

➢ ETSI EN 319 132-1 Electronic Signatures and Infrastructures (ESI); XAdES digital 

signatures; Part 1: Building blocks and XAdES baseline signatures; 

➢ ETSI EN 319 132-2 Electronic Signatures and Infrastructures (ESI); XAdES digital 

signatures; Part 2: Extended XAdES signatures; 

➢ ETSI EN 319 142-1 Electronic Signatures and Infrastructures (ESI); PAdES digital 

signatures; Part 1: Building blocks and PAdES baseline signatures; 

➢ ETSI EN 319 142-2 Electronic Signatures and Infrastructures (ESI); PAdES digital 

signatures; Part 2: Additional PAdES signatures profiles; 

➢ ETSI EN 319 162-1 Electronic Signatures and Infrastructures (ESI); Associated 

Signature Containers (ASiC); Part 1: Building blocks and ASiC Baseline containers; 

➢ ETSI EN 319 162-2 Electronic Signatures and Infrastructures (ESI); Associated 

Signature Containers (ASiC); Part 2: Additional ASiC containers; 

➢ ETSI TS 119 172-1 Electronic Signatures and Infrastructures (ESI); Signature policies; 

Part 1: Building blocks and table of contents for human readable signature policy documents; 

➢ ETSI TS 119 172-4 Electronic Signatures and Infrastructures (ESI); Signature policies; 

Part 4: Signature validation policy for European qualified electronic signatures/seals using trusted 

lists; 

➢ ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security 

Requirements for Trust Service Providers issuing Time-Stamps; 

➢ ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI); Time-stamping 

protocol and time-stamp token profiles; 

➢ ETSI TS 119 512 Electronic Signatures and Infrastructures (ESI); Protocols for trust 

service providers providing long-term data preservation services; 

➢ ISO 14721 Space data and information transfer systems -- Open archival information 

system (OAIS) - Reference model; 

➢ ISO/IEC 21320-1 Information technology -- Document Container File -- Part 1: Core; 
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➢ IETF RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP); 

➢ IETF RFC 3986 Uniform Resource Identifier (URI): Generic Syntax; 

➢ IETF RFC 4998 Evidence Record Syntax (ERS); 

➢ IETF RFC 5280 Public Key Infrastructure Certificate and Certificate Revocation List 

(CRL) Profile; 

➢ IETF RFC 5816 ESSCertIDv2 Update for RFC 3161; 

➢ IETF RFC 6283 Extensible Markup Language Evidence Record Syntax (XMLERS); 

➢ IETF RFC 6838 Media Type Specifications and Registration Procedures; 

➢ IETF RFC 6960 Online Certificate Status Protocol – OCSP; 

➢ W3C Extensible Markup Language (XML) 1.0 (Fifth Edition)", W3C Recommendation; 

➢ BSI TR-03125-F Preservation of Evidence of Cryptographically signed Documents, 

Formats (TR-ESOR-F); 

➢ ETSI TS 119 441 Electronic Signatures and Infrastructures (ESI); Policy requirements for 

TSP providing signature validation services; 

➢ ETSI TS 119 442 Electronic Signatures and Infrastructures (ESI);Protocol profiles for 

trust service providers providing AdES digital signature validation services. 

 

 ИМЕ И ИДЕНТИФИКОР НА ДОКУМЕНТА 

 

Настоящият документ е с пълно наименование „Политика и практика при 

предоставяне на услугата по квалифицирано съхраняване на квалифицирани електронни 

подписи/печати (QPSES) (услуга по квалифицирано съхраняване) от „Евротръст 

Технолъджис“ АД“ и обектен идентификатор (OID): 

 

Наименование на документ Идентификатор на обект (OID) 

QUALIFIED PRESERVATION SERVICE FOR QUALIFIED 

ELECTRONIC SIGNATURES/SEALS POLICY AND 

PRACTICE 

1.3.6.1.4.1.47272.2.13 
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Евротръст гарантира, че не променя обектния идентификатор на настоящия 

документ, както и обектните идентификатори на политиките, практиките и другите 

рефериращи документи. Ако има разширяване/промяна в политиката и практиката, която 

не засяга вече издадени удостоверения, Евротръст презентира нов обектен идентификатор, 

който описва новите удостоверения или разширените/променените такива. Евротръст 

следва вътрешна процедура за управление на OID. 

 

 УЧАСТНИЦИ В ИНФРАСТРУКТУРАТА 

 УДОСТОВЕРЯВАЩИ ОРГАНИ 

 

Йерархията на удостоверяващите органи на Евротръст е описана в т. 1.5.1.1 на 

документа „Практика при предоставяне на квалифицирани удостоверителни услуги“ 

 
 

1.3.1.1. БАЗОВ УДОСТОВЕРЯВАЩ ОРГАН („EVROTRUST RSA ROOT CA“) 

 

Evrotrust RSA Root CA издава квалифицирани електронни удостоверения, които са 

йерархично зависими в инфраструктурно отношение в домейна на Евротръст. Базовото 

удостоверение на Евротръст е самоиздадено и самоподписано с базовия частен ключ на 

Евротръст. С базовия частен ключ доставчикът подписва удостоверения за публични 

ключове на свои оперативни Удостоверяващи органи. 
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1.3.1.2. ОПЕРАТИВЕН УДОСТОВЕРЯВАЩ ОРГАН („EVROTRUST SERVICES CA“) 

 

„Evrotrust Services CA“ е удостоверяващ орган на квалифицираната услуга по 

квалифицирано съхраняване на квалифицирани електронни подписи/печати (QPSES), която 

чрез използване на модул за подписване/signing unit „Evrotrust QPSES SU“ електронно 

подписва доказателствата, които се издават съгласно настоящата политика. 

 

1.3.1.3. ОРГАН ЗА ПРОВЕРКА НА СТАТУС НА УДОСТОВЕРЕНИЯ („EVROTRUST SERVICES 

OCSP“) 

 

„Evrotrust Services OCSP“ е валидиращ орган на удостоверяващия орган на 

квалифицираната услуга по квалифицирано съхраняване на квалифицирани електронни 

подписи/печати (QPSES), който подписва удостоверенията за статус на издаваните от 

„Evrotrust Services CA“ удостоверения. Услугата за проверка на статус се достъпва 

посредством OCSP протокол. 

 

1.3.1.4. ОРГАН ЗА ИЗДАВАНЕ НА КВАЛИФИЦИРАНИ ЕЛЕКТРОННИ ВРЕМЕВИ ПЕЧАТИ 

„EVROTRUST TSA“ 

 

„Evrotrust TSA“ е удостоверяващ орган в структурата на Евротръст, който предоставя 

квалифицирана услуга за удостоверяване на време TSS. „Evrotrust TSA“ приема заявки за 

издаване на квалифицирани електронни времеви печати за удостоверяване на точно време 

в генерираните доказателства. 

 

Детайлно описание има в документа „Политика и практика на услуга за предоставяне на 

квалифицирани електронни времеви печати“. 

 

 РЕГИСТРИРАЩ ОРГАН 

 

Потребителите на Евротръст първоначално се идентифицират през надеждна, сигурна 

и сертифицирана инфраструктура. Схемата за електронна видео идентификация на 
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физически и юридически лица през мобилно устройство отговаря на изискванията на 

Регламент (ЕС) № 910/2014 г. 

Регистриращият орган е обособена структура на Евротръст, но може да бъде и 

външно лице, на което Евротръст възлага осъществяване на услуги по проверка на 

регистрацията, идентификацията и удостоверяването на самоличността и идентичността на 

потребителите на QPSES. 

Информация за контакт с Регистриращия орган на Евротръст е на разположение на 

интернет сайта на дружеството (е-mail: office@evrotrust.com, тел.: 02 448 58 58). 

   

 ПОТРЕБИТЕЛИ 

 

Всяко физическо или юридическо лице, което има сключен договор с Евротръст за 

услуга по квалифицирано съхраняване на квалифицирани електронни подписи/печати е 

потребител на QPSES. 

Когато това е практически осъществимо, предоставяната удостоверителна услуга и 

използваните при предоставянето на QPSES продукти са достъпни и за хора с увреждания. 

 

 ДОВЕРЯВАЩИ СЕ СТРАНИ 

 

Доверяващите се страни (трети страни) са физически или юридически лица, които 

разчитат на доказателствата предоставени от Евротръст във връзка с QPSES. В конкретния 

случай те не са потребители на QPSES. 

 

 ДРУГИ УЧАСТНИЦИ 

 

За предоставяне на услугата по настоящия документ Евротръст не използва външни 

квалифицирани доставчици на удостоверителни услуги. Евротръст си запазва правото при 

необходимост да сключва договори с външни лица за предоставяне на определени 

удостоверителни услуги. 

 

 

mailto:office@evrotrust.com


ПОЛИТИКА И ПРАКТИКА ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ПО КВАЛИФИЦИРАНО 
СЪХРАНЯВАНЕ НА КВАЛИФИЦИРАНИ ЕЛЕКТРОННИ ПОДПИСИ/ПЕЧАТИ  

 
 

eIDAS-CP-CPS-QPSES                 I Версия: 3.1 / 15.01.2022 г. I Общодостъпен документ I 
 13  

 
 

 ПРИЛОЖЕНИЕ НА УСЛУГА ПО КВАЛИФИЦИРАНО СЪХРАНЯВАНЕ НА 

КВАЛИФИЦИРАНИ ЕЛЕКТРОННИ ПОДПИСИ/ПЕЧАТИ 

 

Услугата е предназначена за потребители, които се нуждаят от дългосрочно 

съхраняване на техните електронни документи или дългосрочно съхраняване на подписани 

с електронен подпис документи. Услугата по съхраняване, има за цел да подкрепи 

квалифицирана услуга за съхраняване на квалифицирани електронни подписи/печати 

съгласно Регламент (ЕС) № 910/2014 г. 

Настоящият документ разглежда два основни случая на приложение: 

1) Съхраняване за дълги периоди от време, като се използват техники за електронен 

подпис, на способността да се валидира електронен подпис, на способността да се запази 

неговият статус на валидност и на възможността да се получи доказателство за 

съществуването на свързаните с тях подписани данни, както и по време на подаването на 

услугата по съхраняване дори, ако по-късно ключът за подпис бъде компрометиран, 

валидността на удостоверението изтече или има наличие на криптографски атаки на 

алгоритъма за подпис или алгоритъма за хеш, използван в подписа; 

2) Предоставяне на доказателство за съществуването на цифрови обекти, независимо 

дали са подписани или не, с използване на техники за електронен подпис (електронни 

подписи, времеви печати, записи на доказателства и др.). 

 

 УПРАВЛЕНИЕ НА ПОЛИТИКАТА И ПРАКТИКАТА 

 ОРГАНИЗАЦИЯ, УПРАВЛЯВАЩА ПОЛИТИКАТА 

 

Евротръст разполага с надеждна и сигурна организационна структура. Евротръст 

отговаря за управлението на настоящата Политика и практика. Всяка нова версия на 

настоящия документ се разработва от служители на Евротръст и след одобрение от Борда 

на директорите на Евротръст се публикува на общодостъпно място, на сайта на дружеството 

в интернет. 

Потребителите са длъжни да се съобразяват само с валидната версия на Политика и 

практика към момента на ползване на услугите на Евротръст. Евротръст предоставя услугата 

си на всички лица, чиито дейности попадат в обявената му област на приложение и които се 
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съгласяват да спазват задълженията си, определени в настоящия документ. 

 

 ЛИЦЕ ЗА КОНТАКТ 

 

Контактното лице за управление на документа „Политика и практика при предоставяне 

на услуга по квалифицирано съхраняване на квалифицирани електронни подписи/печати от 

„Евротръст Технолъджис“ АД“ е изпълнителния директор на Евротръст. 

Допълнителна информация може да бъде получена на следния адрес: 

„Евротръст Технолъджис“ АД 

София, 1766 

бул. „Околовръстен път“ № 251 Г, „MM БИЗНЕС ЦЕНТЪР“, ет. 5 

телефон, факс: + 359 2 448 58 58 - информация/регистриращ орган/техническа 

поддръжка 

адрес на електронна поща: office@evrotrust.com 

уеб сайт: http://www.evrotrust.com 

 

 ОПРЕДЕЛЕНИЯ И СЪКРАЩЕНИЯ 

 ОПРЕДЕЛЕНИЯ 

 

QPSES (Preservation Service for Electronic Signatures) - услуга по квалифицирано 

съхраняване на квалифицирани електронни подписи/печати; 

 

OCSP протокол даващ онлайн информация за състоянието на удостоверението (OCSP или 

CRL); 

 

Container – информационен обект, който съдържа обекти от набор от данни и допълнителна 

информация, която описва съдържащите се обекти за данни и евентуално нейното 

съдържание и взаимоотношения (цифрови подписи/печати, времеви печати, доказателства, 

данни за валидиране и др.); 

 

Delta preservation object container - контейнер за съхранявани обекти, който съдържа 

mailto:office@evrotrust.com
http://www.evrotrust.com/
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единствено разликата между вече съществуващ контейнер за съхраняване на обекти и 

актуализиран обект от данни; 

 

digital signature techniques - техники, базирани на цифрови подписи/печати, времеви 

печати или доказателства; 

 

EU qualified time-stamping authority - квалифициран доставчик на удостоверителни услуги, 

който издава квалифицирани електронни времеви печати, както е предвидено в Регламент 

(ЕС) № 910/2014 г.; 

 

evidence record - данни, които могат да се използват за доказване наличието на съхранен 

обект от данни или съхранена група от обекти на данни в определен момент; 

 

expected evidence duration – очаквана продължителност на доказателствата; 

 

export-import package - информация, извлечена от услугата по съхраняване, включително 

съдържание и доказателства, която може да бъде импортирана; 

 

long-term - дългосрочен времеви период, през който технологичните промени, като 

например остаряването на криптографската технология, крипто алгоритмите, дължината на 

частните ключове или хеш функциите, компромитирането на ключовете или способността 

да се проверява състоянието на валидност на удостоверенията може да представлява; 

 

long-term preservation - дългосрочно съхраняване (с хранилище), когато удължаването на 

срока на валидност на цифров подпис и / или предоставянето на доказателства за наличие 

на данни за дълъг период от време не зависи от остаряването на криптографската 

технология, крипто алгоритмите, дължината на частните ключове или хеш функциите, 

компромитирането на ключовете или способността да се проверява състоянието на 

валидност на удостоверенията; 
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notification protocol - протокол за уведомяване на изпращача, използван от услугата по 

съхраняване; 

 

preservation client - клиент за съхраняване, който представлява компонент или част от 

софтуер и си взаимодейства с услугата по съхраняване чрез протокола за съхраняване; 

 

preservation evidence - доказателства за съхраняване, предоставени от услугата по 

съхраняване, които могат да бъдат използвани, за да се докаже, че са изпълнени един или 

повече цели за съхраняване на даден обект; 

 

preservation evidence policy - политика за съхраняване на доказателства, която включва 

набор от правила, уточняващи изискванията и вътрешния процес за генериране и 

валидиране на доказателства за съхраняване; 

 

preservation evidence retention period - период на съхраняване на доказателствата за 

съхраняване; 

 

preservation goal – целта на съхраняване е разширяване (augmentation) на 

продължителността на срока на валидност на цифровите подписи/печати извън срока на 

технологична валидност, предоставяне на доказателства за наличие на данни за дълги 

периоди от време или комбинация от двете; 

 

preservation mechanism - механизъм за съхраняване, базиран на техники за цифров подпис, 

използван за запазване на обектите за съхраняване и за запазване валидността на 

доказателствата за съхраняване; 

 

preservation interface - интерфейсът за съхраняване е компонент, прилагащ протокола за 

съхраняване. Евротръст разработва и използва приложно-програмен интерфейс (API) в 

съответствие с изискванията на ETSI TS 119 512; 
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preservation manifest – описание на обект от данни в контейнер за съхраняване, отнасящ 

се до обектите за съхраняване на данни или допълнителната информация и метаданни в 

контейнера за съхраняване на обекти; 

 

preservation object - обект за съхраняване, въведен, обработен или извлечен от услуга по 

съхраняване на данни; 

 

preservation object container - контейнер за съхраняване на обекти от данни, например An 

ASiC-S, ASiC-E или информационни пакети OAIS;  

 

preservation object identifier – уникален идентификатор на обекта за съхраняване; 

 

preservation period - периодът на съхраняване е с продължителност, през който услугата по 

съхраняване запазва представените обекти за съхраняване и свързаните с тях 

доказателства; 

 

preservation profile - профилът за съхраняване е уникално идентифициран набор от 

внедрени детайли, отнасящи се до модела за съхраняване и целите за съхраняване, които 

определят как се генерират и валидират доказателствата за съхраняване; 

 

preservation protocol - протокол за комуникация между услугата по съхраняване и клиента; 

 

preservation scheme - схемата за съхраняване е набор от процедури и правила, свързани с 

модела за съхраняване и целите за съхраняване; 

 

preservation service - услуга по съхраняване, която е способна да удължи срока на 

валидност на цифров подпис за дълъг период от време и / или да предостави доказателства 

за наличие на данни за дълъг период от време; 

 

preservation service provider - доставчик предоставящ услуга по съхраняване; 
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preservation service policy – политика на услуга по съхраняване; 

 

preservation service practice statement – практика на услуга по съхраняване; 

 

preservation storage model – модел на постоянно съхраняване; 

 

preservation submitter - юридическо или физическо лице (изпращач, например клиент на 

банка), използващо услугата по съхраняване, предоставящо обекта на данни; 

 

preservation subscriber - юридическо или физическо лице (клиент), обвързано със 

споразумение с Евротръст (например банка, застрахователно дружество и др.); 

 

proof of existence - доказателство, че даден обект от данни е съществувал на определена 

дата / час; 

 

proof of integrity - доказателство, че данните са защитени и не са били променяни; 

 

EU qualified preservation service - Европейска квалифицирана услуга по съхраняване, която 

отговаря на изискванията за квалифицирано съхраняване на квалифицирани електронни 

подписи и/или квалифицирани електронни печати, както е посочено в Регламент (ЕС) 

910/2014; 

 

signer – подписващ; 

 

submission data object - оригинален обект от данни, предоставен от изпращача; 

 

time assertion - времева маркировка или запис на доказателства 

 

time-stamp - времеви печат, който представлява данни в електронна форма, които 

обвързват други електронни данни за определено време, установяващи доказателства, че 

тези данни са съществували по това време; 
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time-stamping authority – удостоверяващ орган за времеви печат; 

 

time-stamping service - услуга предоставяща времеви печат; 

 

time-stamping unit - набор от хардуер и софтуер, който се управлява като единица и има 

частен ключ на времеви печат за подписване; 

 

trusted list – доверителен списък, който дава информация за състоянието и историята на 

удостоверителните услуги на доставчиците на удостоверителни услуги относно спазването 

на приложимите изисквания и съответните разпоредби на приложимото законодателство. 

В контекста на държавите-членки на Европейския съюз, както е посочено в Регламент (ЕС) 

№ 910/2014, той се отнася до списък на квалифицираните доставчици на доверителни услуги 

от държавите-членки на ЕС, включващ информация, свързана с предоставените от тях 

квалифицирани доверителни услуги; 

 

validation data - данни, които се използват за валидиране на цифров подпис] 

 

Preservation services with storage (WST) - услуга по дългосрочно съхраняване със 

хранилище. Доказателствата и съхраняваните данни се предоставят при поискване от 

потребител. Услугата по съхраняване съхранява предоставения обект/и от данни (SubDO (s)) 

и обект/и за съхраняване (РО,) и свързаните с тях доказателства за съхраняване. РО (ите) се 

извличат от поддокумента (ите) чрез разширяване (augmentation) на надеждността на 

цифровите обекти в съхраняваните доказателства извън срока на тяхната технологична 

валидност или чрез изграждане на контейнер за съхраняване на обекти (POC); 

 

Preservation services with temporary storage (WTS) - услуги по дългосрочно съхраняване с 

временно хранилище. Данните, които трябва да бъдат запазени, се съхраняват временно в 

услугата по дългосрочно съхраняване. Услугата временно съхранява изпратения SubDO и 

генерираното доказателство за съхраняване. Доказателството за съхраняване се генерира 

синхронно след получаване на SubDO. Услугата запазва логове/записи от своите действия, 
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за да може да предостави информация за своята дейност.  

 

 СЪКРАЩЕНИЯ 

 

ЗЕДЕУУ – Закон за електронния документ и електронните удостоверителни услуги; 

КДУУ – квалифициран доставчик на удостоверителни услуги; 

CSA (Certificate Status Authority) – Удостоверяващ орган на услугата за проверка на статус 

(OCSP); 

ER (Evidence Record) – запис на доказателства; 

OVR (overall) – общо; 

PO (Preservation Object) – обект за съхраняване; 

PDO (Preservation Data Object) – обект от данни за съхраняване; 

PDS (preservation of digital signatures) – съхраняване на електронен подпис; 

PGD (preservation of general data) – съхраняване на общи данни; 

POC (Preservation Object Container) – контейнер на обекти за съхраняване; 

PRP (Preservation service Protocol) – протокол на услуга по съхраняване; 

PRS( Preservation service) – услуга по съхраняване; 

PSP (Preservation Service Provider) – доставчик на услуга по съхраняване; 

QC (qualified certificate) – квалифицирано удостоверение; 

QES (qualified electronic signature or qualified electronic seal) – квалифициран електронен 

подпис/печат; 

SubDO (submission data object) – подаване на обект от данни; 

SigS (digital signature creation service) – Услуга по създаване на цифров подпис; 

TS (Trust Service) – Удостоверителна услуга; 

TL (Trusted List) – Доверителен списък; 

TSA (Time-Stamping Authority) – Удостоверяващ орган за времеви печат; 

TSP (Trust Service Provider) – Доставчик на удостоверителни услуги; 

UTC( Coordinated Universal Time) – Универсално координирано време; 

ValS (Validation Service) – Услуга по валидиране; 

WST with storage – услуга по дългосрочно съхраняване (със хранилище); 
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WTS preservation service with temporary storage - услуга по дългосрочно съхраняване (с 

временно хранилище). 

 

2. ОТГОВОРНОСТ ЗА ПУБЛИКУВАНЕ И СЪХРАНЕНИЕ 

 

Евротръст публикува на уеб сайта си (https://www.evrotrust.com/) съобщения, 

свързани с неговата дейност и всички важни документи от интерес за потребителите и 

доверяващите се страни. 

Потребителите и доверяващите се страни се информират, относно Политиката и 

практиката и Общите условия за предоставяне на услугата по квалифицирано съхраняване 

на квалифицирани електронни подписи/печати преди сключване на договор. 

Документацията, включваща Политика и практика, споразумения, образци, доклади от 

одити и др. се публикува на страницата на Евротръст в интернет незабавно при всяка 

актуализация. Оперативните удостоверения на удостоверяващия орган се публикуват 

незабавно при всяко издаване на нови удостоверения. 

Евротръст предлага услуги, свързани с достъпа до информацията съхранявана в 

хранилището, като осигурява HTTP/HTTPS базиран достъп до нея. Информацията, 

публикувана в хранилището на Евротръст, е достъпна постоянно (24/7/365), освен в случаите 

на събития, извън контрола на Евротръст. 

 

3. ИДЕНТИФИКАЦИЯ И УДОСТОВЕРЯВАНЕ НА САМОЛИЧНОСТ/ИДЕНТИЧНОСТ 

 ИМЕНА 

 

Изискванията, които Евротръст прилага относно видовете имена са описани в т.3.1 от 

документа „Практика при предоставяне на квалифицирани удостоверителни услуги“. 

 

 ПЪРВОНАЧАЛНА ПРОВЕРКА НА САМОЛИЧНОСТ/ИДЕНТИЧНОСТ НА ИЗПРАЩАЧ 

 

 Евротръст проверява самоличност/идентичност на потребителя/изпращача пряко или 

чрез трета страна: 

а) дистанционно, използвайки средства за електронно идентифициране, което е 

https://www.evrotrust.com/
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равносилно на физическото присъствие на физическото или юридическо лице. Средствата 

за електронно идентифициране отговарят на изискванията, посочени в член 8 от Регламент 

(ЕС) № 910/2014 по отношение на нивата на сигурност „значителни“ или „високи“. 

За идентификация на клиентите Евротръст използва система за отдалечена видео 

идентификация, чрез мобилно устройство, която дава право на доставчика първоначално да 

идентифицира и да провери отдалечено самоличността/идентичността на едно лице. При 

тази система доставчика си комуникира с националните първични регистри (гражданска 

регистрация, лични документи, регистри на юридически лица и др.). След проверка на 

предоставените данни се създават данни за самоличността/идентичността на лицата, които 

данни се запазват в хранилището на Евротръст за срок от 10 години, в съответствие с чл. 21 

(3) на ЗЕДЕУУ. 

б) при невъзможност за отдалечена идентификация Евротръст допуска физическо 

присъствие на физическото лице, негов упълномощен представител или на упълномощен 

представител на юридическото лице при Регистриращ орган на Евротръст. 

 

 УСТАНОВЯВАНЕ НА САМОЛИЧНОСТ НА ФИЗИЧЕСКО ЛИЦЕ 

 

Процедурата, която Евротръст прилага относно установяване и първоначална проверка 

на самоличността на физическо лице е описана в документа „Практика при предоставяне 

на квалифицирани удостоверителни услуги“. 

 

 УСТАНОВЯВАНЕ НА ИДЕНТИЧНОСТ НА ЮРИДИЧЕСКО ЛИЦЕ 

 

Процедурата, която Евротръст прилага относно установяване и първоначална проверка 

на идентичност на юридическо лице, е описана в „Практика при предоставяне на 

квалифицирани удостоверителни услуги“. 

 

 УСТАНОВЯВАНЕ НА САМОЛИЧНОСТ НА ФИЗИЧЕСКО ЛИЦЕ, УПЪЛНОМОЩЕН 

ПРЕДСТАВИТЕЛ НА ЮРИДИЧЕСКО ЛИЦЕ 

 

Процедурата, която Евротръст прилага относно установяване и първоначална проверка 
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на самоличност на физическо лице, упълномощен представител на юридическо лице, е 

описана в документа „Практика при предоставяне на квалифицирани удостоверителни 

услуги“. 

 

 АВТЕНТИФИКАЦИЯ НА ИЗПРАЩАЧ ПРИ ПОВТОРНА ЗАЯВКА НА УСЛУГАТА 

 

Системата на Евротръст за QPSES позволява да се изпращат потребителски 

съобщения и прикачени документи/файлове (потребителско съдържание) като пратки. При 

подаване на повторна заявка за ползване на услугата не се извършва първоначална 

идентификация, а само проверка на актуалността на данните за самоличност. Клиентът на 

услугата по квалифицирано съхраняване се автентифицира с използване на криптографски 

ключове, които той е получил след успешна идентификация в съответствие с установените 

процедури описани в практиката на Евротръст. В процеса на обслужване, изпращачът на 

електронни документи се автентифицира и едва тогава изпраща пратката и има достъп до 

съдържанието й. 

 

4. ПРОЦЕС НА ПРЕДОСТАВЯНЕ НА УСЛУГАТА 

 ИЗИСКВАНИЯ КЪМ УСЛУГАТА ПО КВАЛИФИЦИРАНО СЪХРАНЯВАНЕ НА 

КВАЛИФИЦИРАНИ ЕЛЕКТРОННИ ПОДПИСИ/ПЕЧАТИ 

 

Услугата за QPSES, предоставена от Евротръст, отговаря на изискванията по т. 6.1 от ETSI 

EN 319 401, описани в документа „Практика при предоставяне на квалифицирани 

удостоверителни услуги“. 

 

Услугата за QPSES, предоставена от Евротръст, отговаря на следните специфични 

изисквания: 

➢ Евротръст подкрепя политика на услугата с OID: 1.3.6.1.4.1.47272.2.13; 

➢ Профилите за съхраняване, които поддържа услугата за съхраняване са описани 

в т. 4.5; 

➢ Реализирането на целите за съхраняване (PDS и PGD) е описано в т.4.2; 

➢ Наличността на подадените обекти от данни (SubDO) и свързаните с тях 
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доказателства се постига посредством физически, информационни и организационни 

контроли за сигурност, което е описано в настоящия документ; 

➢ В дейността на Евротръст при предоставяне на услуга по съхраняване не 

участват външни организации, но Евротръст запазва право при необходимост да сключва 

договори с външни лица за предоставяне на услугата; 

➢ Процесът на искане на входно/изходни пакети включва получаване на писмено 

искане от потребител на услугата или друго лице, в което се описва точно кои данни са обект 

на искането. Евротръст обработва искането, като си запазва правото да я откаже без да 

посочва причини за това. При условие, че Евротръст одобри искането потребителя/лицето 

получава исканите от него данни в надеждно защитен електронен вид; 

➢ Входно/изходните пакети, съответните доказателства за съхраняване и 

допълнителната информация, необходима за валидирането им, се достъпват чрез 

използване на интерфейса на услугата или чрез заявяване на конкретно искане за 

предоставяне на данни и/или доказателства. Те могат да се предоставят отделно или във 

входно-изходен пакет, който е надеждно защитен с криптиране. При всички случаи те се 

предават само на клиента или на упълномощен негов представител; 

➢ Цялата информация по предоставяне на QPSES се съхранява за период от 10 

години, съобразен с националното законодателство на Република България (ЗЕДЕУУ). След 

края на периода всички налични данни се унищожават трайно, освен ако не е уговорено 

друго; 

➢ Евротръст гарантира автентификация на изпращача; 

➢ Изпращането на обекти от данни е обезпечено чрез доказателства, подпечатани 

с електронен времеви печат на Евротръст по начин, който изключва всякаква възможност 

за незабелязана промяна в обекта от данни; 

➢ наличността, целостта и поверителността на обектите от данни е гарантирано от 

Евротръст;  

➢ интегритета на обектите от данни е защитено когато се обменя между 

изпращача и системата на Евротръст; 

➢ QPSES използва квалифицирани удостоверения за време (Time Stamps); 

➢ За предоставяне на услугата по настоящия документ Евротръст не използва 

външни квалифицирани доставчици на удостоверителни услуги. Евротръст си запазва 
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правото при необходимост да сключва договори с външни лица за предоставяне на 

определени удостоверителни услуги. (т. 1.3.4) 

 

 ФУНКЦИОНАЛЕН МОДЕЛ НА УСЛУГАТА ПО КВАЛИФИЦИРАНО СЪХРАНЯВАНЕ 

 

 
Фигура 1: Услугата по дългосрочно съхраняване с временно хранилище 

 

 
Фигура 2: Услугата по дългосрочно съхраняване с хранилище 
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Удостоверяващия орган „Evrotrust QPSES CA“ отговаря за услугата по квалифицирано 

съхраняване на квалифицирани електронни подписи/печати (QPSES). „Evrotrust QPSES SU” с 

обектен идентификатор: 1.3.6.1.4.1.47272.2.13, като част от QPSES, подписва 

доказателствата, които се дават на потребителя, когато бъдат поискани, с частен ключ, който 

съответства на удостоверение, издадено от удостоверяващ орган, който в случая е „Evrotrust 

Service CA“ с OID: 1.3.6.1.4.1.47272.2.14 в архитектурата на Евротръст. 

Използваният протокол осигурява дългосрочно съхраняване на цифрови подписи и 

общи данни, използвайки технологии на цифровите подписи/печати и позволява на 

изпращача (например клиент на банка) на обекта от данни за съхраняване да взаимодейства 

с интерфейса на услугата по съхраняване. 

Услугата по дългосрочно съхраняване с временно хранилище (фигура 1) запазва 

информацията за изпращача/клиента, заедно с получените обекти от данни и синхронно 

генерира доказателства за съхраняване, които по-късно се изтеглят от потребителя. 

Услугата по дългосрочно съхраняване с хранилище (фигура 2) запазва информацията 

за изпращача/клиента, както и получените обекти от данни за съхраняване, чрез подсилване 

или изграждане на контейнер за съхраняване на обекти от данни и генерира доказателства 

за съхраняване, които предоставя при поискване. В този случай изпращачът предоставя на 

системата един или повече обекти от данни за съхраняване, а услугата по съхраняване 

връща уникален идентификатор на обекта за съхраняване. След това, по време на периода 

на съхраняване, изпращачът може да изтегли при поискване едно или повече доказателства 

за съхраняване и/или обекти за съхраняване. Услугата по квалифицирано съхраняване 

предоставя възможност за изтриване на съхраняваните обекти от данни. В случай на 

изтриване на доказателствата за съхраняване, съответните подсистеми също ги изтриват, но 

услугата по съхраняване запазва доказателствата за съхраняване до края на периода на 

съхраняване. 

QPSES използва услуги на Евротръст, включително Удостоверяващия орган за 

издаване на квалифицирани електронни времеви печати, Оперативния удостоверяващ 

орган и Органа за квалифицирано валидиране. 

Услугата по квалифицирано съхраняване използва надежден източник на време (UTC) 

при изготвянето на доказателствата за съхраняване. Времето в системите, свързани с 

услугата се синхронизира спрямо UTC поне веднъж на 24 часа. 
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Услугата по квалифицирано съхраняване, която Евротръст предоставя на своите 

потребители (изпращачи/клиенти) използва сигурни и надеждни криптографски алгоритми 

в процеса по генериране и разширяване на надеждността на цифровите обекти в 

съхраняваните доказателства извън срока на тяхната технологична валидност. 

Изпращачите достъпват QPSES чрез използване на специфицирания в стандарт ETSI 

TS 119 512 интерфейс и чрез използване на приложимите за специфицирания профил 

операции.  

Услугата по квалифицирано съхраняване на Евротръст използва технологията на 

електронни подписи. 

Евротръст използва процедури и технологии, позволяващи надеждността на 

квалифицирания електронен подпис да се разшири извън срока на технологична валидност 

с цел да се удължи периода от време, да се валидират цифровите подписи и да се 

предоставят доказателства за наличие на данни за дълги периоди от време. За удължаване 

продължителността на срока на валидност на електронните подписи/печати, услугата по 

квалифицирано съхраняване предоставя доказателство за съществуването на 

подписването, подписаните данни и данните за валидиране. Целите по съхраняване в 

използваните от Евротръст схеми се постигат чрез конкретна реализация, която в 

съответствие с изискванията на стандарти ETSI TS 119 511 и ETSI TS 119 512 „F2“ и „F3“ схеми, 

профили към тях и политика. 

Обекти от данни, съответните доказателства за съхраняване и допълнителна 

информация, необходима за валидирането им, се достъпват чрез използване на интерфейса 

на услугата или чрез заявяване на конкретно искане за предоставяне на данни и/или 

доказателства. Те могат да се предоставят отделно или във входно/изходен пакет, който е 

надеждно защитен с криптиране. При всички случаи те се предават само на клиента или на 

упълномощен негов представител. Евротръст поддържа информация за всички изготвени 

входно/изходни пакети, включително дата на събитието и критерий по който са избрани 

съхранените обекти, включени в пакета. В искането задължително се посочва лицето, което 

изисква данните, причините поради които ги изисква, както и начина, по който желае да ги 

получи, например по електронна поща или на електронен носител. Евротръст си запазва 

правото да одобри или откаже изпълнението на искането, без да е необходимо да мотивира 

отказа си или да уведоми заявителя за това, освен в случаите, определени с нормативен акт. 



ПОЛИТИКА И ПРАКТИКА ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ПО КВАЛИФИЦИРАНО 
СЪХРАНЯВАНЕ НА КВАЛИФИЦИРАНИ ЕЛЕКТРОННИ ПОДПИСИ/ПЕЧАТИ  

 
 

eIDAS-CP-CPS-QPSES                 I Версия: 3.1 / 15.01.2022 г. I Общодостъпен документ I 
 28  

 
 

За целите на предоставяне на данните и доказателствата Евротръст може да събира такси 

за осигуряване на изпълнението на подаденото искане. 

Доказателствата за съхраняване се създават с използване на криптографски 

алгоритми и приложими криптографски комбинации в съответствие с ETSI TS 119 312, 

включително и SHA-512. Конкретните формати на доказателствата са описани към всеки 

използван профил. 

При нужда доказателствата за съхраняване могат да бъдат валидирани чрез 

използване на квалифицирана услуга за валидиране по смисъла на Регламент (ЕС) 910/2014 

г., ако това е приложимо към съответния формат на доказателството. Евротръст предлага 

такава услуга и препоръчва нейното използване. 

Ако потребител желае да получи обекти от данни и свързаните с тях доказателства, 

които не са налични в момента по причина, че данните са архивирани или друга 

технологична причина, то той ще бъде информиран в какъв времеви интервал данните ще 

бъдат налични и кога може да ги получи. 

 

 ВХОДНО/ИЗХОДНИ ПАКЕТИ ОТ ДАННИ 

 

Евротръст разрешава на потребителите на услугата за съхраняване да могат да 

поискат от тях входно/изходни пакети със съхранявани данни, доказателства и цялата 

информация, необходима за валидиране на доказателствата. Входно/изходните пакети 

може да се използват за преместване на съхраняваните данни от една услуга за съхраняване 

в друга услуга за съхраняване. Евротръст е използвал за формат на входно/изходните пакети 

структура описана в ETSI TS 119 512. Входно/изходните пакети използват стандартизиран 

формат. Входно/изходните пакети се предоставят само на упълномощено юридическо или 

физическо лице. 

Евротръст съхранява записи за всички предоставени входно/изходни пакети, 

включително за датата на събитието и критериите, които са били използвани за избор на 

набор от съхранявани обекти, които да бъдат включени в входно/изходните пакети. 
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 ОПЕРАТИВНИ ПРОТОКОЛИ ЗА СЪХРАНЯВАНЕ 

 

Комуникационният канал между потребителя на услугата за съхраняване и QPSES е 

обезпечен, т.е. Евротръст гарантира сигурността на удостоверяване на потребителя и 

поверителността на данните. За тази цел Евротръст използва протокол в съответствие с 

изискванията на ETSI TS 119 512. Използваният протокол е защитен срещу неоторизирано 

използване. 

QPSES позволява извличане на информация за текущите и предварително 

поддържаните профили за съхраняване, както е определено в ETSI TS 119 512. 

QPSES позволява един или повече обекти от данни (SubDO) да бъдат запазени под 

специфичен профил на съхраняване, като получава обратно или идентификатор на обект за 

съхраняване, или доказателство за съхраняване (синхронен режим). Идентификаторът на 

обекта за съхраняване може по-късно да се използва за извличане на обекти от данни за 

съхраняване (PO) и/или следи или за изтриване на PO или за актуализиране на контейнери 

на обекти от данни за съхраняване (асинхронен режим), както е определено в ETSI TS 119 

512. QPSES позволява да се получат следи от всички операции, свързани с определен 

идентификатор на обект на съхраняване. QPSES позволява да се търсят специфични обекти 

от данни за съхраняване и да се извлече набор от идентификатори на обекти, които могат 

да бъдат използвани в други операции. QPSES позволява предоставените доказателства да 

се валидират и да се получи обратно доклад за тяхното валидиране, както е определено в 

ETSI TS 119 512.  

Услугата по дългосрочно съхраняване с хранилище позволява изтегляне на 

доказателства и/или съхранявани обекти (ОП). ОП могат да съдържат доказателства 

(RetrievePO), както е определено в ETSI TS 119 512. Услугата позволява изтриването на 

съхранените ОП. В случай, че доказателствата биват заличени, съответният SubDO също се 

заличава. QPSES гарантира, че съхранените ОП могат да бъдат изтрити само преди края на 

периода на съхраняване, когато заявката за изтриване бъде подадена заедно с подходяща 

обосновка. Всяка предоставена обосновка се записва заедно с информацията за искането 

за заличаване (DeletePO), както е определено в ETSI TS 119 512. QPSES позволява да се 

изисква набор от идентификатори на обекти от данни за съхраняване, които могат да бъдат 

използвани за извличане или изтриване на POs. QPSES не позволява да се предостави нова 
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версия на вече подаден POC (UpdatePOC), както е определено в ETSI TS 119 512.  

 

 ОПЕРАТИВНИ ПРОТОКОЛИ ЗА УВЕДОМЯВАНЕ 

 

QPSES не определян/дефинира и не предоставя протокол за 

уведомяване/нотифициране. 

 

 ПРОЦЕС НА СЪХРАНЯВАНЕ НА ДАННИ И ДОКАЗАТЕЛСТВА 

 

Услугата по дългосрочно съхраняване с временно хранилище съхранява данните, 

които трябва да се съхраняват след създаването на доказателства и посочва причините за 

това в Общите условия. 

 

 ДОКАЗАТЕЛСТВА ЗА СЪХРАНЯВАНЕ 

 

В доказателствата на QPSES се съдържа токън за електронен времеви печат (time-

stamp token), който е в съответствие с IETF RFC3161 и актуализираната версия RFC 5816. 

QPSES използва токън за електронен времеви печат, който съответства на използвания 

протокол за времеви печати (time-stamping protocol) и профила на токън за електронен 

времеви печат (time-stamp token profile), както е определено ETSI EN 319 422. 

QPSES записва на доказателства в съответствие с IETF RFC 4998 или IETF RFC 6283. 

Настоящата политиката е посочена в профила за съхраняване, което я прави известна 

за потребителите на QPSES и третите страни. Политиката е криптографски защитена, когато 

е включена в доказателствата. 

 

 СЪХРАНЯВАНЕ НА ЕЛЕКТРОННИ ПОДПИСИ 

 

Ако данните за валидиране не са подадени от потребителя на QPSES, услугата полага 

всички усилия да събере и провери данните за валидиране в съответствие с политиката за 

проверка на подписа от профила за съхраняване. 

Ако данните за валидиране са подадени от потребителя на QPSES, услугата 
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проверява подадените данни за валидиране в съответствие с политиката за валидиране на 

подписа, поддържана от профила за съхраняване, и проверява дали предоставените данни 

за валидиране са подходящи, в противен случай събира и проверява съответните данни за 

валидиране. 

За да се разшири възможността за валидиране на електронен подпис и да се запази 

неговият статут на валидност, QPSES предоставя най-малко доказателство за 

съществуването на подписа и данни, необходими за валидирането на подписа с използване 

на техники за електронен подпис (електронни подписи, времеви печати, записи на 

доказателства). Доказателството за съществуването на отделен подпис (detached) осигурява 

също и доказателство за съществуване на подписани данни при използване на 

криптографски алгоритми, напр. чрез хеш функция, използвана в оригиналния подпис, която 

е устойчива на атаки. 

За да се разшири извън срока на технологична валидност възможността за 

валидиране на електронен подпис и да се запази неговият статус на валидност, QPSES, от 

една страна, предоставя доказателство за съществуването на подписа и данните за 

валидиране, необходими за валидиране на подписа и от друга страна доказателство за 

съществуването на подписаните данни. Настоящият документ не съдържа никакви 

ограничения за начина, по който услугата получава данните за валидиране, необходими за 

валидиране на подписа. 

В случай на използване на отделен подпис (detached) QPSES позволява на 

потребителя да предостави само хеш стойност на подписаните данни вместо самите 

подписани данни. В случай на отделен подпис и ако услугата позволява за съхраняване да се 

предостави само хеш стойност на подписаните данни, PSP посочва в профила за 

съхраняване идентификаторите на хеш функциите, които могат да се използват. В такъв 

случай QPSES третира хеш стойността (асоциирана с идентификатора на хеш функцията) 

като обща информация, свързана по някакъв начин с подписа, тъй като няма начин да знае 

дали стойността на хеша наистина съответства на подписаните данни. В този случай QPSES 

носи отговорност само за съхраняването на подадената стойност на хеш (свързана с 

идентификатор на хеш функцията). QPSES трябва да проверява дали подадените данни в 

обекта за съхраняване съдържат идентификатори на хеш-функцията, които са в 

съответствие с идентификаторите на хеш функциите, изброени в профила за съхраняване и 
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дали всяка хеш стойност има дължина в съответствие с асоциирания идентификатор на хеш 

функцията. 

Услугата за съхранение има един цифров идентификатор, както е дефинирано в ETSI 

TS 119 612, което позволява еднозначно и недвусмислено да бъде идентифицирана в 

доверителния списък. 

 

 АРХИТЕКТУРА НА СИСТЕМАТА 

 

 
 

Разработената от Евротръст услугата по квалифицирано съхраняване осигурява 

интерфейси за достъп до ресурсите на системата или външни услуги. Услугата по 

квалифицирано дългосрочно съхраняване използва свое хранилище под контрола на 

Евротръст. Услугата има за цел да съхранява общи данни и да осигурява доказателства за 

предаването на обектите от данни. 

 Периодът, през който услугата по квалифицирано съхраняване запазва 

предоставените обекти от данни и свързаните с тях доказателства за съхраняване, чрез 

валидиране и разширяване на надеждността на квалифицирания електронен подпис извън 

срока на технологична валидност или поставяне на времеви печат е 10 (десет) години, след 

който те биват трайно изтривани от системата. През този период услугата по квалифицирано 

съхраняване генерира и разширява доказателствата за съхраняване, необходими за 

постигането на целта за съхраняване. Начинът, по който се създават доказателства, може да 
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се промени през този период, по причини например, че удостоверенията изтичат или 

защото криптографският алгоритъм вече не е надежден. Евротръст се информира 

постоянно от публикуваните на страницата на Европейската комисия ETSI стандарти (по 

конкретно TS 119 312), за да прецени кои криптографски алгоритми, ключови размери или 

хеш функции вероятно вече не са надеждни и при необходимост издава нов профил за 

съхраняване. 

 

 СХЕМИ ЗА СЪХРАНЯВАНЕ 

 СХЕМА ЗА СЪХРАНЯВАНЕ С ВРЕМЕННО ХРАНИЛИЩЕ БАЗИРАНА НА ЗАПИСИ 

ЗА ДОКАЗАТЕЛСТВО (PRESERVATION SCHEME WITH TEMPORARY STORAGE BASED ON 

EVIDENCE RECORDS) (F21) 

 

• Уникален идентификатор: 

o http://uri.etsi.org/19512/scheme/pgd+wts+ers 

• Целта за съхраняване (общи данни):  

o Preservation of General Data (PGD); 

• Модел на съхраняване (с временно хранилище):  

o With temporary storage; 

• Cписък на операциите, поддържани от протокола за съхраняване:  

o PreservePO; 

o RetrievePO; 

• Стойност, указваща момента, от който се счита за активен профила:  

o 01.01.2021; 

• Поддържани формати за вход:  

o Всякакви файлове/данни; 

• Поддържани формати на доказателствата за съхраняване: 

o Evidence Record according to IETF RFC 6283. 

 

 

 
1 Номерирането на схемите е в съответствие с ETSI ES 119 512 Appendix F 

http://uri.etsi.org/19512/scheme/pgd+wts+ers
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 СХЕМА ЗА СЪХРАНЯВАНЕ С РАЗШИРЯВАНЕ НА НАДЕЖДНОСТТА НА 

ЕЛЕКТРОНЕН ПОДПИС/ПЕЧАТ И С ХРАНИЛИЩЕ (PRESERVATION SCHEME WITH 

SIGNATURE AUGMENTATION AND WITH STORAGE) (F32) 

 

• Уникален идентификатор: 

o http://uri.etsi.org/19512/scheme/pds+wst+aug 

• Целта за съхраняване (общи данни):  

o Preservation of Digital Signatures (PDS); 

• Модел на съхраняване (с хранилище):  

o With storage; 

• Cписък на операциите, поддържани от протокола за съхраняване:  

o PreservePO; 

o RetrievePO; 

o DeletePO; 

• Стойност, указваща момента, от който се счита за активен профила:  

o 01.01.2021; 

• Поддържани формати за вход: 

o CAdES digital signature according to ETSI EN 319 122; 

o XAdES digital signature according to ETSI EN 319 132; 

o PAdES digital signature according to ETSI EN 319 142; 

• Поддържани формати на доказателствата за съхраняване:  

o CAdES Archive Time Stamp V3 according to ETSI EN 319 122; 

o XAdES Archive Time Stamp according to ETSI EN 319 132; 

o PAdES Document Time-Stamp according to ETSI EN 319 142. 

 

 ПРОФИЛИ ЗА СЪХРАНЯВАНЕ 

 

Профилът за услугата по квалифицирано съхраняване идентифицира набор от детайли 

за внедряване, уточняващи как се генерират и валидират доказателствата за съхраняване и 

 

 
2 Номерирането на схемите е в съответствие с ETSI ES 119 512 Appendix F 

http://uri.etsi.org/19512/scheme/pds+wst+aug
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които детайли са от значение за модела и целта на съхраняване. Схемата за съхраняване е 

общ набор от процедури и правила, отнасящи се до модела за съхраняване и една или 

повече цели за съхраняване, които очертават как се създават и валидират доказателствата 

за съхраняване. Поддържаните профили са обществено достъпни онлайн. Видът на профила 

за услугата по квалифицирано съхраняване се прилага през целия период на съхраняване. 

Профилът не се променя с времето. Всички динамични аспекти са посочени извън него в 

настоящата политика. Политиката за доказателствата или политиката за валидиране на 

подписа, посочени в профила, могат да се променят с времето, но всички техни версии, 

свързани с конкретен профил, са публично достъпни и за потребителите е ясно коя версия 

и в какъв момент се прилага. 

Услугата по квалифицирано съхраняване реализира профил за услуга по 

квалифицирано съхраняване. Профилът за услугата по квалифицирано съхраняване е 

уникално идентифициран чрез URI. 

Профилът за услугата по квалифицирано съхраняване посочва: 

1. уникален идентификатор 

2. модел на съхраняване с хранилище 

3. целта за съхраняване (цифрови подписи или общи данни) 

4. списък на операциите, поддържани от протокола за съхраняване 

5. стойност, указваща момента, от който се счита за активен профила 

6. поддържани формати за вход 

7. поддържани формати на доказателствата за съхраняване 

8. поддържани допълнителни изходни формати, ако има такива 

 

 Евротръст поддържа следните цифрово подписани обекти от данни за подаване 

(SubDOwithDS): 

• CAdES digital signature according to ETSI EN 319 122; 

• XAdES digital signature according to ETSI EN 319 132; 

• PAdES digital signature according to ETSI EN 319 142. 

 

 Евротръст поддържа обекти от данни за изпращане без електронни подписи 

(SubDOwoDS), които могат да бъдат самите файлове/данни или техни хеш суми, изчислени 
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по алгоритъм SHA-512. Точният списък на поддържаните типове обекти от данни за 

изпращане без електронни подписи може да е допълнително описан в договора с клиента. 

 И за двата типа обекти от данни за изпращане (SubDOwithDS и SubDOwoDS) се 

прилагат ограничения на размера, които също може да са посочени в договора с клиента. 

 

 Евротръст поддържа следните формати на доказателства за съхраняване: 

• CAdES Archive Time Stamp V3 according to ETSI EN 319 122; 

• XAdES Archive Time Stamp according to ETSI EN 319 132; 

• PAdES Document Time-Stamp according to ETSI EN 319 142; 

• Evidence Record according to IETF RFC 6283. 

 

 Евротръст не поддържа допълнителни формати на контейнери за съхраняване (PO). 

 

 ПРОФИЛ ЗА СЪХРАНЯВАНЕ F2.1 

 

Профилът за услугата по квалифицирано съхраняване F2.1 е в съответствие с описаната 

по-горе F2 схема: 

1. Уникален идентификатор:  

o http://www.evrotrust.com/PreservationService/ProfileF2.1; 

2. Описание:  

o PGD withTemporarytStorageBasedOnEvidenceRecords for AnyFiles 

3. Целта за съхраняване (общи данни):  

o Preservation of General Data (PGD); 

4. Модел на съхраняване (с временно хранилище):  

o WithTemporaryStorage 

5. Максимален обем:  

o 100 MB, освен ако в договора с клиента не е описано друго; 

6. Списък на операциите, поддържани от протокола за съхраняване:  

o PreservePO; 

o RetrievePO; 

7. Стойност, указваща момента, от който се счита за активен профила: 

http://www.evrotrust.com/PreservationService/ProfileF2.1
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o ValidFrom=01.01.2021, 

8. Услугата поддържа формати за вход:  

o Всякакви файлове/данни; 

9. Услугата поддържа формати на доказателствата за съхраняване:  

o Evidence Record according to IETF RFC 6283, 

10. Не се поддържат допълнителни изходни формати. 

11. Приложими технически политики (Applicable technical policies): 

o Политика за създаване на доказателства (PreservationEvidenceCreationPolicy): 

urn:oid:1.3.6.1.4.1.47272.2.13; 

o Политика за валидиране на доказателства 

(PreservationEvidenceValidationPolicy): urn:oid:1.3.6.1.4.1.47272.2.9. 

12. Период на временно съхранение: 

o Не по-малко от 5 минути. 

13. Очакван период на валидност на доказателствата, който отговаря на изискванията 

на ETSI TS 119 312: 

o Не по-малко от 30 дена. 

 

 ПРОФИЛ ЗА СЪХРАНЯВАНЕ F2.2 

 

Профилът за услугата по квалифицирано съхраняване F2.2 е в съответствие с описаната 

по-горе F2 схема: 

1. Уникален идентификатор:  

o http://www.evrotrust.com/PreservationService/ProfileF2.2 

2. Описание:  

o PGD withTemporarytStorageBasedOnEvidenceRecords for SHA-512 

3. Целта за съхраняване (общи данни):  

o Preservation of General Data (PGD); 

4. Модел на съхраняване (с временно хранилище):  

o WithTemporaryStorage; 

5. Максимален обем:  

o 64 байта; 

http://www.evrotrust.com/PreservationProfile/f2.2
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6. Списък на операциите, поддържани от протокола за съхраняване:  

o PreservePO; 

o RetrievePO; 

7. Стойност, указваща момента, от който се счита за активен профила: 

o ValidFrom=01.01.2021, 

8. Услугата поддържа формати за вход:  

o SHA-512 хеш на документи/файлове; 

9. Услугата поддържа формати на доказателствата за съхраняване:  

o Evidence Record according to IETF RFC 6283, 

10. Не се поддържат допълнителни изходни формати 

11. Приложими технически политики (Applicable technical policies): 

o Политика за създаване на доказателства 

(PreservationEvidenceCreationPolicy): urn:oid:1.3.6.1.4.1.47272.2.13; 

o Политика за валидиране на доказателства 

(PreservationEvidenceValidationPolicy): urn:oid:1.3.6.1.4.1.47272.2.9. 

12. Период на временно съхранение: 

o Не по-малко от 5 минути. 

13. Очакван период на валидност на доказателствата, който отговаря на 

изискванията на ETSI TS 119 312: 

o Не по-малко от 30 дена. 

 

 

 ПРОФИЛ ЗА СЪХРАНЯВАНЕ F3.1 

 

Профилът за услугата по квалифицирано съхраняване F3.1 е в съответствие с описаната 

по-горе F3 схема: 

1. Уникален идентификатор:  

o http://www.evrotrust.com/PreservationService/ProfileF3.1 

2. Описание:  

o PDS with signature augmentation and with storage 

3. Целта за съхраняване (електронно подписани данни):  

http://www.evrotrust.com/PreservationProfile/f3.1
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o Preservation of Digital Signatures (PDS) 

4. Модел на съхраняване (с хранилище):   

o WithStorage 

5. Списък на операциите, поддържани от протокола за съхраняване:  

o PreservePO; 

o RetrievePO; 

o DeletePO; 

6. Стойност, указваща момента, от който се счита за активен профила: 

o ValidFrom=01.01.2021, 

7. Услугата поддържа формати за вход: 

o CAdES digital signature according to ETSI EN 319 122; 

o XAdES digital signature according to ETSI EN 319 132; 

o PAdES digital signature according to ETSI EN 319 142; 

8. Услугата поддържа формати на доказателствата за съхраняване: 

o CAdES Archive Time Stamp V3 according to ETSI EN 319 122; 

o XAdES Archive Time Stamp according to ETSI EN 319 132; 

o PAdES Document Time-Stamp according to ETSI EN 319 142; 

9. Не се поддържат допълнителни изходни формати; 

10. Периодът за съхраняване на доказателствата е 10 години, освен ако в договора с 

клиента не е указано друго или има друг определен от нормативен акт срок. 

11. Приложими технически политики (Applicable technical policies): 

o Политика за създаване на доказателства (PreservationEvidenceCreationPolicy): 

urn:oid:1.3.6.1.4.1.47272.2.13; 

o Политика за валидиране на доказателства 

(PreservationEvidenceValidationPolicy): urn:oid:1.3.6.1.4.1.47272.2.9. 

 

 ИЗИСКВАНИЯ КЪМ ПОЛИТИКАТА ЗА СЪХРАНЯВАНЕ НА ДОКАЗАТЕЛСТВА 

 

Политиката за съхраняване на доказателства изпълнява следните изисквания: 

➢ Политиката за съхраняване на доказателства, която е посочена от профила за 

услугата по квалифицирано съхраняване е описана с своя обектен идентификатор (OID); 
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➢ Настоящият документ е публикуван на уеб сайта на Евротръст в интернет на 

български и английски език. В случай на несъответствие между текстовете на български и 

английски език, приоритет има българския текст; 

➢ Политиката съдържа описание на начина, по който са създадени доказателствата 

(т. 4.9), включително кои криптографски алгоритми се използват (т. 6.2.1); 

➢ Използваните криптографски алгоритми са в съответствие с препоръките на TS 

119 312 (т. 6.2.1); 

➢ Политиката за съхраняване на доказателства съдържа описание на всички 

участници в инфраструктурата на Евротръст, които са част от услугата по квалифицирано 

съхраняване на квалифицирани електронни подписи/печати, включително 

Удостоверяващия орган за издаване на квалифицирани електронни времеви печати, 

Оперативния удостоверяващ орган и Органа за квалифицирано валидиране (т. 1.3, т. 7 и т. 

6.8); 

➢ Политиката за съхраняване на доказателства описва по какъв начин 

доказателствата за съхраняване се валидират (т. 4.2, т. 4.2.6 и т. 4.7); 

➢ Политиката посочва как се разширява валидността на доказателствата (т. 4.9); 

➢ Политиката описва формата на доказателствата за съхраняване (т. 4.9). 

 

 ПОЛИТИКА ЗА ВАЛИДИРАНЕ НА ПОДПИСА 

 

Политиката за валидиране на подписа се съдържа в профила за съхраняване и е 

описана чрез своя обектен идентификатор (OID: 1.3.6.1.4.1.47272.2.9). 
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 ВРЪЗКА МЕЖДУ СХЕМАТА, ПОДДЪРЖАНИЯ ПРОФИЛ ЗА СЪХРАНЯВАНЕ И 

ПОЛИТИКАТА 

 

 
 

 Услугата по квалифицирано съхраняване поддържа профил за съхраняване. 

Технически профилът позволява на изпращача да използва интерфейса и да комуникира с 

услугата по квалифицирано съхраняване. Профилите са свързани с политиките по 

генерирането и валидирането на доказателства, както и разширяването на периода на 

действие и валидирането на подписи. Профилът за съхраняване посочва схема за 

съхраняване на спецификациите на общите правила. Схемата за съхраняване е общ набор 

от процедури и правила, отнасящи се до модела за съхраняване и целите за съхраняване, 

които определят начина на генериране и валидиране на доказателствата за съхраняване. 

Профилът за съхраняване има идентификатор, който го идентифицира уникално. 

 

 СЪБИРАНЕ НА ДОКАЗАТЕЛСТВА 

 

При събиране и съхраняване на доказателствата се прилагат изискванията на т.7.10 

на ETSI EN 319 401, както следва: 

➢ QPSES събира и запазва регистрационни файлове на събитията, за да има 

информация, необходима за по-късни доказателства.  

➢ Евротръст записва и поддържа достъпна за подходящ период от време 
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(включително за след приключване на дейността си), цялата информация относно данните, 

издадени и получени при предоставяне на QPSES за използване при необходимост в 

съдебни производства и за осигуряване на непрекъснатост на услугата.  

➢ Периодът за съхранение на събраните доказателства е съобразно националното 

законодателство и е 10 (десет) години, и е в съответствие с препоръките на ETSI TS 119 312.  

➢ Поверителността и целостта на текущите и архивирани записи относно 

експлоатацията на услугата се запазват и архивират в съответствие с бизнес практиката на 

Евротръст.  

➢ Времето, използвано за запис на събития, както се изисква в регистрационния 

дневник се синхронизира с UTC най-малко веднъж на ден.  

➢ Събитията се записват по начин, който не може лесно да бъде изтрит или 

унищожен.  

➢ По време на целия период на съхранение на доказателствата се прилага един и 

същ профил за услугата по квалифицирано съхраняване.  

➢ Периодът на валидност на доказателствата се разширява с използване на сигурни 

и надеждни криптографски алгоритми.  

➢ Форматът на доказателствата по настоящата политика следват изискванията на 

IETF RFC 6283, както и за CAdES ETSI EN 319 122, за XAdES ETSI EN 319 132 и за PAdES ETSI 

EN 319 142. 

QPSES извършва при необходимост разширяване на валидността на доказателствата 

за съхраняване. По време на периода на съхраняване услугата за съхраняване проверява, 

че доказателствата могат да бъдат използвани за постигане на съответната цел за запазване. 

Това може да бъде застрашено в случай, че криптографския алгоритъм вече не може да се 

ползва с доверие или повече не може да бъде получена информация за прекратяване на 

удостоверение. В такива случаи, QPSES допълва/разширява доказателствата, преди те да не 

могат да бъдат използвани за постигане на съответната цел за съхраняване, за да се 

гарантира, че целта на съхраняване е изпълнена. 
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 ЗАЩИТА НА СЪХРАНЯВАНИТЕ ДАННИ СРЕЩУ РИСК ОТ ЗАГУБА, КРАЖБА, 

ПОВРЕДА ИЛИ НЕПОЗВОЛЕНИ ИЗМЕНЕНИЯ 

 

Всички носители съдържащи софтуер, архивни данни или одитна информация се 

съхраняват безопасно в специално архивно помещение с въведен контрол на достъп. В 

помещението с архива на Евротръст има изградена система на физическа и логическа 

защита. 

Поверителността и целостта на данните са важни за дейността на Евротръст и по тази 

причина се използват криптографски техники за защита на данните на сменяеми носители. 

За да се смекчи рискът от остаряване на носителите, докато съхраняваните данни са все 

още необходими, данните се прехвърлят на нови носители, преди да станат нечетливи. 

Евротръст съхранява по няколко копия на ценните данни на различни носители, за да намали 

още повече рискът от случайно повреждане или загуба на данните. 

Доказателствата се съхраняват надеждно от последваща загуба и кражба в защитена 

среда под контрола на Евротръст за срок от 10 (десет) години. 

 

 КРАЙ НА АБОНАМЕНТА НА УСЛУГАТА 

 

С прекратяване на договора за предоставяне на услуга по квалифицирано 

съхраняване между Евротръст и потребител/клиент се слага край на абонамента на услугата. 

Договорът за удостоверителни услуги между Евротръст и потребител/клиент се прекратява 

в съответствие с клаузите за прекратяване вписани в него. При прекратяване на договор 

Евротръст своевременно спира достъпа до услугата. Всички документи на 

потребителя/клиента и доказателства свързани с изпълнение на услугата се съхраняват до 

изтичане на законоопределения срок, освен ако в договора не е уговорено друго. 

 

 ДОВЕРИТЕЛНО СЪХРАНЕНИЕ НА ЧАСТЕН КЛЮЧ (ЕСКРОУ) 

 

Частните ключове на удостоверяващите органи на Евротръст и на потребителите, 

които са заявили ползване на услугата отдалечено, чрез мобилното приложение на 

Евротръст, подлежат на доверително съхранение от Евротръст (ЕСКРОУ) и се съхраняват в 



ПОЛИТИКА И ПРАКТИКА ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ПО КВАЛИФИЦИРАНО 
СЪХРАНЯВАНЕ НА КВАЛИФИЦИРАНИ ЕЛЕКТРОННИ ПОДПИСИ/ПЕЧАТИ  

 
 

eIDAS-CP-CPS-QPSES                 I Версия: 3.1 / 15.01.2022 г. I Общодостъпен документ I 
 44  

 
 

криптирана в надеждна криптографска система (Hardware Security Module/HSM), 

сертифицирана за ниво на сигурност FIPS 140-2 Level 3. 

 

5. КОНТРОЛ НА ФИЗИЧЕСКАТА И ОРГАНИЗАЦИОННА СИГУРНОСТ 

 ФИЗИЧЕСКИ КОНТРОЛИ ЗА СИГУРНОСТ 

 

Физическата сигурност на системите е съобразена с изискванията на международни 

стандарти и препоръки. Защитата на сградата на Евротръст е реализирана от 24 часова 

охрана. Прилага се строг контрол, за да се избегне загуба, увреждане или компрометиране 

на активи на дружеството, прекъсване на дейности, както и за да се избегне 

компрометиране или кражба на информация и техника за обработка на информация. 

В помещенията на Евротръст има Система за алармена сигнализация, Система за 

видеонаблюдение, Пожароизвестителна система и Система за контрол на достъпа. В 

сградите на Евротръст има изградени системи за електрозахранване и вентилация, защита 

срещу наводнения и пожар. 

В Евротръст офисите на Регистриращите органи са обособени и отделени от 

останалите помещения. Съоръжени са с техника, позволяваща безопасно съхраняване на 

данни и документи. Достъпът до всички зони се следи и ограничава до оторизирани лица в 

съответствие с тяхната дейност. 

 

 ПОМЕЩЕНИЯ И КОНСТРУКЦИЯ НА ПОМЕЩЕНИЯТА 

 

 Евротръст разполага със специално конструирано и оборудвано помещение с най-

висока степен на контрол на физически достъп, в което се помещават удостоверяващите 

органи и всичките централни компоненти на инфраструктурата. 

 

 ФИЗИЧЕСКИ ДОСТЪП 

 

 Физическата сигурност на системите е съобразена с изискванията на международни 

стандарти и препоръки. За оборудването в защитеното и изолирано помещение на 

Евротръст е осигурена физическа неприкосновеност. Има двуфакторен контрол на достъпа 
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и денонощна въоръжена физическа охрана. Не е позволен физически достъп до критичното 

оборудване за повече от 30 (тридесет) минути на посещение. Не е позволен достъп до шкафа 

с оборудването на по-малко от 2 (две) оторизирани лица на Евротръст. Всеки достъп до 

помещенията с критична инфраструктура се документира в специални журнали. 

 Офисите на Регистриращите органи са обособени и отделени от останалите 

помещения. Съоръжени са с техника, позволяваща безопасно съхранение на данни и 

документи.  

 Достъпът до всички зони се следи и ограничава до оторизирани лица в съответствие с 

тяхната дейност. 

  

 КОНТРОЛ НА ДОСТЪПА  

 

Достъпът до системата на Евротръст е ограничен до упълномощени лица: 

➢ контролите (например защитни стени) защитават вътрешните мрежови домейни 

на Евротръст от неразрешен достъп, включително достъп на потребители/клиенти и трети 

страни; 

➢ защитните стени са конфигурирани да спират всички протоколи и да осигурят 

достъп единствено до дейностите на Евротръст; 

➢ достъпът до информацията и функциите на системните приложения е ограничена 

в съответствие с политика за контрол на достъпа; 

➢ с решение на ръководството се предоставя администраторски достъп на 

операторите, администраторите и системните одитори. Ръководството управлява 

потребителските акаунти, навременната промяна или премахване на достъпа. 

➢ достъпът до информацията и системата се ограничава в съответствие с 

разделянето на доверените роли; 

➢ служителите на Евротръст се идентифицират и удостоверяват преди да използват 

критични приложения, свързани с услугата. 

Евротръст е предприело мерки да защити чувствителните данни на дружеството 

срещу разкриване и неоторизиран достъп. Служителите на Евротръст отговарят при 

неизпълнение на своите задължения пред ръководството. 
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 ИНФОРМАЦИОННА СИГУРНОСТ 

 

Евротръст има политика за информационна сигурност, която е създадена, внедрена 

и одобрена от ръководството, и която определя подхода на дружеството към управлението 

на нейната информационна сигурност. Промените в политиката за информационна 

сигурност се съобщават на трети страни, когато това е приложимо. Процесът на 

информиране включва изпращачи, потребители/клиенти, доверяващи се страни, органи за 

оценка на съответствието, надзорни или други регулаторни органи. 

Доставчикът е предприел всички необходими мерки за сигурност, за да спази 

интегритета и поверителността на обектите от данни. Услугата по квалифицирано 

съхраняване (QPSES) гарантира, че наличността, целостта и конфиденциалността на 

обектите от данни са защитени от изпращането до получаването в системата на Евротръст, 

в това число и при прехвърлянето на съдържанието между системните й компоненти. 

Политиката за информационна сигурност на Евротръст e документирана, редовно се 

актуализира и стриктно изпълнява, включително контролите за сигурност и оперативните 

процедури за дейността, системите и информационните активи. Всяка нова версия на 

Политиката за информационна сигурност се съобщава на всички служители на Евротръст. 

Евротръст поема отговорността за съответствието на дейността си с процедурите, 

посочени в неговата Политика за информационна сигурност, дори когато определени 

дейности се осъществяват от външни изпълнители. Евротръст определя отговорността на 

външните изпълнители и се уверява, че в дейността им са въведени всички необходими 

контроли за сигурна и надеждна работа. 

Политиката за информационна сигурност на Евротръст и рисковете, заплахите и 

уязвимостите при оценката на риска на активите се преразглеждат и актуализират на 

планирани интервали или ако възникнат значителни промени, за да се гарантира тяхната 

продължителна пригодност, адекватност и ефективност. Всички промени, които ще окажат 

влияние върху предоставеното ниво на сигурност, се одобряват от ръководството. 

Конфигурацията на системите на доставчика редовно се проверява за промени, които биха 

нарушили правилата за сигурност на Евротръст. Максималният интервал между две 

проверки е 1 (една) година. 

Евротръст използва единствено надеждни системи и продукти, които са защитени от 
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модификация и гарантират техническата сигурност и надеждност на поддържаните от тях 

процеси. Всички хардуерни промени се наблюдават и регистрират от оторизирани 

служители на Евротръст. При закупуване на ново техническо оборудване, то се доставя с 

необходимите процедури за експлоатация и инструкции за ползване. 

Осъществява се постоянен надзор на функционалността на технологичната система и 

се гарантира, че тя функционира правилно и в съответствие с доставената производствена 

конфигурация. При промени в конфигурацията се прилагат процедури за контрол на 

промяната. Целостта на системите и информацията е защитена от вируси, злонамерен и 

неразрешен софтуер. Процедурите за управление на записите осигуряват защита срещу 

остаряване и влошаване в рамките на периода за съхраняване. 

 

 УПРАВЛЕНИЕ НА ИНЦИДЕНТИ 

 

Евротръст класифицира инцидентите със сигурността в две категории: 

➢ които застрашават целостта на удостоверителните услуги (напр. проникване или 

промяна в местоположението на обекта от данни/пакета от данни, грешки в поддържането 

на системата, които застрашават целостта на системите/сървърите, физическия достъп от 

неупълномощени лица); 

➢ които не застрашават целостта на удостоверителните услуги (напр. загуба на 

електрозахранването, повреда в комуникационните линии, злоупотреба с правомощия, 

опити за проникване в системата). 

Ако има съмнение при определяне на коя категория е класифициран инцидента по 

сигурността, инцидентът се счита за класифициран от най-висока степен. 

Евротръст осъществява мониторинг върху чувствителността на всяка събрана 

информация и я анализира. Анормалните системни дейности, които показват потенциално 

нарушение на сигурността, включително навлизане в мрежата, се откриват и се отчитат като 

аларми. Наблюдава се стартирането и изключването на регистрационните функции, както и 

наличността и използването на услугата с мрежата на Евротръст. 

Евротръст е назначил доверен персонал, който проследява сигналите за събития с 

потенциално критична сигурност и гарантира, че всички инциденти се съобщават в 

съответствие с процедурите на дружеството. Процедурите за докладване и реагиране при 
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инциденти се прилагат по начин, който свежда до минимум щетите. Всяко лице, което вижда 

или подозира за инцидент по сигурността е задължено да информира ръководството. 

Докладването на инцидентите по сигурността се извършва по какъвто и да е начин (лично, 

по телефон, IMS или по имейл), който дава възможност за най-бързо уведомяване на 

съответните ръководни лица. Ръководството е задължено да разследва докладвания 

инцидент и да приеме или предложи подходящи мерки за предотвратяване от повторение 

от подобен инцидент. Всеки инцидент свързан със сигурността се записва в протокол. 

Евротръст установява процедури за уведомяване на съответните засегнати страни в 

съответствие с приложимите регулаторни правила за всяко нарушаване на сигурността или 

загуба на неприкосновеност, което оказва значително въздействие върху доверието на 

предоставената удостоверителна услуга и върху личните данни, поддържани в нея, в 

рамките на 24 часа от идентифицирането на нарушението. Когато нарушаването на 

сигурността или загубата на данни може да се отрази неблагоприятно на физическо или 

юридическо лице, което използва услугата, Евротръст уведомява лицето за инцидента. 

Евротръст разглежда всяка критична уязвимост в рамките на 48 часа след 

откриването й. 

 

 КОНТРОЛ НА ПЕРСОНАЛА 

 

 Евротръст гарантира, че служителите изпълняват стриктно административните и 

управленски процедури и процедурите, които са в съответствие с управление на 

информационната сигурност, като по този начин осигуряват надеждност и сигурност на 

своята дейност. Евротръст наема персонал и, ако е приложимо, подизпълнители, които 

притежават необходимия опит, надеждност и квалификация и които са преминали обучение 

по отношение на сигурността и защитата на личните данни. Евротръст прилага подходящи 

дисциплинарни наказания за служители, които нарушават политиките или процедурите на 

дружеството. 

 Ролите и отговорностите по информационна сигурност са документирани в 

длъжностните характеристики на служителите. Задълженията и отговорностите се разделят 

и се внимава да няма конфликт на интереси, за да се намалят възможностите за 

неправомерна или непреднамерена злоупотреба с активи на Евротръст. Ръководният 
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персонал притежава необходимия опит и знания по отношение на предоставяната услуга 

(QPSES) , запознати са с процедурите за сигурност и оценка на риска, достатъчни за 

осъществяване на управленски функции. 

 Целият персонал на Евротръст няма конфликт на интереси, който би могъл да накърни 

безпристрастността на дейността на дружеството. 

Всички процедури, касаещи сигурността при предоставяне на QPSES се изпълняват от 

доверен персонал на Евротръст назначен с договор на принципа „най-малко привилегии“ за 

достъп или при конфигуриране на привилегии за достъп. Персоналът няма достъп до 

доверени функции, докато не приключат необходимите проверки (включително получаване 

на информация за чисто съдебно минало). Служителите с доверени роли се проверяват 

преди назначаването си да нямат конфликт на интереси, който би могъл да навреди на 

безпристрастността на дейността на Евротръст.  

Евротръст поддържа достатъчен брой квалифицирани служители, които във всеки 

момент от осъществяване на дейността му да осигуряват съответствие с действащото 

законодателство и вътрешните правила на дружеството. Разпределянето на функциите се 

осъществява по такъв начин, че да бъде сведена до възможен минимум опасността от 

компрометиране, изтичане на конфиденциална информация или възникване на конфликт на 

интереси.  

Евротръст разполага със служители, изпълняващи следните доверени роли: 

а). администратор по сигурността: цялостна отговорност по управлението и 

изпълнението на процедурите по сигурност на системите: разработва политика по 

сигурността; предприема мерки за техническа защита на данните и системите; определя 

операционните мерки за сигурност; осъществява пряк контрол по отношение на спазването 

на изискванията за сигурност на информационните системи, като следи за спазването на 

процедурите за сигурност при инсталирането, конфигурирането, поддръжката и промените 

в информационните системи или мрежата; 

б). системен администратор: отговаря за инсталиране, конфигуриране и поддържане 

на надеждни системи за управление на услугите: възстановяване на системата при 

необходимост; извършване на преконфигурация на устройства и системи по повод 

реализация на нови услуги или решения; следене за техническото и софтуерно състояние на 

сървърите и сигнализиране за нередности; 
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в). системен оператор: отговаря пряко за експлоатацията на надеждните 

технологични системи на Евротръст и за създаване на резервно копие (backup) на 

системата: създаване и управление на удостоверения за квалифициран електронен 

подпис/печат, включително създаване на двойка ключове - частен и публичен за 

квалифициран електронен подпис/печат; използване на ефикасни технологии за 

осигуряване на ежедневната работа на системата; провеждане на изпитвания и проверки 

за безотказна работа и сигурност на системата; спазване на техническите изисквания за 

работа с устройствата и при установяване на техническа неизправност уведомяване на 

съответните длъжностни лица; 

 г). системен одитор: съхраняване на данни, архивиране и управление на регистрите на 

събития (по-специално за проверката на тяхната цялост) при извършване на вътрешни 

проверки: отговаряне за ефективността на вътрешния одит; за проверката на 

съответствието с Регламент (ЕС) № 910/2014; отговорност върху дейността на всички 

регистриращи органи, работещи в рамките на Евротръст. 

 

Процедурите, които Евротръст прилага относно контрола на персонала е описана в 

документа „Практика при предоставяне на квалифицирани удостоверителни услуги“. 

 

 ПРОЦЕДУРА ЗА ОДИТ 

 

 Проверките (одитите), извършвани в Евротръст се отнасят до обработката на 

информационните данни и управление на ключовите процедури. Евротръст ежегодно 

извършва най-малко един вътрешен одит. Евротръст е сертифициран по следните ISO 

стандарти: ISO 9001, ISO 22301, ISO/IEC 27001 и ISO/IEC 20000-1. Предметът на дейност, 

проверяван по време на одитите за всеки от стандартите е: 

➢ ISO 9001, ISO 22301 - Предоставяне на услуги, свързани с електронна 

идентификация и услуги по Регламент (EC) № 910/2014; 

➢ ISO/IEC 27001 - Система за управление на информационната сигурност за 

обработка на лични данни на клиенти, корпоративни данни и информационни системи за 

предоставяне на електронна идентификация и удостоверителни услуги в съответствие с 

Декларация за приложимост; 
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➢ ISO/IEC 20000-1 - Система за управление на ИТ услуги за предоставяне на 

услуги, свързани с електронна идентификация и удостоверителни услуги на външни клиенти 

в съответствие с каталог на услугите. 

 Евротръст е обект на одит най-малко веднъж на 24 месеца от Орган за оценяване на 

съответствието. Целта на одита е да се потвърди, че Доставчика на квалифицирани 

удостоверителни услуги и предоставяните от него удостоверителни услуги отговарят на 

изискванията, посочени в Регламент (ЕС) № 910/2014. 

 Докладите от вътрешни и външни одити се предават на ръководството на Евротръст. 

 Докладът от Органа за оценяване на съответствието се предава на Органа по надзор в 

рамките на 3 (три) дни след връчването му на ръководството на Евротръст. Органа по 

надзор, разглежда доклада и решава дали да остави или вземе квалифицирания статут на 

доставчика. 

Въз основа на направените оценки от докладите, ръководство на Евротръст набелязва 

мерки и срокове за отстраняване на констатираните пропуски и несъответствия. 

 

 АРХИВИРАНЕ 

 

 Процедурата за архивиране е описана в т. 5.5 на документа „Практика при 

предоставяне на квалифицирани удостоверителни услуги“. 

  

 Информацията по чл. 24, параграф 2, буква „з“ от Регламент (ЕС) № 910/2014 г.(цялата 

имаща отношение информация във връзка с данните, издадени и получени от Евротръст, и 

по-специално с оглед предоставяне на доказателство при съдебни производства и 

осигуряване на приемственост при предоставянето на услугата) се съхранява за срок от 10 

(десет) години, включително и след преустановяване на дейността на Евротръст. 

Дългосрочното съхраняване на данни се прави в сигурно и защитено помещение. 

Конкретните условия са в съответствие с приложимите стандарти, препоръки и регламенти, 

посочени в областта на информационната сигурност. Данните се събират по начин, 

съответстващ на вида на документа. Достъпът до съхраняваните дългосрочно данни е 

възможен само от упълномощени лица. 
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5.5.1.1. СЪХРАНЯВАНЕ НА НОСИТЕЛИ НА ДАННИ 

 

Създадените процедури съхраняване на носители на данни са описани в т. 5.1.6 на 

документа „Практика при предоставяне на квалифицирани удостоверителни услуги“. 

 

 ИЗХВЪРЛЯНЕ НА ОТПАДЪЦИ 

 

Създадените процедури за сигурно унищожаване и изхвърляне на отпадъци са описани в 

т. 5.1.7 на документа „Практика при предоставяне на квалифицирани удостоверителни 

услуги“. 

 

 УПРАВЛЕНИЕ НА АКТИВИ И ОЦЕНКА НА РИСКА 

 

Евротръст осигурява подходящо ниво на защита на своите активи, включително 

информационни активи. Евротръст поддържа списък на всички информационни активи и 

прави оценка на риска. Евротръст извършва оценка на риска, за да идентифицира, 

анализира и оцени рисковете, свързани с удостоверителната услуга, бизнеса и технически 

проблеми. TSP избира подходящи мерки за третиране на риска, като взима предвид 

резултатите от оценката на риска. Мерките за третиране на риска гарантират, че нивото на 

сигурност е съизмеримо със степента на риска. Процедурите за управлението на риска на 

информационната сигурност е част от системата за управление на сигурността. Евротръст 

изпълнява всички изисквания за сигурност и оперативни процедури, които са необходими 

за изпълнение на мерките за третиране на риска, както е документирано в Политиката по 

информационна сигурност и в настоящия документ. Оценката на риска се преразглежда 

редовно. Ръководството на Евротръст одобрява оценката на риска и приема установения 

остатъчен риск. 

Евротръст идентифицира активите, съответстващи на жизнения цикъл на 

информацията и ги документира по тяхната важност. Жизненият цикъл на информацията 

включва създаване, обработване, съхраняване, обмен/предаване, изтриване и 

унищожаване. Документацията се поддържа в специални описи. Описът на активите е точен, 

актуален и последователен. 
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Информацията е класифицирана според изискванията на нормативните актове, 

нейната стойност, критичност и чувствителност към неоторизирано разкриване или 

модифициране. Документация, съдържаща чувствителни данни се унищожава безопасно, 

когато вече не се изисква. Разработени са процедури за работа с активи в съответствие с 

класификационната схема на информацията, приета от Евротръст. 

 

 ЗАПИСИ НА СЪБИТИЯ И ПОДДЪРЖАНЕ НА ЖУРНАЛИ 

 

 Евротръст прави записи на: 

➢ събития, свързани с първоначалната проверка на самоличността/идентичността на 

изпращача и/или с допълнителната автентификация. Записите съдържат описание на 

документите, представени от лицето, което желае да бъде идентифицирано (напр. документ 

за самоличност, пълномощно и т.н.), както и уникални идентификационни данни, заявления, 

документи за самоличност, подписани договори, съгласия с Политиката и практиката на 

Евротръст и искане за предоставяне на лични данни и др; 

➢ събития, свързани с изпращането на потребителско съдържание;  

➢ събития за сигурност, включително промени, свързани с Политиката по 

информационна сигурност, стартиране и изключване на системата, системни сривове и 

откази на хардуер, защитна стена и маршрутизатор, опитите за достъп до PKI система; 

➢ записите, свързани с експлоатацията на услугата QERDS, са надеждно и 

поверително архивирани в съответствие с бизнес практиките на дружеството; 

➢ точното време на значимите събития за управлението на ключовете и 

синхронизацията на часовника. Времето в системите се синхронизира спрямо UTC поне 

веднъж на 24 часа; 

➢ събитията се записват по начин, по който не може лесно да бъдат изтрити или 

унищожени; 

➢ събития, имащи съществено значение върху сигурността и надеждността на 

технологичната система, контрола върху персонала и потребителите/клиентите, и 

въздействието върху сигурността на предоставяната QERDS се записват. 

Събраните документи, свързани с предоставянето на услугата, се предоставят като 

доказателства, например за целите на съдебно производство. 
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Евротръст осигурява поверителността, целостта и наличността на журналите. 

Информацията за електронните журнали се генерира автоматично. Журнали на записи 

на регистрирани събития се съхраняват във файлове за най-малко 6 (шест) месеца. През това 

време те са достъпни онлайн или в процес на търсене от оторизиран служител на Евротръст. 

След този период, записите се архивират. Архивирани журнали се запазват в продължение 

на 10 (десет) години. Архивът се подписва с усъвършенстван електронен подпис и 

квалифициран електронен времеви печат. Информацията от записите в логовете 

периодично се записва на физически носители, които се съхраняват в специален сейф, 

намиращ се в помещение с висока степен на физическа защита и контрол на достъпа. 

 

 КРИПТОГРАФСКИ КОНТРОЛИ 

 

 Евротръст прилага изискванията, посочени в т. 7.5 на ETSI EN 319 401, описани в 

документа „Практика при предоставяне на квалифицирани удостоверителни услуги“. 

 

 В допълнение Евротръст прилага следните специфични изисквания за управление на 

ключовете, използвани за генериране и валидиране на доказателствата: 

➢ Евротръст гарантира, че удостоверенията за време, използвани в процеса на 

съхраняване, идват от Органа за удостоверяване на време („Evrotrust TSA“), който изпълнява 

изискванията на най-съвременните практики и политики за сигурност при издаване на 

квалифицирани времеви печати. Дейността на „Evrotrust TSA“ съответства на изискванията 

на ETSI EN 319 421; 

➢ Евротръст използва в процеса по съхраняване квалифицирани времеви печати, 

които са електронно подписани с квалифицирани удостоверения за квалифициран 

електронен печат, които може да бъде проверени, като се използват CRL-и или OCSP. В 

случай на прекратяване на удостоверението за публичен ключ, който е подписал 

удостоверението за време, CRL-и или OCSP отговорите съдържат „код на причина“; 

➢ „Evrotrust QPSES SU“ подписва доказателствата с удостоверение, издадено от 

надежден CA, в случая е „Evrotrust Service CA“ , който изпълнява изискванията на ETSI EN 

319 411-1 и ETSI EN 319 411- 2; 

➢ Частният подписващ ключ  на „Evrotrust QPSES SU“ се държи и използва в 
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криптографски модул, който: 

a) е надеждна система, която е с ниво на сигурност EAL 4 или по-високо в 

съответствие с ISO/IEC 15408, или на еквивалентни национални или международно признати 

критерии за оценка на ИТ сигурността. Това се отнася до целите за сигурност или профила 

на защита, който отговаря на изискванията на настоящия документ, въз основа на анализ на 

риска и при отчитане на физическите и други нетехнически мерки за сигурност; или 

б) отговаря на изискванията, посочени в ISO/IEC 19790 или FIPS PUB 140-2, с ниво 

3; 

➢ Криптографското устройство, в което се съхранява частният ключ на „Evrotrust 

QPSES SU“ е защитено и отговаря на изискванията на по-горната точка от настоящия 

документ; 

➢ Всички резервни копия на частния ключ на „Evrotrust QPSES SU“ за подписване на 

доказателствата са сигурно защитени, в случай на съхраняване извън криптографския модул 

(HSM), за да се гарантира тяхната цялостност и поверителност. 

 Евротръст осъществява криптографски мониторинг. За всеки поддържан профил за 

съхраняване, Евротръст наблюдава силата на всеки криптографски алгоритъм, използван 

във връзка с този профил. В случай, че един от използваните алгоритми или параметри се 

счита за по-малко сигурен или валидността на съответното удостоверение изтича, или се 

актуализира съответната политика за доказателства, или се създава нов профил за 

съхраняване, за да се справи с новоподадените информационни обекти от данни. 

 Ако някой от алгоритмите или параметрите, използвани в доказателството за 

съхраняване, е по-малко защитено или валидността на съответното удостоверение изтича 

QPSES извършва разширяване на валидността на доказателствата за съхраняване, в 

съответствие с нова версия на политиката за съхраняване. 

 Криптографските алгоритми, които се използват при предоставяне на услуга по 

квалифицирано съхраняване на квалифицирани електронни подписи/печати отговарят на 

изискванията на посочен в ETSI TS 119 312. Приложимите комбинации на асиметрични и 

хеш алгоритми спрямо сигурността на квалифицирания електронен подпис по времетраене 

е както е посочено в ETSI TS 119 312. Използва се дължина на ключа, която отговаря на 

изискванията на ETSI TS 119 312. 
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 СМЯНА НА КЛЮЧОВЕ 

 

 Доставчикът може да смени ключовете на удостоверяващия орган „Evrotrust Services 

CA“ и на подписващия доказателствата „Evrotrust QPSES SU“, в случай на: 

➢ изтичане на срока на валидност на съпътстващото удостоверение; 

➢ при промени в характеристиките на частния ключ, свързани със сигурността и 

изискване за нови приложими криптографски комбинации и алгоритми; 

➢ при съмнения за компрометиране. 

 При смяна на частните ключове Евротръст се спазват следните правила: 

➢ „Evrotrust QPSES SU“, с чийто ключ се подписват доказателствата, и чийто ключ ще 

бъде променен, спира издаването на удостоверения 60 (шестдесет) дни преди момента, в 

който оставащия период на валидност на частния ключ се изравни с периодът на валидност 

на последното подписано доказателство; 

➢ Удостоверяващият орган „Evrotrust Services CA“, с чийто частен ключ се подписва 

удостоверението на „Evrotrust QPSES SU“ и Списъка със спрени и прекратени 

удостоверения (CRL) и чийто частен ключ ще бъде сменен, продължава да публикува 

списъци, подписани със стария частен ключ до момента, в който изтече срокът на валидност 

на последното подписано удостоверение. 

 

 КОМПРОМЕТИРАНЕ И ВЪЗСТАНОВЯВАНЕ ПРИ БЕДСТВИЯ 

 

Процедурите, които следва Евротръст при компрометиране и възстановяване при 

бедствия са описани в документа „Практика при предоставяне на квалифицирани 

удостоверителни услуги“ 

 

Евротръст е разработило процедури за управление на непрекъснатостта на дейността 

си. В случаи на прекъсвания на услугата се стреми да минимизира тези прекъсванията, за да 

не се отразят в дейността на потребителите/клиентите. 
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 УПРАВЛЕНИЕ И ПЛАН ЗА НЕПРЕКЪСНАТОСТ НА ДЕЙНОСТТА 

 

Евротръст е създало и поддържа план за непрекъснатост, в случай на бедствие. В 

случай на бедствие, включително компрометиране на частен подписващ ключ, операциите 

се възстановяват в рамките на закъснението, установено в плана за непрекъснатост. 

Разглеждат се причините довели до бедствието, и се набелязват подходящи мерки за 

отстраняване на причината за прекъсване на процеса и мерки да не се повтори бедствието. 

Дружеството е създало, документирало, осъществило и поддържа планове, процедури 

и механизми за контрол в съответствие с международния стандарт ISO 22301, за да осигури 

необходимото ниво на непрекъснатост на дейността и сигурността на информацията по 

време на неблагоприятни случаи. 

Евротръст осигурява: 

a) наличие на адекватна структура на управление, за да се подготви, смекчи и реагира 

на разрушаващо събитие, използвайки персонал с необходимите пълномощия, опит и 

компетентност; 

б) разработва и одобрява планове и процедури за реакция и възстановяване, 

подробно описвайки как дружеството ще управлява разрушаващо събитие и ще поддържа 

непрекъснатостта на сигурността на информацията; 

в) механизми за контрол на сигурността на информацията в рамките на процедурите 

и поддържащите системи и инструменти за непрекъснатост на дейността и възстановяване 

след бедствие; 

г) компенсиращи механизми за контрол на сигурността на информацията, които не 

могат да бъдат поддържани по време на неблагоприятен случай. 

Планът за непрекъснатост включва дублиране на критичните системи. Backup се 

съхранява на географски отдалечени места. Конкретните условия са в съответствие с 

приложимите стандарти, препоръки и регламенти, посочени в областта на 

информационната сигурност. Дружеството проверява през редовни интервали от време 

създадените механизми за контрол на непрекъснатостта на сигурността на информацията, 

така че да осигури тяхното действие и ефикасност по време на неблагоприятни случаи. 

Евротръст редовно прави резервни копия на важна информация и софтуер, и гарантира, че 

цялата основна информация и софтуер могат да бъдат възстановени след бедствие или при 
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загуба на архива. Механизмите за възстановяване се проверяват редовно, за да се 

гарантира, че те отговарят на изискванията на плана за непрекъснатост на работата. 

Базата от данни на доставчика, необходима за възстановяване на дейността по QPSES 

в случай на инцидент или бедствие се поддържа и съхранява на безопасни и сигурни места. 

Евротръст има задължението да информира изпращачите, абонатите и трети страни при 

настъпили инциденти в дейността по предоставяне на услугата. 

 

 ПРЕКРАТЯВАНЕ НА ДЕЙНОСТТА НА УДОСТОВЕРЯВАЩ ОРГАН 

 

 При прекратяване на дейността на удостоверяващия орган „Evrotrust Services CA“ 

Евротръст извършва следното: 

➢ Следва актуализиран и одобрен от ръководството план и сценарий за 

прекратяване на дейността на удостоверяващ орган. Информирането може да се извърши 

чрез имейл или чрез публикуване; 

➢ уведомява потребителите, Органа по надзор и третите страни за 

прекратяването на дейността на своя удостоверяващ орган. Информацията се предоставя 

чрез имейл или чрез публикуване на сайта на Евротръст; 

➢ прекратява разрешението на всички лица, които имат договорни дейности да 

извършват дейности, свързани конкретния удостоверяващ орган; 

➢ преди прекратяване на дейността на удостоверяващия орган, в разумен срок, 

прехвърля задълженията си по поддържане на цялата информация, необходима за 

предоставяне на доказателства на надеждна страна; 

➢ преди да прекрати дейността, частните ключове, включително резервните 

копия, биват унищожени или изтеглени от употреба по такъв начин, че личните ключове да 

не могат да бъдат извлечени; 

➢ при възможност прехвърля дейността си на друг квалифициран доставчик; 

➢ Евротръст прилага мерки за покриване на разходите в случай на банкрут или 

поради други причини за прекратяване на действието на удостоверяващ орган. В случай, че 

не е в състояние да покрие разходите сам е предвидил мерки в рамките на приложимото 

законодателство;  

➢ променя статуса на оперативното удостоверение; 
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➢ прекратява издаването нови удостоверения, но продължава да управлява 

активните удостоверения до края на тяхното действие; 

➢ прави търговски разумни усилия, за да се сведе до минимум нарушаването на 

интересите на потребителите. 

 Евротръст следи и не допуска издаване на удостоверение за срок, по-дълъг от 

валидността на удостоверяващия орган, който го е издал. 

 

 ПРЕКРАТЯВАНЕ НА ДЕЙНОСТТА НА ЕВРОТРЪСТ 

 

Преди удостоверяващия орган да прекрати услугите си, той е длъжен да: 

➢ уведоми Органа по надзор за своето намерение да прекрати услугите си, в 

случай на иск за обявяване на дружеството в несъстоятелност, обявяване на дружеството 

за недействително или за друго искане за прекратяване, или за започване на процедура по 

ликвидация. Уведомлението следва да бъде направено 4 (четири) месеца преди 

договорената дата на прекратяване; 

➢ уведоми (най-малко 4 месеца преди това) своите клиенти за решението да 

прекрати предоставяните от него услуги; 

➢ промени статуса на своите удостоверения; 

➢ прекрати всички удостоверения на потребителите в рамките на обявения 

период за прекратяване на дейността; 

➢ прави търговски разумни усилия, за да сведе до минимум нарушаването на 

интересите на клиентите; 

➢ извършва необходимите действия, за да може Органа по надзор да поддържа 

Списъка със спрени и прекратени удостоверения (CRL). 

 

Ако Регистриращ орган като външна организация, е взела решение за прекратяване 

на представителството на Евротръст по повод предоставяни удостоверителни услуги, той е 

длъжен да: 

➢ уведоми Евротръст за своето намерение да прекрати дейността. Уведомлението 

следва да бъде направено 1 (един) месец преди договорената дата на прекратяване; 

➢ предава на Евротръст цялостната документация, свързана с обслужването на 
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потребителите, включително архива и данните за одит. 

 

 ПРЕХВЪРЛЯНЕ НА ДЕЙНОСТ КЪМ ДРУГ ДОСТАВЧИК НА 

КВАЛИФИЦИРАНИ УДОСТОВЕРИТЕЛНИ УСЛУГИ 

 

За да се осигури непрекъснатост на услугата по квалифицирано съхраняване, 

Евротръст може да подпише споразумение с друг квалифициран доставчик на 

удостоверителни услуги. В този случай, Евротръст: 

➢ уведомява Органа по надзор за намерението си, не по-късно от 4 месеца преди 

датата на прекратяване и прехвърляне на дейността; 

➢ полага всички усилия и грижи, за да продължи действието на услугата; 

➢ уведомява писмено Органа по надзор и клиентите, че дейността му се поема от 

друг регистриран доставчик, както и относно наименованието му. Уведомлението се 

публикува в интернет страницата на Евротръст; 

➢ уведомява клиентите относно условията по поддръжка на обектите от данни от 

приемащия Доставчик; 

➢ променя статуса на оперативните удостоверения и надлежно предава цялата 

документация, свързана с дейността си на приемащия Доставчик; 

➢ извършва необходимите действия за прехвърляне на задълженията по 

поддръжка на информацията към приемащия Доставчик; 

Приемащият Доставчик поема правата и задълженията на Евротръст с прекратена 

дейност и продължава да управлява действието на услугата по квалифицирано съхраняване. 

Архивът на Евротръст с прекратен статус трябва да бъде предаден на Доставчика, 

приел дейността. 

 

 ОТНЕМАНЕ НА КВАЛИФИЦИРАН СТАТУТ НА ЕВРОТРЪСТ ИЛИ НА 

КВАЛИФИЦИРАНИЯ СТАТУТ НА УСЛУГАТА ПО КВАЛИФИЦИРАНО 

СЪХРАНЯВАНЕ 

 

При отмяна на квалифицирания статут на Евротръст или на някоя от предоставяните от 

него удостоверителни услуги, той извършва следното: 
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➢ уведомява потребителите си за променения си статут или на услугата по 

квалифицирано съхраняване; 

➢ променя статуса на своите удостоверения; 

➢ прекратява да предоставя услугата по квалифицирано съхраняване, но 

продължава да съхранява и управлява обектите от данни до законоопределения период за 

съхраняване на документи; 

➢ прави търговски разумни усилия, за да се сведе до минимум нарушаването на 

интересите на клиентите. 

 

6. УПРАВЛЕНИЕ НА ТЕХНИЧЕСКАТА СИГУРНОСТ 

 ГЕНЕРИРАНЕ И ИНСТАЛИРАНЕ НА КЛЮЧОВИ ДВОЙКИ 

 

Процедурата по генериране и инсталиране на ключовите двойки на удостоверяващия 

орган „Evrotrust Services CA“ и на подписващия доказателствата орган „Evrotrust QPSES SU“ 

следват процедурите, описани в т. 6 на документа „Практика при предоставяне на 

квалифицирани удостоверителни услуги“. 

 

 ЗАЩИТА НА ЧАСТНИ КЛЮЧОВЕ И НА КРИПТОГРАФСКИЯ МОДУЛ 

 

Евротръст има изградени контроли за сигурност за управлението на всички 

криптографски ключове и криптографски устройства през целия им жизнен цикъл. 

Евротръст генерира квалифицирано удостоверение за електронен печат и 

квалифициран електронен времеви печат, които използва за дейността си по предоставяне 

на QPSES. Електронния печат и квалифицирания електронен времеви печат се съхраняват 

във физически изолирано помещение и единствено оторизиран доверен персонал има 

достъп до ключовете. Частният ключ на QPSES системата се съхранява и използва в рамките 

на сигурна среда за извършване на криптографски операции. Този ключ се архивира, 

съхранява и възстановява само от служители с доверени роли във физически обезопасена 

среда. Броят на персонала оправомощен да изпълнява тази функция, се свежда до минимум 

и съответства на практиката на QPSES. 

За управлението на ключовете, използвани за генериране и валидиране на 
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доказателствата, се прилагат специални изисквания. Евротръст гарантира, че времевите 

печати, използвани в процеса на съхраняване, идват от „Евротръст TSA“, който орган 

отговаря на най-съвременните изисквания за сигурност и по-специално на ETSI EN 319 421. 

Евротръст използва единствено процеси за съхраняване на времеви печати, които могат да 

бъдат проверени, използвайки CRL или OCSP отговори, и които включват „код на 

причината“ в случай на спиране/прекратяване на удостоверение. 

  

 ИЗПОЛЗВАНИ АЛГОРИТМИ 

 

 Всички използвани алгоритми са съобразени с техническата спецификация ETSI TS 119 

312. Евротръст следи регулярно за сигурността и приложимостта на използвания хеш 

алгоритъм. Всички използвани алгоритми се проверяват веднъж годишно или когато 

настъпят промени. В случай, че алгоритъмът бъде компрометиран или стане неподходящ се 

пристъпва към прегенерирането на всички засегнати ключове. За всеки поддържан профил 

за съхраняване, Евротръст наблюдава силата на всеки криптографски алгоритъм, използван 

във връзка с този профил. В случай, че един от използваните алгоритми или параметри се 

счита за по-малко сигурен или валидността на съответното удостоверение изтича се 

актуализира съответната политика или се създава нов профил за съхраняване. 

 

 ДРУГИ АСПЕКТИ НА УПРАВЛЕНИЕТО НА КЛЮЧОВИТЕ ДВОЙКИ 

 

 Процедурата по управление на ключовите двойки на удостоверяващия орган 

„Evrotrust Services CA“ и на подписващия доказателствата „Evrotrust QPSES SU“ е описана в 

т. 6.2 на документа „Практика при предоставяне на квалифицирани удостоверителни 

услуги“. 

 

 ДАННИ ЗА АКТИВИРАНЕ 

 

 Процедурата по активиране на ключовите двойки на удостоверяващия орган 

„Evrotrust Services CA“ и на подписващия доказателствата „Evrotrust QPSES SU“ е описана в 

т. 6.2 на документа „Практика при предоставяне на квалифицирани удостоверителни 
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услуги“. 

 

 КОМПЮТЪРНА СИГУРНОСТ 

 

 Процедурата по сигурност на компютърните системи е описана в т. 6.5 на документа 

„Практика при предоставяне на квалифицирани удостоверителни услуги“. 

 

 СИГУРНОСТ НА ЖИЗНЕНИЯ ЦИКЪЛ НА ТЕХНОЛОГИЧНАТА СИСТЕМА 

 

 Процедурата по сигурност на компютърните системи е описана в т. 6.6 на документа 

„Практика при предоставяне на квалифицирани удостоверителни услуги“. 

 

 ОЦЕНКА НА УЯЗВИМОСТТА НА ИНФОРМАЦИОННАТА СИСТЕМА 

 

 Процедурата по оценка на уязвимостта на информационната система е описана в т. 

6.6.3 на документа „Практика при предоставяне на квалифицирани удостоверителни 

услуги“. 

  

 МРЕЖОВА СИГУРНОСТ 

 

 Процедурата по мрежова сигурност, изпълнява изискванията на т.7.8 на ETSI EN 319 

401 и е описана в т. 6.7 на документа „Практика при предоставяне на квалифицирани 

удостоверителни услуги“. 

 

 Услугата по квалифицирано съхраняване е интегрирана в ИТ средата, така че всяка 

промяна в съдържанието на съхранявания пакет от данни от потребителя/клиента се 

извършва само от QPSES. 

 

 ВРЕМЕВИ ПЕЧАТ 

 

 Описание на процеса по генериране на времеви печати, управление на процеса по 
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генериране на времеви печати, участниците в процеса на издаване и поддържане на 

потребителски квалифицирани електронни времеви печати, техните отговорности, права 

и задължения, приложимия диапазон на действие на електронните времеви печати са 

описани в документа „Политика и практика на услуга за предоставяне на квалифицирани 

електронни времеви печати“. 

 

7. ПРОФИЛИ НА УДОСТОВЕРЕНИЯ, CRL И OCSP 

 ПРОФИЛ НА УДОСТОВЕРЯВАЩ ОРГАН „EVROTRUST SERVICES CA“ 

 

„Evrotrust Services CA“ с OID: 1.3.6.1.4.1.47272.2.14 е удостоверяващ орган на услугата 

по квалифицирано съхраняване на квалифицирани електронни подписи/печати, който 

удостоверява генерираните документи/доказателства по настоящата политика. 

Version V3 

Serial number 38 00 00 00 07 58 f6 72 2b 87 3d 45 0d 00 00 00 00 00 07 

Signature 

Algorithm 
SHA256RSA 

Issuer 

 

CN= Evrotrust RSA Root CA 
OU= Evrotrust Qualified Root Authority 

O= Evrotrust Technologies JSC 

 organizationIdentifier 

(2.5.4.97)= (2.5.4.97) 

 

NTRBG-203397356 

 C= BG 
Valid from 10 July 2019, 12:50:59 UTC 

Validit to 10 July 2029, 13:00:59 UTC 

Subject 

CN= Evrotrust Services CA 

organizationIdentifier 

(2.5.4.97)= 

NTRBG-203397356 
O= Evrotrust Technologies JSC 

C= BG 

Public Key 

Type/Length 
RSA (4096 Bits) 

Subject Key 

Identifier  
1b 3a 9e 6d 31 91 a1 5b 46 19 84 fe 9c 98 60 2c 09 d3 33 2e 

Certificate Policies [1]Certificate Policy: 
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      Policy Identifier=All issuance policies 

     [1,1]Policy Qualifier Info: 

          Policy Qualifier Id=CPS 

          Qualifier: 

               http://www.evrotrust.com/cps 

CRL Distribution 

Points 

 

[1]CRL Distribution Point 

     Distribution Point Name: 

          Full Name: 

               URL=http://ca.evrotrust.com/crl/EvrotrustRSARootCA.crl 

Authority 

Information 

Access 

 

 

[1]Authority Info Access 

     Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2) 

     Alternative Name: 

          URL=http://ca.evrotrust.com/aia/EvrotrustRSARootCA.crt 

[2]Authority Info Access 

     Access Method=On-line Certificate Status Protocol (1.3.6.1.5.5.7.48.1) 

     Alternative Name: 

          URL=http://ca.evrotrust.com/ocsp 

Subject Alternative 

Name 

RFC822 Name=servicesca@evrotrust.com 

URL=http://www.evrotrust.com 

Authority Key 

Identifier  
KeyID=74 5c a1 40 73 2e 1f e6 f9 3b bc ab a0 a4 a7 54 44 74 4f 70 

Key Usage (critical) Digital Signature, Certificate Signing, Off-line CRL Signing, CRL Signing (86) 

Basic Constrains 

(critical) 

Subject Type=CA 

Path Length Constraint=0 

 

Thumbprint (SHA1):   7448b95dc14ff7127af731c580e0d6ca74f3fe10 

Thumbprint (SHA256): 

5c7ac0f5ada82e251b4cb8d701a43a4a5baf369289d4f29e27ab2690a88162ec 
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 ПРОФИЛ НА УСЛУГА ЗА ВАЛИДИРАНЕ НА СТАТУС НА УДОСТОВЕРЕНИЯ 

„EVROTRUST SERVICES OCSP“ 

Квалифицираното удостоверение за квалифициран електронен печат на „Evrotrust 

Services OCSP“ е: 

Version V3 

Serial number 1e 80 a0 58 1d 28 ed 88 a9 f6 3c a2 a7 5f ec 99 66 d8 4b e2 

Signature 

Algorithm 
SHA256RSA 

Issuer 

 

CN= Evrotrust Services CA 

organizationIdentifier 

(2.5.4.97)= 

NTRBG-203397356 
O= Evrotrust Technologies JSC 
C= BG 

Valid from 13 July 2019, 15:32:03 UTC 

Validit to 11 July 2024, 15:32:03 UTC 

Subject 

CN= Evrotrust Services OCSP 

organizationIdentifier 

(2.5.4.97)= 

NTRBG-203397356 

O= Evrotrust Technologies JSC 

C= BG 

Public Key 

Type/Length 
RSA (2048 Bits) 

Authority Key 

Identifier  
KeyID=1b 3a 9e 6d 31 91 a1 5b 46 19 84 fe 9c 98 60 2c 09 d3 33 2e 

Authority 

Information 

Access 

 

 

[1]Authority Info Access 

     Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2) 

     Alternative Name: 

          URL=http://services.evrotrust.com/EvrotrustServicesCA.crt 

[2]Authority Info Access 

     Access Method=On-line Certificate Status Protocol (1.3.6.1.5.5.7.48.1) 

     Alternative Name: 

          URL=http://services.evrotrust.com/ocsp 

Certificate Policies [1]Certificate Policy: 
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      Policy Identifier=1.3.6.1.4.1.47272.2.14.1 

     [1,1]Policy Qualifier Info: 

          Policy Qualifier Id=CPS 

          Qualifier: 

               http://www.evrotrust.com/cps 

OCSP No 

Revocation 

Checking 

NULL (05 00) 

Extended Key 

Usage 
OCSP Signing (1.3.6.1.5.5.7.3.9) 

CRL Distribution 

Points 

 

[1]CRL Distribution Point 

     Distribution Point Name: 

          Full Name: 

               URL=http://services.evrotrust.com/EvrotrustServicesCA.crl 

Subject Key 

Identifier  
85 16 bd dc e2 1e 90 80 c0 66 9a 92 db 28 7d a9 dd 7f 76 14 

Basic Constrains 

(critical) 

Subject Type=End Entity 

Path Length Constraint=None 

Key Usage (critical) Digital Signature, Non-Repudiation (c0) 

 

Thumbprint (SHA1):   b791d5fcd076c1c3722b7ee17b7b16ba2cff9e00 

Thumbprint (SHA256): 

49f0685953e721a913494bb825833f0ef9e250d6516f0f6f338a790fec1b9e29 

 

 ПРОФИЛ НА CRL НА „EVROTRUST SERVICES CA“  

Списъкът със спрени и прекратени удостоверения (CRL) на удостоверяващия орган 

„Evrotrust Services CA“ има следния профил: 

Version V2 

Issuer 

 

CN= Evrotrust Services CA 

organizationIdentifier 

(2.5.4.97)= 

NTRBG-203397356 
O= Evrotrust Technologies JSC 
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C= BG 
Effective date [начална дата и час по UTC на валидност на издадения CRL] 

Next update [дата и час по UTC на планиранa актуализация на CRL] 

Signature Aagorithm SHA256RSA 

Signature hash algorithm SHA256 

Authority Key Identifier  KeyID=1b 3a 9e 6d 31 91 a1 5b 46 19 84 fe 9c 98 60 2c 09 d3 33 2e 

CRL Number  [пореден номер на CRL] 

ExpiredCertsOnCRL 
[начална дата за включена информация за прекратен статус на 

удостоверения с изтекъл срок на действие] 

 

 ПРОФИЛ НА „EVROTRUST QPSES SU” 

Квалифицираното удостоверение за квалифициран електронен печат на „Evrotrust 

QPSES SU“ е: 

Version V3 

Serial number 42 15 9f 85 27 57 3a 3c 61 e3 aa 6f 2d a2 e1 a3 12 db c8 30 

Signature 

Algorithm 
SHA256RSA 

Issuer 

 

CN= Evrotrust Services CA 

organizationIdentifier 

(2.5.4.97)= 

NTRBG-203397356 
O= Evrotrust Technologies JSC 
C= BG 

Valid from 13 July 2019, 15:40:55 UTC 

Validit to 11 July 2024, 15:40:55 UTC 

Subject 

CN= Evrotrust QPSES SU 

organizationIdentifier 

(2.5.4.97)= 

NTRBG-203397356 

O= Evrotrust Technologies JSC 

C= BG 

Public Key 

Type/Length 
RSA (2048 Bits) 

Authority Key 

Identifier  
KeyID=1b 3a 9e 6d 31 91 a1 5b 46 19 84 fe 9c 98 60 2c 09 d3 33 2e 
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Authority 

Information 

Access 

 

 

[1]Authority Info Access 

     Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2) 

     Alternative Name: 

          URL=http://services.evrotrust.com/EvrotrustServicesCA.crt 

[2]Authority Info Access 

     Access Method=On-line Certificate Status Protocol (1.3.6.1.5.5.7.48.1) 

     Alternative Name: 

          URL=http://services.evrotrust.com/ocsp 

Certificate Policies 

 

[1]Certificate Policy: 

     Policy Identifier=1.3.6.1.4.1.47272.2.13 

     [1,1]Policy Qualifier Info: 

          Policy Qualifier Id=CPS 

          Qualifier: 

               http://www.evrotrust.com/cps 

QCStatements 

 

id-qcs-pkixQCSyntax-

v2 

(oid=1.3.6.1.5.5.7.11.

2) 

id-etsi-qcs-SemanticsId-Legal 

(oid=0.4.0.194121.1.2) 

id-etsi-qcs-QcCompliance 

(oid=0.4.0.1862.1.1) 

id-etsi-qcs-QcSSCD 

(oid=0.4.0.1862.1.4) 

id-etsi-qcs-QcType 

(oid=0.4.0.1862.1.6) 

id-etsi-qct-eseal (oid=0.4.0.1862.1.6.2) 

id-etsi-qcs-QcPDS 

(oid=0.4.0.1862.1.5) 

PdsLocations: 

   

PdsLocation=https://www.evrotrust.com/pds/pds_

en.pdf 

   language=en 
 

https://www.evrotrust.com/pds/pds_en.pdf
https://www.evrotrust.com/pds/pds_en.pdf
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CRL Distribution 

Points 

 

[1]CRL Distribution Point 

     Distribution Point Name: 

          Full Name: 

               URL=http://services.evrotrust.com/EvrotrustServicesCA.crl 

Subject Key 

Identifier  
c0 e7 bc f3 70 9b 3c 23 fb 42 26 37 59 93 aa 62 57 a9 fe 5b 

Basic Constrains 

(critical) 

Subject Type=End Entity 

Path Length Constraint=None 

Key Usage (critical) Digital Signature, Non-Repudiation (c0) 

Thumbprint (SHA1):   ad19c4a79e8e16d203a2e4ac1b279a02ede49367 

Thumbprint (SHA256): 

f3a87f31b7cb2f1963f768c7923dcfd9fa7c03b1ded36921379f259d9d8c3873 

 

8. ДРУГИ БИЗНЕС И ПРАВНИ ВЪПРОСИ 

 ЦЕНИ 

 

 Евротръст поддържа документ „Ценова тарифа за предоставяни удостоверителни, 

информационни, криптографски и консултантски услуги“ на интернет страницата си: 

https://www.evrotrust.com. 

 

 ФИНАНСОВА ОТГОВОРНОСТ 

 

 Евротръст е финансово отговорен пред потребители/клиенти на QPSES, които 

разчитат на неговата дейност. Финансовата отговорност се отнася само, ако щетите са по 

вина на Евротръст или на страните, с които е сключил споразумение. Ако Евротръст 

потвърди и приеме, че са настъпили вреди, той се ангажира да плати щетите. Максималната 

граница на плащане не надвишава размера на щетите. 

 Финансовата отговорност на всяко лице, участник в дейността по предоставяне и 

ползване на QPSES се посочва, чрез взаимни споразумения. 
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 НЕПРИКОСНОВЕНОСТ НА ЛИЧНИТЕ ДАННИ 

 

 Евротръст е регистриран като администратор на лични данни по реда на Закона за 

защита на лични данни. В качеството си на администратор на лични данни, Евротръст строго 

съблюдава изискванията за поверителност и неразпространение на личните данни на 

физическите и юридически лица, станали му известни при изпълнение на дейността му като 

квалифициран доставчик на удостоверителни услуги. 

1) Дружеството използва в своята дейност: 

➢ единствено информация за дейността и бизнеса на потребителите/клиентите 

и партньорите си, която е необходима за предоставянето на QERDS; 

➢ конфиденциална информация като търговски, финансови и технически 

документи (софтуер, анализи, таблици, данни, проучвания, цени, договори и други 

документи). 

2) Евротръст информира своите служители: 

➢ със задължението, че интереса на дружеството трябва да бъде приоритет пред 

личните интереси и че служителите трябва да направят всичко възможно за да избягват 

причиняването на щети; 

➢ относно разпоредбите на Закона за защита на личните данни и европейското 

законодателството в областта на защитата на личните данни, както и мерките, и 

процедурите за защита на личните данни в дружеството; 

➢ че всички данни и информация, които се дефинират като търговска тайна, 

трябва да бъдат внимателно съхранявани, за да се предпазят от разкриване без изричното 

разрешение на доставчика; 

➢ че те са задължени да събират лични данни, независимо от етническата 

принадлежност на лицето, за което се отнасят, и независимо от тяхната форма и 

местоположение. Длъжни са да предпазят данните от умишлено или случайно унищожаване, 

заличаване, предаване на трети страни или друга обработка на такива данни; 

➢ обработката на лични данни (събиране, съхранение, модификация, предаване, 

заличаване и всяка обработка във връзка с тях) е разрешена само в случаите, когато за 

обработването съществува правно основание в съответствие със националното 

законодателство, уреждащо защитата на личните данни и че всяка друга обработка е 
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незаконна; 

➢ неоторизираното разкриване на поверителна информация е в основата на 

прекратяването на сътрудничеството; 

➢ издаването и неоправданото придобиване на професионална тайна 

представлява престъпление; 

➢ злоупотребата с лични данни представлява престъпление. 

 

 ПРАВА НА ИНТЕЛЕКТУАЛНА СОБСТВЕНОСТ 

 

Различни данни, включени в оперираната от Евротръст QERDS система са обект на 

права върху интелектуалната собственост и други имуществени и неимуществени права. 

 

 ЗАЪЛЖЕНИЯ, ОТГОВОРНОСТ И ГАРАНЦИИ  

 ЗАДЪЛЖЕНИЯ, ОТГОВОРНОСТ И ГАРАНЦИИ НА ЕВРОТРЪСТ 

 

Евротръст гарантира, че осъществява дейността си като: 

➢ спазва точно условията в настоящия документ, изискванията на Регламент (ЕС) № 

910/2014 и националното законодателство; 

➢ предоставената услуга (QPSES) не нарушава авторските права и лицензирани 

права на трети страни; 

➢ използва техническо оборудване и технологии, които осигуряват надеждност на 

системите и техническата и криптографска сигурност при осъществяване на процесите, 

включително сигурен и защитен механизъм/устройство за генериране на ключове в своята 

инфраструктура; 

➢ предоставя QPSES след като провери с допустими от закона средства 

представената информация за ползване на услугата; 

➢ сигурно съхранява и поддържа информация, свързана с предоставяната QPSES и 

оперативната работа на системите; 

➢ спазва установените процедури за работа и правила за технически и физически 

контрол, в съответствие с условията в настоящата Политика и Практика; 

➢ осигурява условия за точно определяне на времето на изпращане на данни; 



ПОЛИТИКА И ПРАКТИКА ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ПО КВАЛИФИЦИРАНО 
СЪХРАНЯВАНЕ НА КВАЛИФИЦИРАНИ ЕЛЕКТРОННИ ПОДПИСИ/ПЕЧАТИ  

 
 

eIDAS-CP-CPS-QPSES                 I Версия: 3.1 / 15.01.2022 г. I Общодостъпен документ I 
 73  

 
 

➢ взима незабавни мерки при възникване на технически проблеми във връзка със 

сигурността; 

➢ информира клиентите за техните задължения и дължима грижа на поведение при 

използването на предоставяната от Евротръст QPSES; 

➢ използва и съхранява събраната лична и друга информация само за целите на 

своята дейност в съответствие с националното законодателство; 

➢ сключва застраховка за времето на своята дейност; 

➢ поддържа доверен персонал, притежаващ необходимите експертни знания, опит 

и квалификация за извършване на дейността; 

➢ извършва периодични вътрешни одити на дейността си; 

➢ извършва външни одити от независими одитори и публикува на сайта си 

резултатите от проверката; 

➢ използва в дейността си сертифициран софтуер и хардуер, както и сигурни и 

надеждни технологични системи; 

➢ осигурява максимален достъп до своите услуги (365/24/7), с изключение на 

следните случаи: 

• планирани и предварително обявени технически ремонти по 

инфраструктурата; 

• непланирани технически ремонти по инфраструктурата в резултат на 

непредвидени повреди; 

• техническо обслужване, дължащо се на повреди по инфраструктурата извън 

юрисдикцията на доставчика; 

• недостъпност на услугата в резултат на непреодолима сила или извънредни 

събития; 

➢ обявява поддържането или модернизирането на инфраструктурата си най-малко 

три (3) дни преди началото на ремонта. 

Евротръст носи отговорност пред клиентите за причинени вреди от груба небрежност 

или умисъл: 

➢ от неизпълнение на изискванията от Регламент (ЕС) № 910/2014 при 

осъществяване на дейността си по предоставяне на QPSES; 

➢ от неспазване на задълженията си по предоставяне на QPSES. 
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 ЗАДЪЛЖЕНИЯ, ОТГОВОРНОСТ И ГАРАНЦИИ НА РЕГИСТРИРАЩИЯ ОРГАН 

 

Евротръст гарантира, че Регистриращия орган изпълнява своите функции и 

задължения в пълно съответствие с условията в този документ, с изискванията и 

процедурите в Политиката и издадените вътрешни оперативни инструкции. 

Евротръст отговаря за действията на Регистриращия орган в инфраструктурата си. 

Евротръст гарантира, че Регистриращия орган: 

➢ изпълнява своята дейност, като използва надеждни и сигурни устройства и 

софтуер; 

➢ предоставя услуги, които са в съответствие със националното законодателство 

и не нарушава авторските права и лицензирани права на клиентите; 

➢ полага нужните усилия, за да извършва при необходимост правилна 

идентификация на клиентите. 

 

 ЗАДЪЛЖЕНИЯ И ОТГОВОРНОСТ НА ПОТРЕБИТЕЛИ/КЛИЕНТИТЕ (SUBSCRIBER) 

 

Физическите и юридически лица (клиентите) имат следните задължения: 

➢ да се запознаят и да спазват условията на Договора, Общите условия, 

Политиките и Практиките при използване на QPSES, както и изискванията в останалите 

документи, публикувани на уеб сайта на Евротръст; 

➢ да използват услугата за квалифицирано съхраняване само за законни цели и в 

съответствие с указаната за нея Политика и Практика; 

➢ да одобряват условията, посочени в Договора между тях и Евротръст. В 

Договора е посочен кой има право на достъп до съхраняваните обекти, включващи 

изпращаните обекти от данни и доказателства. В него се посочва кой има право да следи 

действията, свързани със съхраняваните обекти. 

 

 ОСВОБОЖДАВАНЕ ОТ ОТГОВОРНОСТ 

  

 Евротръст не носи отговорност за щети, произтичащи от: 
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➢ използване на QPSES извън пределите на нейното предназначение и извън 

ограниченията на нейното действие; 

➢ незаконни действия от страна на клиенти; 

➢ случайни събития, имащи характера на непреодолима сила, включително 

злоумишлени действия на трети лица (хакерски атаки, на начина на идентифициране и др.); 

➢ използване на услугата по квалифицирано съхраняване в несъответствие с 

изискванията и процедурите на Практиката и Политиката на Евротръст; 

➢ неправилна и неадекватна защита с парола; 

➢ издаване на поверителни данни и безотговорно поведение на клиентите; 

➢ повреди в инфраструктурата, която не е в областта на управление на 

доставчика; 

➢ неадекватно поведение на клиентите при използване на услугата. 

 

 ОГРАНИЧЕНИЕ НА ОТГОВОРНОСТТА 

 

 За предоставяната услуга по квалифицирано съхраняване на квалифицирани 

електронни подписи/печати, Евротръст поставя ограничение на отговорността в рамките на 

5 000 евро. 

 

 ЗАСТРАХОВКА 

  

 Евротръст сключва задължителна застраховка на дейността си като квалифициран 

доставчик на удостоверителни услуги. 

 

 СРОК И ПРЕКРАТЯВАНЕ НА ПОЛИТИКАТА И ПРАКТИКАТА 

 

 Настоящият документ влиза в сила от момента на неговото одобрение от Съвета на 

директорите на Евротръст и публикуването му на уеб сайта на Евротръст. Допълнения към 

този Политиката и практиката влизат в сила след публикуването им. 

 Разпоредбите в настоящия документ са валидни до издаване и публикуване на 

следваща версия на „Политика и практика при предоставяне на услуга по квалифицирано 
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съхраняване на квалифицирани електронни подписи/печати“, на сайта на Евротръст. 

 С прекратяване на дейността на Евротръст, се прекратява актуалността на Политиката 

и практиката, както и на съдържащи се в този документ разпоредби. 

 Доставчикът съхранява надлежно и сигурно всички предишни версии/редакции на 

този документ. 

 

 ИНДИВИДУАЛНИ СЪОБЩЕНИЯ И СЪОБЩЕНИЯ С УЧАСТНИЦИТЕ 

 

 Лицата, посочени в настоящата Политика и практика могат да извършват изявления и 

да обменят информация с помощта на обикновена поща, електронна поща, факс, телефон и 

мрежови протоколи (например TCP/IP, HTTP), както и чрез мобилното приложение на 

Евротръст. 

 Изборът на средствата може да бъде избран в зависимост от типа на информацията и 

начина на използване на услугата. 

  

 ИЗМЕНЕНИЯ НА ПОЛИКИТА И ПРАКТИКАТА 

 

 Измененията в настоящия документ може да бъдат резултат от наблюдавани грешки, 

актуализации и предложения от засегнатите страни. В случай на недействителна клауза от 

Политиката и практиката, валидността на целия документ се запазва и не се нарушава 

договора с потребителя. Недействителната клауза се замества със законосъобразна норма. 

 Евротръст може да прави редакционни промени в този документ, които не засягат 

съдържанието на правата и задълженията в него. В случаи на промени в Политиката и 

практиката обектния идентификатор на документа (OID) се запазва и не се променя. 

Промени, които водят до нова версия на документа се публикуват на интернет страницата 

на Евротръст. 

 

 РАЗРЕШАВАНЕ НА СПОРОВЕ 

 

 Спорове или жалби относно използване на QERDS, предоставяна от Евротръст, се 

решават чрез посредничество въз основа на писмено подадена информация. Жалбите се 
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разглеждат от юриста на Евротръст. Жалбоподателят получава отговор в рамките на 2 (два) 

работни дни след подаване на жалбата. В случай, че не се намери решение на спора в 

рамките на 30 (тридесет) дни от началото на процедурата по споразумение, страните могат 

да предадат решаването на спора от българския съд. 

 

 ПРИЛОЖИМО ПРАВО 

 

 За всички въпроси, неуредени в настоящия документ се прилагат разпоредбите на 

българското законодателство. 

 

 СЪОТВЕТСТВИЕ С ПРИЛОЖИМОТО ПРАВО 

 

 Когато е възможно, услугата по квалифицирано съхраняване на квалифицирани 

електронни подписи/печати е достъпна за хора с увреждания. 

 Евротръст гарантира, че услугата работи по правен и надежден начин. Тя се предлага 

в съответствие с приложимите законови изисквания. За всички въпроси, неуредени в 

настоящия документ се прилагат разпоредбите на българското законодателство. В случай, 

че националното законодателство се променя, то до хармонизирането на настоящата 

политика важат законовите правила. Дейността на Евротръст е съобразена с приложимия 

стандарт ETSI EN 301 549 Accessibility requirements for ICT products and services - Изисквания 

за достъпност, подходящи за обществени поръчки на ИКТ продукти и услуги в Европа. 

 Евротръст гарантира, че личните данни се обработват в съответствие с РЕГЛАМЕНТ 

(ЕС) 2016/679 НА ЕВРОПЕЙСКИЯ ПАРЛАМЕНТ И НА СЪВЕТА относно защитата на 

физическите лица във връзка с обработването на лични данни и относно свободното 

движение на такива данни и за отмяна на Директива 95/46/EО (Общ регламент относно 

защитата на данните/GDPR). Евротръст е предприел подходящи технически и 

организационни мерки срещу неразрешено или незаконно обработване на лични данни, 

както и срещу случайна загуба, унищожаване или повреждане на лични данни. В това 

отношение услугата по онлайн автентификация засяга обработката само на 

идентификационните данни, които са адекватни, уместни и минимално необходими за да се 

предостави достъп до услугата. 
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 ОБЩИ РАЗПОРЕДБИ 

 

 Задълженията и отговорността на потребителите/клиентите и Евротръст се уреждат 

чрез договорни споразумения. Отношенията с доверяващи се страни се уреждат по реда 

на общото деликтно право. Договорите за предоставяне на услуга по квалифицирано 

съхраняване на квалифицирани електронни подписи/печати, следва да бъдат сключвани в 

писмена или електронна форма, при спазване на разпоредбите на Регламент (ЕС) № 

910/2014, РЕГЛАМЕНТ (ЕС) 2016/679 и приложимото законодателство в Република 

България. 

 

 ДРУГИ РАЗПОРЕДБИ 

 

Практиката не посочва никакви други разпоредби. 

 

 

 

 

 

Настоящият документ е публикуван на уебсайта на Евротръст в интернет на български и 

английски език. В случай на несъответствие между текстовете на български и английски 

език, приоритет има българския текст. 

 


