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 ВЪВЕДЕНИЕ 

 

Европейския съюз въведе концепцията за електронния подпис, който се създава с 

„устройство за създаване на подпис от разстояние“, което означава, че устройството за 

подпис не е вече персонално устройство под физическия контрол на потребителя, но то по-

скоро е заменено от услуги, предлагани и управлявани от доставчик на удостоверителни 

услуги. Регламент (ЕС) № 910/2014 г. предостави възможност титулярят на електронния 

подпис да възлага обслужването на устройства за създаване на квалифицирани електронни 

подписи на трета страна, при условие че са въведени подходящи механизми и процедури, 

гарантиращи, че титуляря разполага с едноличен контрол върху използването на данните, 

свързани със създаването на електронния му подпис, и че при използването на устройството 

са изпълнени изискванията по отношение на квалифицирания електронен подпис. В този 

смисъл „Евротръст Технолъджис“ АД (Евротръст), в качеството си на доставчик на 

удостоверителни услуги предоставя услуга за отдалечено подписване с електронни 

подписи/печати, при което той управлява средата за създаване на електронен подпис от 

името на титуляря на електронния подпис. При тази услуга, с цел да се гарантира, че 

електронните подписи получават същото правно признаване като електронните подписи, 

създавани в среда, изцяло управлявана от потребителя, Евротръст прилага специфични 

процедури за управление на физическата и административната сигурност, използва 

надеждни системи и продукти, включително сигурни електронни канали за комуникация, 

надеждна среда за създаване на електронния подпис и гарантира, че тази среда е използвана 

единствено под контрола на титуляря на електронния подпис („sole control“). Предоставянето 

на квалифициран електронен подпис, създаден чрез устройство за създаване на електронен 

подпис от разстояние изпълнява изискванията, приложими за доставчиците на 

квалифицирани удостоверителни услуги, описани в Регламент (ЕС) № 910/2014 г. 

Регламент (ЕС) № 910/2014 г. допуска всички изисквания за електронните подписи да се 

прилагат по подразбиране („mutatis mutandis“) и за електронни печати. В съответствие с 

Регламент (ЕС) № 910/2014 г. Евротръст предоставя услугата си както за създаване на 

електронни подписи, така и за създаване на електронни печати от разстояние на потребители. 

Потребителите на услугата могат да бъдат физически и юридически лица, които притежават 

смартфон, таблет или друго мобилно устройство. 

 

 ПРЕГЛЕД 

 

Настоящият документ (Политиката и Практиката), покрива политиката, практиката и 
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изискванията за сигурност на Евротръст, в качеството му на квалифициран доставчик на 

удостоверителни услуги, предоставящ услуга за отдалечено подписване с електронен 

подпис/печат (RESS/Remote Electronic Signature Service). Политиката и Практиката описва 

изпълнението на изискванията на техническите спецификации ETSI TS 119 431-1, ETSI TS 119 

431-2 и стандарта CEN EN 419 241-1. За предоставяне на услугата за отдалечено подписване 

с електронен подпис/печат се използват компоненти, управляващи устройства за създаване 

на квалифициран електронен подпис от разстояние (QSCD/SCDev) и компоненти, 

поддържащи услугата за създаването на AdES цифрови подписи (SCASC). Компонентът на 

услугата за създаване на AdES цифрови подписи разчита на отдалечено сървърно 

подписване или на създаване на подпис в потребителска среда от устройство за създаване 

на подпис. Използването на този компонент и компонентите на услугата, управляваща 

устройство за създаване на квалифициран електронен подпис/печат от разстояние (QSCD) са 

в съответствие с изискванията на Регламент (ЕС) № 910/2014 г. за създаване на електронен 

подпис от името на отдалечен подписващ. Тези изисквания се основават на общите 

изисквания за политика и практика, посочени в ETSI EN 319 401, като се вземат предвид и 

свързаните изисквания за издаване на удостоверения в ETSI EN 319 411-1, както и 

изискванията, посочени в CEN EN 419 241-1. 

Евротръст, предоставяйки услуга за отдалечено подписване с електронен подпис, е в 

роля на доставчик на услуга, предоставящ приложение за сървърно подписване/подписване 

от разстояние (SSASP) и доставчик на услуга, предоставящ приложение за създаване на 

подпис/създаване на подпис от разстояние (SCASP). 

 

Изискванията, на които отговаря обслужващия компонент на приложението за 

сървърно подписване (SSASC) са съобразени с организационната структура, оперативните 

процедури, съоръженията и комуникационната среда на Евротръст. Освен общо приложимите 

изисквания за политиката за сигурност на Евротръст при използване на SSASC, управляващ 

устройство за създаване на отдалечен подпис (SCDev), Евротръст прилага и специфични 

изисквания, свързани с факта, че използва устройство, което е в съответствие с Регламент 

(ЕС) № 910/2014 г. (QSCD). Обслужващият компонент включва приложение за подписване 

(SSA) и QSCD/SCDev. Изискванията за политиката за сигурност са описани по отношение на 

изискванията за създаване, поддръжка и управление на жизнения цикъл на ключовете за 

подписване, използвани за създаване на електронни подписи/печати. 

 

Изискванията, на които отговаря обслужващия компонент на приложението за 

създаване на електронен подпис (SCASC) са съобразени с изискванията за политиката за 
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сигурност на Евротръст при използване на компонент, поддържащ услугата за създаването 

на AdES цифров подпис, който обслужва приложение за създаване на подпис. В конкретния 

случай това е приложение за създаване на подпис (SCA/Signature Creation Application). SCASC 

има връзки с външни (удостоверителни) услуги, с които може да се свърже, например за 

осигуряване на информация, която трябва да бъде включена в подписа. SCASC се свързва с 

обслужващ компонент на приложението за сървърно подписване (SSASC) чрез използване на 

протоколи за достъп. Евротръст използва протоколи за връзка с SCASC или SSASC в 

съответствие с ETSI TS 119 432. Настоящият документ описва специфични контроли, 

необходими за справяне с конкретни рискове, свързани с предоставянето на услуги за 

създаване на AdES подпис. 

 

Евротръст предоставя услуга за създаване на електронен подпис от разстояние в 

съответствие с изискванията на Регламент (ЕС) № 910/2014 г. за електронни подписи и 

електронни печати, въз основа на X.509 удостоверения. Услугата може да бъде използвана 

за създаване на усъвършенствани и квалифицирани електронни подписи, усъвършенствани 

и квалифицирани електронни печати. 

Евротръст разработва, внедрява, налага и актуализира регулярно Политиката и 

Практиката. Настоящият документ е предназначен за одитори, потребители и доверяващи се 

страни. Запознаването с целите и ролята на Политиката и Практиката е особено важно за 

потребителите и доверяващи се страни от гледна точка на приложимостта на тази услуга, 

както и за придобиване на повече увереност от ползвателите на услугата. Отношенията 

между Евротръст и потребителите се уреждат с договор, а цената на услугата се съдържа в 

тарифата на Евротръст, достъпна на интернет страницата. Настоящият документ е 

структуриран в съответствие с рамката, определена с препоръката IETF RFC 3647 „Internet 

X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework“. 

 

 НОРМАТИВНИ ПОЗОВАВАНИЯ 

 
Политиката и Практиката е съобразена със следните документи: 

➢ Regulation (EU) No 910/2014 of the European Parliament and of the Council of 23 July 

2014 on electronic identification and trust services for electronic transactions in the internal market 

and repealing Directive 1999/93/EC; 

➢ Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 

on the protection of natural persons with regard to the processing of personal data and on the free 

movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation) 
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➢ CEN EN 419 241-1 „Trustworthy Systems Supporting Server Signing - Part 1: General 

System Security Requirements“; 

➢ CEN EN 419 241-2 „Trustworthy Systems Supporting Server Signing - Part 2: Protection 

profile for QSCD for Server Signing“; 

➢ ETSI TS 119 431-1 „Policy and security requirements for trust service providers; Part 1: 

TSP service components operating a remote QSCD/SCDev (remote signing)“; 

➢ ETSI TS 119 431-2 „Policy and security requirements for trust service providers; Part 2: 

TSP service components supporting AdES digital signature creation“;  

➢ ETSI EN 319 411-1 „Policy and security requirements for Trust Service Providers issuing 

certificates. Part 1: General requirements“; 

➢ ETSI EN 319 401 „Electronic Signatures and Infrastructures (ESI); General Policy 

Requirements for Trust Service Providers“; 

➢ ETSI TS 119 101 „Electronic Signatures and Infrastructures (ESI); Policy and security 

requirements for applications for signature creation and signature validation“; 

➢ ETSI TS 119 102-1 „Electronic Signatures and Infrastructures (ESI); Procedures for 

Creation and Validation of AdES Digital Signatures; Part 1: Creation and Validation“; 

➢ IETF RFC 3647 „Internet X.509 Public Key Infrastructure Certificate Policy and 

Certification Practices Framework“. 

 

 ИМЕ И ИДЕНТИФИКАЦИЯ НА ПОЛИТИКАТА НА RESS  

 

Настоящият документ е с пълно наименование „Политика и практика при предоставяне 

на услуга за отдалечено подписване с електронен подпис/печат“ (Certificate policy and practice 

for providing remote electronic signature service) с обектен идентификатор OID: 

1.3.6.1.4.1.47272.2.17.1. Приложимите политики на услугата за отдалечено подписване с 

електронен подпис/печат включват приложимите политики на всички удостоверителни услуги, 

които Евротръст предоставя от разстояние. Евротръст гарантира, че не променя обектните 

идентификатори на приложимите политики, както и обектните идентификатори на политиките 

и практиките, и на другите рефериращи документи. Ако има разширяване/промяна в 

Политиката и Практиката, която засяга вече издадени удостоверения, Евротръст презентира 

нов обектен идентификатор, който описва новите удостоверения или 

разширените/променените такива. Евротръст следва вътрешна процедура за управление на 

OID. Политиката на RESS описва приложението на услугата за отдалечено подписване с 

електронен подпис/печат и съдържа допълнителна информация, свързана с използването й. 

Настоящият документ е предназначен за одитори, потребители и доверяващи се страни. 
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Нивото на предоставяне на услугата (SLA/Service Level Agreement) се гарантира от 

Евротръст и е описано в Общите условия и индивидуалните договори с клиентите. Евротръст 

не е отговорен за невъзможност да покрие нивото на наличност на услугата, причинен от 

система, извън неговия контрол, освен в случаите когато е можело да осигури алтернативно 

предоставяне, но в съответствие с изискванията на приложимите стандарти. Евротръст не 

поема отговорност за загуби или вреди настъпили вследствие на форсмажорни събития. 

Евротръст, в качеството си на доставчик на услуга за отдалечено подписване с 

електронен подпис/печат изпълнява, както изискванията на ETSI стандартите, свързани с 

предоставяната услуга и по-конкретно ETSI TS 119 431-1, 2 и CEN EN 419 241-1, така и 

специфичните изисквания свързани с Регламент (ЕС) № 910/2014 г., Регламент (ЕС) 2016/679 

и националното законодателство. 

 

 ИДЕНТИФИКАЦИЯ НА ПОЛИТИКАТА НА SSASC 

 

Политиката на SSASC описва приложимостта на услугата и се определя независимо 

от детайлите на конкретната работна среда на SSASP. Евротръст прилага политика на ЕС 

SSASC (EUSCP), която предлага същото качество като това, предлагано от нормализираната 

SSASC политика (NSCP), изпълнявайки изискванията на ETSI TS 119 431-1, но в съответствие 

със специфичните изисквания на Регламент (ЕС) № 910/2014 г., свързани с управлението на 

QSCD. NSCP отговаря на общопризнатите най-добри практики за ДУУ-и (TSPs), които 

предоставят услуга за управление на отдалечен SCDev, в подкрепа на всякакъв вид 

транзакции и оправдана оценка на риска. 

Евротръст, в качеството си на SSASP, прилага следните политики на 

удостоверителната услуга SSASC: 

➢ Лека SSASC политика (LSCP) с OID: itu-t(0) identified-organization(4) etsi(0) 

SIGNATURE CREATION SERVICE-policies(19431) ops  (1)  policy-identifiers(1) lightweight (1); 

➢ Нормализирана SSASC политика (NSCP) с OID: itu-t(0) identified-organization(4) 

etsi(0) SIGNATURE CREATION SERVICE-policies(19431) ops(1)  policy-identifiers(1) normalized 

(2). 

SSASP управлява услугата на обслужващия компонент на приложението за сървърно 

подписване (SSASC) или устройството за създаване на подписи от разстояние 

(SCDev/QSCD). SSASC представлява част от удостоверителна услуга за отдалечено 

подписване с електронен подпис/печат, която услуга Евротръст предоставя в съответствие с 

чл. 3, пар. 16 на Регламент (ЕС) № 910/2014 г. 

Евротръст, в качеството си на SSASP, прилага следната специфична EUSCP политика 
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на удостоверителната услуга SSASC на ЕС с OID: itu-t(0) identified-organization(4) etsi(0) 

SIGNATURE CREATION SERVICE-policies(19431) ops  (1)  policy-identifiers(1) eu-remote-qscd 

(3). 

Евротръст определя политика EUSCP като прилага всички изисквания, посочени за 

нормализирана NSCP политика. 

 

 ИДЕНТИФИКАЦИЯ НА ПОЛИТИКАТА НА SCASC 

 

Политиката на SCASC описва приложението на услугата за създаване на електронен 

подпис/печат от разстояние и съдържа допълнителна информация, свързана с използването 

й. Евротръст, в качеството си на SCASP, изпълнява както изискванията на ETSI TS 119 431-

2, така и специфичните изисквания свързани с Регламент (ЕС) № 910/2014 г. за създаване на 

електронни подписи/печати въз основа на удостоверения X.509. Евротръст използва в своята 

документация следните специфични обектни идентификатори: 

➢ OID: itu-t (0) идентифицирана организация (4) etsi (0) СЪЗДАВАНЕ НА УСЛУГИТЕ-

политики (19431) ades (2) идентификатори на политики (1) main (1); и 

➢ OID: itu-t(0) identified-organization(4) etsi(0) CREATION SERVICE-policies(19431) ades (2) 

policy-identifiers(1) eu-advancedx509 (2). 

Политиката на услугата, която предлага Евротръст е съобразена с изискванията на 

Европейския съюз (ЕС) и предлага същото качество като нормализирана политика (NSCP), 

която отговаря на общопризнатите най-добри практики за ДУУ-и, работещи с отдалечен 

SCDev, използван в подкрепа на всякакъв вид транзакции, предлагана от NSCP, но със 

специфични изисквания от Регламент (ЕС) № 910/2014 г., свързани с управлението на QSCD. 

Когато SCASC се използва за създаване на електронен подпис, удостоверението за 

подписване идентифицира подписващия, а когато SCASC се използва за създаване на 

електронен печат, удостоверението за подписване идентифицира създателя на печата. 

Удостоверението за подписване се съдържа в създадения подпис на AdES. 

 

 УЧАСТНИЦИ В RESS 

 
Евротръст като квалифициран доставчик на квалифицирани удостоверителни услуги 

предоставя услуги по генериране и управление (спиране, възобновяване и прекратяване) на 

квалифицирани удостоверения, чрез удостоверителен орган „Evrotrust RSA Operational CA“ и 

услуги по идентификация и удостоверяване на самоличност/идентичност на потребители, 

чрез регистриращ орган (РО). Други участници в инфраструктурата на Евротръст са 



 

ПОЛИТИКА И ПРАКТИКА 
ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ЗА ОТДАЛЕЧЕНО 

ПОДПИСВАНЕ С ЕЛЕКТРОНЕН ПОДПИС/ПЕЧАТ 

eIDAS-CP-CPS-RESS 
For public use 

ISO 9001:2015, ISO 27001:2013, 
ISO 20000-1:2018, ISO 22301:2012,  

Регламент (EC) N 910/2014, 
Регламент (EC) 2016/679 

CERTIFICATE POLICY AND PRACTICE 
FOR PROVIDING 

REMOTE ELECTRONIC SIGNATURE SERVICE 

Version – 1.0 
01.11.2020 

 

Print and Edit Evrotrust Technologies Inc. Page 11 of 109 

 

 

 

потребители и доверяващи се страни. 

В рамките на настоящата политика подписващият, свързан с ключа за подписване, 

може да бъде: 

➢ физическо лице; 

➢ физическо лице, асоциирано с юридическо лице; 

➢ юридическо лице (което може да бъде организация, звено или отдел, 

асоциирани с организацията); или 

➢ устройство или система, управлявани от или от името на физическо или 

юридическо лице. 

Връзката между потребителя, който подписва споразумение с Евротръст за ползване 

на удостоверителна услуга и подписващия, който притежава частен ключ е еквивалентна на 

връзката между „subscriber“ и „subject“, както е описано в ETSI EN 319 411-1. Тези 

взаимоотношения са уредени в както в Общите условия, така и в Договор. 

Евротръст, в качеството си на SSASP и SCASP може да използва други страни за 

предоставяне на части от услугата, но Евротръст винаги поддържа цялостна отговорност и 

гарантира, че са спазени изискванията на настоящия документ. Ако външната страна 

използва средства за електронна идентификация, издадени съгласно нотифицирана схема, 

която е включена в списъка, публикуван от Европейската Комисия Евротръст не изисква да се 

доказва необходимото ниво за съответствие. 

 

 УДОСТОВЕРЯВАЩИ ОРГАНИ 

 

➢ „Evrotrust RSA Operational CA“ е удостоверяващ орган, който издава квалифицирани 

удостоверения за квалифицирани електронни подписи/печати; 

 

Дейността на удостоверяващия орган „Evrotrust RSA Operational CA“ е описан в документа 

„Практика при предоставяне на квалифицирани удостоверителни услуги“. 

 

➢ „Evrotrust TSA“ е удостоверяващ орган за издаване на квалифицирани електронни 

времеви печати. Той приема заявки за издаване на квалифицирани електронни времеви 

печати на представено съдържание на електронен документ от потребител или доверяваща 

се страна. Удостоверяващият орган изготвя квалифициран електронен времеви печат на 

представената хеш стойност на електронен документ и осигурява възможност за последващо 

(след периода на валидност на квалифицираното удостоверение за електронен подпис/печат) 

доказване спрямо приемащата страна на факта на подписването на изявление или на 
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електронен документ. Квалифицирани електронни времеви печати могат да се интегрират в 

процеса на създаване или приемане на квалифициран електронен подпис/печат, на 

електронно подписани документи и електронни транзакции, при архивиране на електронни 

данни и други. 

 

Дейността на удостоверяващия орган „Evrotrust TSA“ е описан в документа „Политика и 

Практика на услуга за предоставяне на квалифицирани електронни времеви печати“. 

 

 РЕГИСТРИРАЩИ ОРГАНИ 

 

Регистриращият орган е обособена структура на Евротръст, но може да бъде и външно 

юридическо лице, на което Евротръст възлага осъществяване на услуги по регистрация, 

идентификация и удостоверяване на самоличността/идентичността на потребители на 

Евротръст. Външните регистриращи органи представляват изградена мрежа от регистриращи 

органи, които извършват дейностите си по предоставяне на удостоверителни услуги от името 

Евротръст. Пълен и актуален списък на регистриращите органи и информация за техните 

данни за контакт са достъпни на страницата на Евротръст в интернет: 

https://www.evrotrust.com.  

Регистриращите органи, които предоставят удостоверителни услуги и които не са в 

организационната структура на Евротръст (външни РО) преди да осъществяват тази дейност, 

сключват договор с Евротръст. В споразумението, освен правата и задълженията на двете 

страни се включва и информация за самоличността на лицата участващи в регистриращия 

орган и тяхното разрешение да представляват и двете страни по време на изпълнението на 

договора. 

Операторите от регистриращия орган отговарят за една или повече от следните 

функции: идентифициране и удостоверяване на лица за издаване на удостоверения, 

одобрение или отхвърляне на заявления за издаване на удостоверения, иницииране на 

отнемане или спиране на удостоверения при определени обстоятелства, обработка на заявки 

на потребители да оттеглят или спрат своите удостоверения и за одобряване или отхвърляне 

на искания от потребители за подновяване на техните удостоверения. 

 

 ПОТРЕБИТЕЛИ 

 

Всяко физическо (титуляр) или юридическо (създател) лице, което има сключен писмен 

договор с Евротръст е потребител на услугата за отдалечено подписване с електронен 

https://www.evrotrust.com/
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подпис/печат, предоставена от Евротръст. В случай, че титулярят на електронния подпис 

възлага обслужването на устройствата за създаване на квалифицирани електронни подписи 

на Евротръст, то Евротръст гарантира, че са въведени подходящи механизми и процедури, 

титулярят да разполага с едноличен контрол върху използването на данните, свързани със 

създаването на електронния му подпис в съответствие с настоящия документ, и че при 

използването на устройството са изпълнени изискванията по отношение на квалифициран 

електронен подпис. Единствено титулярят на квалифицираното удостоверение, има право на 

достъп до частния ключ за подписване на електронни изявления, чрез който създава 

електронен подпис. 

Потребителите биват: 

➢ физическо лице, което създава електронен подпис; 

➢ физическо лице, което е упълномощен представител на юридическо лице и 

създава електронен подпис; 

➢ юридическо лице, което създава електронен печат. 

Когато това е практически осъществимо, предоставяните удостоверителни услуги и 

използваните при предоставянето на тези услуги продукти са достъпни и за хора с 

увреждания.  

 

 ДОВЕРЯВАЩИ СЕ СТРАНИ 

 

Доверяваща се страна означава физическо или юридическо лице, което разчита на 

предоставената от Евротръст удостоверителна услуга за отдалечено подписване с 

електронен подпис/печат. Доверяващите се страни следва да имат познания и умения 

относно използването на квалифицирано удостоверение и да се доверяват на 

удостоверените обстоятелства в тях само с оглед на приложимата Политика и Практика, 

особено по отношение на нивото на сигурност при проверка на самоличността на титулярите 

и идентичността на създателите, както и по отношение на вписаните в удостоверението 

ограничения за използването му. Доверяващите се страни имат постоянен достъп до 

регистрите на Евротръст за проверка на валидността на квалифицираните удостоверения. 

Доверяващите се страни, установени извън територията на Република България, могат да 

разчитат на надеждно, сигурно, лесно и удобно квалифицирано валидиране по автоматизиран 

начин на квалифицирани електронни подписи/печати, удостоверенията, за които са издадени 

от Евротръст. 
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 ДРУГИ УЧАСТНИЦИ 

 

За определени дейности, съгласно Регламент (ЕС) № 910/2014 г., Евротръст може да 

привлича външни лица. Отношенията по повод на тези дейности се уреждат с договор. 

Договорът определя правата и задълженията, на външните лица, участващи в дейността по 

предоставяне на удостоверителни услуги. Евротръст използва подизпълнители и доставчици 

на услуги като специализирани дейта центрове за надеждна и сигурна колокация на 

сървърното и мрежово оборудване, доставчици на облачни системи и услуги, доставчици на 

услуги по автоматизирана идентификация, IT услуги и др. При работата си с подизпълнители 

и доставчици Евротръст изисква от тях стриктно да бъдат спазвани неговите процедури, в 

съответствие с настоящата Политика и Практика. 

 
 УПОТРЕБА И ПРИЛОЖИМОСТ НА RESS 

 

Евротръст, в качеството си на квалифициран доставчик на удостоверителни услуги, 

предлага на потребителите услуга, която заменя използването на флашки и смарт карти за 

създаване на електронен подпис. Услугата предоставя бързо, лесно, надеждно и сигурно 

създаване на електронен подпис от разстояние, при което средата за създаване на 

електронен подпис се управлява от Евротръст, от името на потребителя, в качеството му на 

титуляр на електронния подпис и с използването на собствено смарт устройство. 

Изключително лесно и бързо може да бъде използвана предоставяната услуга на всяко място 

и по всяко време. Евротръст предоставя настоящата услуга изцяло съобразена с 

действащото законодателство. Достъпът до нея е без географски граници за всички лица 

притежаващи валиден документ за самоличност. 

 

 ЗАБРАНА ЗА УПОТРЕБА НА RESS 

 
Услугата за отдалечено подписване с електронен подпис/печат не трябва да се 

използва за незаконосъобразни цели и начин, несъвместими с обявената Политика и 

Практика. 

 

 УПРАВЛЕНИЕ НА ПОЛИТИКАТА И ПРАКТИКАТА 

 ОРГАНИЗАЦИЯ, УПРАВЛЯВАЩА ДОКУМЕНТАЦИЯТА НА ЕВРОТРЪСТ 

 

Евротръст отговаря за управлението на тази Политика и Практика. Всяка версия на 

настоящия документ е в сила до момента на одобрение и публикуване на нова версия. Всяка 
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нова версия се разработва от служители на Евротръст и след одобрение от Съвета на 

директорите на Евротръст се публикува. Потребителите са длъжни да се съобразяват само с 

валидната версия на Политиката и Практиката към момента на ползване на услугите на 

Евротръст. 

 

 ЛИЦЕ ЗА КОНТАКТ 

 

Контактното лице за управление на документа „Политика и практика при предоставяне 

на услуга за отдалечено подписване с електронен подпис/печат“ е изпълнителния директор 

на Евротръст. 

Допълнителна информация може да бъде получена на следния адрес:  

„Евротръст Технолъджис“ АД 

София, бул. „Цариградско шосе“ № 101  

Бизнес център „Актив“, ет. 6 

телефон/факс: + 359 2 448 58 58 

имейл: office@evrotrust.com 

 

 ПРОЦЕДУРИ ЗА ОДОБРЕНИЕ НА ПОЛИТИКАТА И ПРАКТИКАТА 

 
Евротръст спазва следната процедура за одобрение на настоящия документ: 

➢ Всяка версия на Политика и Практика се разработва от квалифицирани 

служители на Евротръст. Настоящият документ влиза в сила от момента на неговото 

одобрение от ръководството на Евротръст и публикуването му на страницата на Евротръст в 

интернет (https://www.evrotrust.com/landing/bg/a/tsp-documents). Разпоредбите в Политиката и 

Практиката са валидни до издаване и публикуване на следваща версия на документа; 

➢ Настоящият документ и всяка негова актуализация (нова версия) се съобщава 

незабавно на служителите на Евротръст и всички заинтересовани страни; 

➢ Евротръст има управителен орган, който уточнява и окончателно одобрява 

документа Политика и Практика и всяка негова актуализация (нова версия) изградена въз 

основа на изискванията за предоставяне на услугата, преди да бъде публикуван на 

страницата на дружеството в интернет; 

➢ Политиката на RESS се одобрява и актуализира в съответствие с определена 

процедура на преразглеждане, включваща отговорностите за поддържането й, за да се 

гарантира, че политиката се подкрепя от практиката; 

➢ Ръководството на Евротръст прави преглед на практиките, включително на 

mailto:office@evrotrust.com
https://www.evrotrust.com/landing/bg/a/tsp-documents
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отговорностите за поддържането на настоящия документ поне веднъж годишно; 

➢ За политиката на RESS, която включва SCASC, изградена въз основа на 

изискванията, определени в ETSI TS 119 431-2 и SSASC, изградена въз основа на 

изискванията, определени в ETSI TS 119 431-1, Евротръст извършва оценка на риска, за да 

се оценят бизнес изискванията и да се определят изискванията за сигурност, описани в 

настоящия документ; 

➢ Евротръст описва в политиката на RESS всички отклонения, които решава да 

приложи; 

➢ Евротръст информира потребителите, в случаите когато добавя или 

допълнително ограничава изискванията на политика на RESS, като публикува незабавно 

актуализираната версия на настоящия документ на страницата на Евротръст в интернет. 

 

 ПРИЛОЖИМОСТ НА ПУБЛИЧНАТА ДОКУМЕНТАЦИЯ 

 

RESS е свързана с набор от документи, които могат да бъдат както вътрешна за 

Евротръст документация, така и публична. Оценка на риска и Политика за информационна 

сигурност са вътрешни документи и подлежат ежегодно на актуализация и проверка. 

Документацията, която е предназначена за потребители, доверяващи се страни и всички 

други заинтересовани страни се разпространява 7/24/365 на сайта на дружеството. Общите 

условия на RESS и в частност на SCASC и SSASC са част от документа „Общи условия на 

договора за предоставяни удостоверителни, информационни, криптографски и консултантски 

услуги“, който е публикуван на сайта на Евротръст и представлява неразделна част от 

договора, сключен между потребител и Евротръст. 

 

 ОПРЕДЕЛЕНИЯ И СЪКРАЩЕНИЯ 

 

AdES (digital) signature – електронен подпис, който е CAdES, PAdES или XAdES; 

данни за създаване на електронен подпис - уникални данни, които се използват от 

Титуляря на електронния подпис за създаването на електронен подпис; 

електронен подпис - данни в електронна форма, които се добавят към други данни в 

електронна форма или са логически свързани с тях, и които титулярят на 

електронния подпис използва, за да се подписва; 

електронен печат - данни в електронна форма, които се добавят към други данни в 

електронна форма или са логически свързани с тях, за да се гарантират 

произхода и целостта на последните. Електронният печат служи като 
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доказателство, че даден електронен документ е издаден от юридическо лице и 

гарантира надеждния произход и целостта на данните; 

qualified electronic signature/seal creation device (QSCD) - устройство за създаване на 

електронен подпис/печат, което отговаря на изискванията, предвидени в 

Регламент (ЕС) № 910/2014 г.; 

Signer Interaction Component (SIC) – компонент за взаимодействие с подписващия; 

Signature Activation Module (SAM) – модул за активиране на подпис, който представлява 

конфигуриран софтуер, изпълнен в среда, защитена от неправомерно 

използване; 

Signature Activation Data (SAD) - данни за активиране на подпис; 

Signature Activation Protocol (SAP) – протокол за активиране на подпис; 

Trustworthy system supporting server signing (TW4S) - надеждна система, поддържаща 

сървърно подписване/клиент-сървърна система за създаване на електронни 

подписи, използваща ключове за подписване под единствения контрол на 

подписващия; 

data to be signed representation (DTBS/R) – форматирани данни, които се използват за 

изчисляване на стойността на електронния подпис (напр. хеш стойност); 

remote signature creation device (SCDev) - устройство за създаване на електронен 

подпис/печат от разстояние и което осигурява операцията по подписване да 

бъде единствено под контрола на подписващия - представлява конфигуриран 

софтуер или хардуер за създаване на електронен подпис/печат; 

server signing application (SSA) - приложение за сървърно подписване/приложение, 

използващо устройство за създаване на подпис от разстояние; 

signature creation application (SCA) – приложение за създаване на подпис от разстояние; 

driving application (DA)/Digital Identity Solution (DIS) – управляващо/контролиращо 

приложение за създаване, валидиране и разширяване на електронни подписи. 

Организира всички процеси и взаимодействия с крайните 

потребители/подписващите и интегрирани трети страни за предоставяне на 

квалифицирани удостоверителни услуги. Приложението също така изпълнява 

функциите по електронна идентификация и генериране на средството за 

електронна идентификация (eID means); 

Signature Creation System (SCS) - система за създаване на подписи; 

signature creation application service component (SCASC) - обслужващ компонент на 

приложението за създаване на електронен подпис; 

server signing application service component (SSASC) - обслужващ компонент на 
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приложението за сървърно подписване - компонент на услугата за създаване 

на електронни подписи от разстояние, използващ приложение за сървърно 

подписване за създаването на стойности за цифровия подпис от името на 

подписващия; 

server signing application service provider (SSASP) – доставчик на услуга, предоставяща 

приложение за сървърно подписване/подписване от разстояние; 

signature creation application service provider (SCASP) – доставчик на услуга, предоставяща 

приложение за създаване на подпис/създаване на подпис от разстояние; 

доверяващи се страни (Relying Parties) - физически или юридически лица, които са 

адресати на електронни изявления или други информационни обекти и се 

доверяват на удостоверителните услуги на Евротръст; 

доставчик на квалифицирани удостоверителни услуги – доставчик на удостоверителни 

услуги, който предоставя една или повече квалифицирани удостоверителни 

услуги и е получил квалифицирания си статут от Органа по надзор; 

квалифицирана удостоверителна услуга - удостоверителна услуга, която отговаря на 

приложимите изисквания, определени в Регламент (ЕС) №910/2014; 

квалифицирано удостоверение за електронен подпис – удостоверение за електронен 

подпис, което се издава от доставчик на квалифицирани удостоверителни 

услуги и отговаря на изискванията, предвидени в Регламент (ЕС) № 910/2014; 

квалифициран електронен печат - квалифициран електронен печат е усъвършенстван 

електронен печат, който е създаден от устройство за създаване на 

квалифициран електронен печат и се основава на квалифицирано 

удостоверение за електронен печат; 

квалифициран електронен подпис - усъвършенстван електронен подпис, който е създаден 

от устройство за създаване на квалифициран електронен подпис и се основава 

на квалифицирано удостоверение за електронни подписи; 

практика (CPS) - практика при предоставяне на квалифицирани удостоверителни услуги е 

документ, съдържащ правила относно издаване, спиране, възобновяване и 

отмяна действието на удостоверенията, както и условията за предоставянето 

на достъп до удостоверенията; 

създател на печат - юридическо лице, което създава електронен печат; 

частен ключ – низ от символи, който се използва в алгоритъм за преобразуване на 

информация от разбираем в шифриран вид (криптиран) или обратно – от 

шифриран в разбираем вид (декриптиране); 

публичен ключ – единият от двойка ключове, използван в асиметрична криптосистема, който 
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е достъпен и може да се използва за проверка на електронен подпис/печат; 

титуляр на електронен подпис - физическо лице, което създава електронен подпис; 

удостоверителна услуга - електронна услуга, обикновено предоставяна срещу 

възнаграждение, която се състои във: създаването, проверката и валидирането 

на електронни подписи, електронни печати или електронни времеви печати, 

услуги за електронна препоръчана поща, както и удостоверения, свързани с 

тези услуги; или създаването, проверката и валидирането на удостоверения за 

автентичност на уебсайт; или съхраняването на електронни подписи, печати 

или удостоверения, свързани с тези услуги; 

удостоверение за електронен печат– удостоверение за юридическо лице по силата на 

Регламент (ЕС) № 910/2014 г.; 

удостоверение за електронен подпис - електронен атестат, който свързва данните за 

валидиране на електронен подпис с физическо лице и потвърждава най-малко 

името или псевдонима на това лице; 

устройство за създаване на квалифициран електронен печат - устройство за създаване 

на квалифициран електронен печат е устройство за създаване на електронен 

печат, което отговаря на изискванията в Регламент (ЕС) № 910/2014 г.; 

устройство за създаване на квалифициран електронен подпис - устройство за създаване 

на квалифициран електронен подпис е устройство за създаване на електронен 

подпис, което отговаря на изискванията на Регламент (ЕС) № 910/2014 г.; 

автентификация – електронен процес, който позволява електронната идентификация на 

физическо или юридическо лице или потвърждаването на произхода и целостта 

на данните в електронна форма 

стойност на електронния подпис - резултат от криптографска обработка на данни в 

електронна форма, която позволява на получателя на данните да докаже 

източника и целостта на тези данни; 

електронна идентификация (eID/electronic IDentification) - процес на използване на данни 

в електронна форма за идентификация на лица, които данни представляват по 

уникален начин дадено физическо или юридическо лице, или физическо лице, 

представляващо юридическо лице;  

средство за електронна идентификация - материална и/или нематериална единица, която 

съдържа данни за идентификация на лица и която се използва за 

удостоверяване на автентичност за онлайн услуга; 

препратка към средства за електронна идентификация - данни, използвани в SSASC като 

препратка към средство за електронна идентификация с цел удостоверяване на 
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подписващия (например когато се генерира подписано удостоверение след 

успешно удостоверяване на подписващия, идентификационният номер на 

подписващия и потребителският идентификатор могат да бъдат референтните); 

данни за идентификация на лица - набор от данни, които позволяват да се установи 

самоличността на физическо или юридическо лице, или на физическо лице, 

представляващо юридическо лице; 

 

 

 ОТГОВОРНОСТ ЗА ПУБЛИКУВАНЕ И ХРАНИЛИЩЕ 

 ПУБЛИЧЕН РЕГИСТЪР 

 

Публичният регистър на Евротръст представлява хранилище, в което са разположени 

актуални и предишни версии на електронни документи (в това число актуални версии на 

настоящия документ, „Политика при предоставяне на квалифицирано удостоверение за 

квалифициран електронен подпис/печат“ и „Практика при предоставяне на квалифицирани 

удостоверителни услуги“), Договор за използване на електронни подписи, предназначени за 

потребителите, удостоверения на удостоверяващия орган, Списъци със спрени и прекратени 

удостоверения (CRL) и друга информация, относно използването на ключове за подписване 

и свързаните с тях удостоверения. В публичния регистър на Евротръст се предоставя на 

потребителите и доверяващите се страни актуална версия на Общите условия, който 

документ съдържа информация относно използването на подписващи ключове. В 

приложимите Общи условия начините на ползване на даден ключ за подписване и свързаното 

с него удостоверение са лесно разпознаваеми.  

Всички потребители и доверяващи се страни имат постоянен достъп 24/7/365 до 

информацията в хранилището на адрес: https://www.evrotrust.com. Достъпността до тази 

информация няма географски ограничения. 

При повреда в системата, обслужването или други фактори, които не са под контрола 

на Евротръст се прилагат най-добрите практики, за да се гарантира, че услугата RESS не е 

достъпна за по-дълъг период от максимума, както е определено в Договора с потребителите 

и/или в Общите условия (вкл. SSASC и SCASC).  

Веднага след издаването им, потребителските удостоверения се публикуват в 

регистъра с удостоверения (база данни) на Евротръст. Достъпът до тях е ограничен за 

доверяващите се страни без изричното съгласие на потребителите. 

 

 

https://www.evrotrust.com/
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 ПУБЛИКУВАНА ИНФОРМАЦИЯ 

 

Публичният регистър е достъпен за всички заинтересовани без национални граници на 

адрес: https://www.evrotrust.com/. Издадените квалифицирани удостоверения се съхраняват в 

база данни на Евротръст. Проверка на издадени квалифицирани удостоверения може да бъде 

направена чрез услуга за квалифицирано и неквалифицирано валидиране на всички видове 

електронни подписи според Регламент (EС) 910/2014 г. и в Списъка със спрени и прекратени 

удостоверения (CRL), който се публикува на сайта на Евротръст и се осъвременява на всеки 

3 (три) часа. Евротръст осигурява услуга за проверка на състоянието на издадените 

удостоверения в реално време въз основа на протокол за онлайн проверка на статуса на 

удостоверение (OCSP). Използването на OCSP дава възможност да се придобие информация 

за състоянието на удостоверенията, без да се изисква проверка в CRL. OCSP услугата 

генерира отговор, основан на база данни. За да се поддържа правилното изпълнение на 

системата, отговорите на OCSP може да бъдат кеширани за предварително определено 

време (обикновено не повече от няколко часа).  

 

 ЧЕСТОТА НА ПУБЛИКУВАНЕ 

 

Документацията, включваща Политика и Практика при предоставяне на 

квалифицирани удостоверителни услуги, споразумения, образци, ръководства за работа с 

електронен подпис/печат, доклади от одити и др., издадена от Евротръст, се публикува на 

страницата на Евротръст в интернет незабавно при всяка актуализация. Оперативните 

удостоверения на удостоверяващия орган се публикуват незабавно при всяко издаване на 

нови удостоверения. Актуализация на регистъра с издадените потребителски квалифицирани 

удостоверения се осъществява автоматично и незабавно след публикуване на всяко 

новоиздадено валидно удостоверение и тя се достъпва през OCSP протокол. Актуализация 

на текущия CRL се осъществява автоматично на не повече от 3 (три) часа или незабавно след 

отмяна или спиране/възобновяване на валидно удостоверение. 

 

 ДОСТЪП ДО ПУБЛИКАЦИИ 

 

Евротръст предлага услуги за достъп до информацията, съхранявана в хранилището 

(публичният регистър), като осигурява HTTP/HTTPS и OCSP базиран достъп. 

Достъпът до информацията в хранилището не се ограничава от Евротръст, освен по 

искане на титуляря/създателя и само по отношение на негово валидно издадено 

https://www.evrotrust.com/
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квалифицирано удостоверение. 

Информацията, публикувана в хранилището на Евротръст, е достъпна постоянно 

(24/7/365), освен в случаите на събития, извън контрола на Евротръст. 

 

 

 ИЗИСКВАНИЯ КЪМ RESS 

 ОБЩИ ИЗИСКВАНИЯ 

 

Евротръст прилага следните общи изисквания за RESS: 

a) Евротръст прилага набор от политики и практики, подходящи за услугата за 

отдалечено подписване с електронен подпис/печат. Приложимите политики и практики са 

вписани, със своите обектни идентификатори в издадените удостоверения при използване на 

услугата. За всяка предоставяна удостоверителна услуга и всяко издадено удостоверение 

Евротръст е публикувал на страницата си в интернет политика и практика с включени обектни 

идентификатори; 

b) Ръководството на Евротръст одобрява наборът от политики и практики, след 

което те се публикуват и съобщават на служителите и доверяващите се страни, когато е 

уместно; 

c) В настоящия документ са описани практиките и процедурите, използвани за 

справяне с всички изисквания, идентифицирани за приложимата политика на Евротръст; 

d) В настоящия документ в т. 1.4.5 е разгледана възможността да има външни 

организации, поддържащи услугите на Евротръст. В случай на наличие на външни 

организации техните задължения и приложими политики и практики се описват в договорни 

споразумения; 

e) Евротръст предоставя на потребителите и на доверяващите се страни 

политиката, практиката и друга подходяща документация чрез страницата на дружеството в 

интернет: https://www.evrotrust.com/landing/bg/a/tsp-documents; 

f) Евротръст има управителен орган, който окончателно одобрява настоящия 

документ; 

g) Ръководството на Евротръст управлява прилагането на приложимите политики 

и практики; 

h) Евротръст определя процеса на преглед на практиките, което се извършва поне 

веднъж годишно и определя отговорностите за тяхното поддържане, което възлага на 

оторизирани служители; 

i) Евротръст своевременно актуализира практиките и политиките, като всяка нова 

https://www.evrotrust.com/landing/bg/a/tsp-documents
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версия на документите се одобрява от ръководството и публикува на страницата на 

дружеството в интернет; 

j) Евротръст публикува всяка нова редакция на приложимите си практики и 

политики незабавно; 

k) Прекратяване на услугата е възможно да стане при прекратяване или 

изтичане на давността на договора за удостоверителни услуги между потребител и 

Евротръст. Договор може да се прекрати при закриване на профил на потребител. В т. 13 от 

настоящият документ се посочват разпоредбите за прекратяване на договор при 

прекратяване на дейността на Евротръст. 

 

 СПЕЦИФИЧНИ ИЗИСКВАНИЯ КЪМ SSASC 

 

Евротръст прилага следните специфични изисквания при предоставяне на услугата на 

обслужващия компонент на приложението за сървърно подписване (SSASC): 

a) дължината на ключовете и използваните от Евротръст криптографски 

алгоритми, които са от решаващо значение за сигурността на услугата на SSASC, са 

съобразени с техническата спецификация ETSI TS 119 312 и са както следва: 

➢ Дължината на базовия ключ на Евротръст „Evrotrust RSA Root CA“ е 4096 

бита, с приложима комбинация на асиметрични и хеш алгоритми: sha384-with-RSA; 

➢ Дължината на двойката ключове на оперативния Удостоверяващ орган 

„Evrotrust RSA Operational CA“ е 2048 бита, с приложима комбинация на асиметрични и хеш 

алгоритми: sha256-with-RSA ; 

➢ Дължината на двойката ключове на оперативните органи „Evrotrust TSA", 

„Evrotrust RSA QS Validation" и „Evrotrust RSA Validation“ е 2048 бита, с приложима комбинация 

на асиметрични и хеш алгоритми: sha256-with-RSA; 

➢ Дължината на двойка ключове за квалифициран и усъвършенстван 

електронен подпис/печат на Титуляр/Създател, генерирана чрез инфраструктурата на 

Евротръст е 2048 бита, с приложима комбинация на асиметрични и хеш алгоритми: sha256-

with-RSA; 

b) всички прилагани политики и практики са достъпни 24/7/365 за всички 

заинтересовани страни в публичния регистър на сайта на Евротръст. Документи с 

чувствителна информация, като процедури по информационна сигурност са вътрешни за 

Евротръст и не се публикуват. 

 

 



 

ПОЛИТИКА И ПРАКТИКА 
ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ЗА ОТДАЛЕЧЕНО 

ПОДПИСВАНЕ С ЕЛЕКТРОНЕН ПОДПИС/ПЕЧАТ 

eIDAS-CP-CPS-RESS 
For public use 

ISO 9001:2015, ISO 27001:2013, 
ISO 20000-1:2018, ISO 22301:2012,  

Регламент (EC) N 910/2014, 
Регламент (EC) 2016/679 

CERTIFICATE POLICY AND PRACTICE 
FOR PROVIDING 

REMOTE ELECTRONIC SIGNATURE SERVICE 

Version – 1.0 
01.11.2020 

 

Print and Edit Evrotrust Technologies Inc. Page 24 of 109 

 

 

 

 СПЕЦИФИЧНИ ИЗИСКВАНИЯ КЪМ SCASC 

 

Евротръст прилага следните специфични изисквания при предоставяне на услугата на 

обслужващия компонент на приложението за създаване на електронен подпис (SCASC) в 

съответствие с ETSI TS 119 431-2: 

a) SCASC поддържа включване на времеви печат в цифровия AdES подпис, което 

е описано в т. 5.3 на настоящия документ; 

b) Приложимите политики за създаване на подпис са описани в т. 1.3 на настоящия 

документ; 

c) Настоящият документ посочва в т. 5.4 всички поддържани формати за подпис; 

d) Настоящият документ посочва в т. 5.2 всички поддържани класове подписи; 

e) Настоящият документ описва в т. 1.4.5 възможността за участие на външни 

организации при предоставяне на услугата. 

 

 

 АРХИТЕКТУРИ 

 ОСНОВНА ИНФОРМАЦИЯ 

 

Съществуват две различни архитектури, в които SCASC и SSASC прилагат различни 

механизми за удостоверяване и упълномощаване според нивото на доверие на контрола на 

ключовете за подписване, като се има предвид, че Евротръст, който управлява SCASC и 

SSASC, може да делегира удостоверяването и процеси за упълномощаване на външна 

страна (например на самоличност и/или доставчик на удостоверяване). 

Архитектурите включват две основни среди: среда на подписващия и защитена среда 

на Евротръст. Защитената среда на Евротръст включва защитено от подправяне устройство 

(криптографски модул) сертифицирано според изискванията на CEN EN 419 221-5. 

Защитената среда на Евротръст се управлява в съответствие с политиката за сигурност и 

съхранява в защитена форма, както ключовете за подписване, така и доказателства за 

връзката между частните ключове и самоличността на подписващите. Средата на 

подписващия е локална за подписващия (собствено устройство) и защитата е отговорност на 

подписващия. 

 

 БЛОКОВА СХЕМА 

 
Евротръст предоставя услуга за отдалечено подписване с електронен подпис/печат 
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като е изградил надеждна система, поддържаща сървърно подписване (TW4S), в 

съответствие с общите изисквания за сигурност на стандарт EN 419 241-1. Надеждната 

система се намира в сигурна среда, която обхваща физически изисквания за сигурност на 

персонала, процедури и документация, осигуряващи услуга за отдалечено създаване на 

електронни подписи. Целта на надеждната система е да създаде цифров подпис под 

единствен контрол на физическо или юридическо лице, който може да бъде включен в 

електронен подпис или електронен печат, както е определено в Регламент (ЕС) № 910/2014 

г. Нивото на доверие на контрола на подписващия ключ, когато цифровият подпис 

представлява печат не е задължително да бъде същото, както когато се използва за 

представяне на електронен подпис. 

Надеждната система на Евротръст, поддържаща сървърното подписване (TW4S) е 

система, която предлага отдалечени електронни подписи/печати като услуга. Тя гарантира, 

че ключът или ключовете за подписване на подписващия се използват по предназначение 

само под негов контрол („sole control“). 

Евротръст поддържа две нива на осигуряване на контрол („sole control“) SCAL1 и 

SCAL2:  

a) При „sole control“ SCAL1 ключовете за подписване се използват с ниско ниво на 

доверие под единствения контрол на подписващия.  

 

За генериране на цифров подпис в SCAL1 ключът за подписване (частния ключ на 

двойката асиметрични ключове) не е задължително да се генерира, съхранява и използва в 

криптографски модул. Ключът за подписване може да се съхранява във файл, като SCDev 
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може да бъде софтуер, използващ този файл. По желание на потребители, могат да се 

използват файлове, но Евротръст прилага специфични външни мерки за сигурност в 

допълнение към защитата на самите файлове от фалшификация (изтриване, модификация). 

За генериране на цифров подпис в SCAL1 TW4S използва ключове за подписване в защитена 

от фалшифициране среда. Средата е осигурена от SCDev, което е хардуерно устройство за 

сигурност, отговарящо на стандарти EN 419 211 или EN 419 221. При SCAL1 подписващия се 

удостоверява успешно в приложението за сървърно подписване (SSA), след което предоставя 

достъп до операцията по подписване. Ключът за подписване на подписващия е свързан от 

SSA с фактора за неговото удостоверяване. Евротръст допуска удостоверяването на 

подписващия да се извърши от външна страна, например доставчик на електронна 

идентичност. Ако външната страна използва средства за електронна идентификация, 

издадени по нотифицирана схема, която е включена в списъка, публикуван от Европейската 

Комисия съгласно член 9 от Регламент (ЕС) № 910/2014 г., няма нужда да се доказва 

съответствие на необходимото ниво и Евротръст приема съответствие с регулаторните 

изисквания. 

b) При „sole control“ SCAL2 ключовете за подписване се използват с високо ниво 

на доверие под единствения контрол на подписващия. 

 

В резултат от взаимодействието на модула за активиране на подписа (SAM) и 

компонента за взаимодействие с подписващия (SIC) чрез приложение за сървърно 

подписване (SSA) се изчислява и задава данните за активиране на подписа (SAD), за да се 

разреши операцията по подписване в SCDev за конкретни данни за подписване DTBS/R. За 

достигане на SCAL2, SAM управлява използването на SAD, за да се осигури „sole control“. 
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Ключът на оторизирания подписващ се управлява от SAM, използвайки протокол за 

активиране на подпис (SAP). Чрез протокола се постига същото ниво на сигурност за „sole 

control“ както това, което би се постигнало чрез самостоятелен QSCD, както е определен в 

Регламент (ЕС) № 910/2014 г. Активирането на подпис в SCAL2 изисква удостоверяване на 

автентичността на подписващия и автентичност на искането за операцията по подписване. 

При SCAL2 Евротръст допуска удостоверяването на подписващия да се извърши от външна 

страна, например доставчик на електронна идентичност. В случая, Евротръст гарантира, че 

процеса на удостоверяване, делегиран на външната страна, използва средства за електронна 

идентификация, издадени по нотифицирана схема в съответствие с приложимите 

регулаторни изисквания и външната страна изпълнява всички изисквания на EN 419241-1. 

Евротръст предоставя услугата с използване на ниво SCAL1 или SCAL2 за гарантиране 

на единствения контрол в съответствие от приложимата политика за подписване и 

приложимите правни изисквания.  

 

Основните функционалности на TW4S са следните: 

➢ генериране на ключове за подписване в SCDev и тяхното предоставяне за 

използване от упълномощени подписващи; 

➢ управление на подписващи ключове - изтриване, архивиране и възстановяване 

в SCDev; 

➢ удостоверяване на подписващия, за да му бъде разрешено използването на 

ключа за подписване; 

➢ създаване на цифров подпис в рамките на SCDev, след взаимодействие с 

упълномощения подписващ. 

За да се повиши нивото на сигурност при SCAL2 има допълнителни задължителни 

функционалности: 

➢ използване на компонента SIC за създаване на връзка между подписващия и 

операцията по подписване в протокола за активиране на подписа SAP; 

➢ използване на модул за активиране на подпис SAM, който се намира в защитена 

от фалшифициране среда и който отговаря за изпълнението на протокола SAP. SAM 

предоставя набор от функционални компоненти: 

• за генериране на данни за активиране на подпис SAD в защитена от 

фалшифициране среда, когато SAD не е генерирани от SIC; 

• за управление на проверката на SAD и за активиране на ключовете за 

подписване; 

• за управление на факторите за удостоверяване на подписващите, 
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обвързани с ключовете за подписване и генериране на ключовете за подписване. 

 

TW4S използва криптографски модул SAM, за да генерира ключа за подписване и да 

създаде стойност на цифровия подпис. TW4S се състои поне от едно приложение за сървърно 

подписване (SSA) и едно устройство за създаване на отдалечен подпис (SCDev). SCDev е 

устройство, което се управлява от разстояние от модул за активиране на подпис (SAM), 

изпълнен в защитена от фалшифициране среда. Този модул използва данните за активиране 

на подпис (SAD), събрани чрез протокол за активиране на подпис (SAP), за да се гарантира с 

висока степен на увереност, че ключовете за подписване се използват под единствен контрол 

на подписващия. SSA използва отдалеченото SCDev, за да генерира, поддържа и използва 

ключовете за подписване под единствения контрол на техния упълномощен подписващ. Така 

че, когато SSA използва отдалечено SCDev, упълномощеният подписващ управлява 

дистанционно ключа за подписване с високо ниво на доверие. TW4S е предназначен да 

достави на подписващия или на друго приложение електронен подпис, създаден въз основа 

на данните, които трябва да бъдат подписани. 

Услугата на Евротръст е приложима за пакетно отдалечено сървърно подписване 

(Batch server signing). Услугата на Евротръст дава възможност подписващия да подпише 

партида документи без изрично да проверява и одобрява всеки документ. В този случай, 

подписващият прилага контроли за процеса на подписване на партидата, а не на всеки 

документ. Тъй като приложимостта на пакетното подписване зависи от правната среда и 

средата на приложение, TW4S може да поддържа конфигурационни профили, които да 

позволяват или забраняват груповото подписване с електронни подписи. 

TW4S се състои от локална и отдалечена среда. Подписващия се намира в локалната 

среда и взаимодейства с помощта на своето устройство (лаптоп, таблет или мобилен 

телефон) с приложението за сървърно подписване (SSA) в отдалечената среда. Целта на 

взаимодействието между устройството и SSA е да се използва SSA услугата за подписване. 

Операцията за подписване се извършва с помощта на протокол за активиране на подпис 

(SAP), който изисква данните за активиране на подписите (SAD) да се предоставят в 

локалната среда. SAD свързват три елемента: данните от удостоверяването на подписващия 

с ключа за подписване и данните, които трябва да бъдат подписани (DTBS/R (s)). За да се 

гарантира, че подписващият има „sole control“ върху своите ключове за подписване се 

извършва операцията по упълномощаване. Това се извършва от модул за активиране на 

подпис (SAM), който обработвайки една крайна точка на SAP, проверява SAD и активира 

ключа за подписване в криптографския модул. Евротръст е разположил в защитена среда 

криптографския модул и SAM. Проверката на SAD означава, че SAM проверява свързването 
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между трите елемента на SAD, както и дали подписващото лице е удостоверено. Евротръст 

използва сертифициран криптографски модул по стандарт EN 419221-5, който съответства на 

QSCD. Подписващият се намира в локалната среда с потребителски интерфейс на 

устройството, който показва документите за подписване. Устройството използва компонент за 

взаимодействие на подписващия (SIC) със SSA. SSA препраща комуникацията от SIC или от 

SSA до QSCD. Вътре в QSCD SAM получава съобщенията и по избор комуникира със SSA, за 

да получи съответни данни. Когато SAM е проверил SAD, той може да разреши активирането 

на ключа за подписване в криптографския модул и да създаде стойност на цифровия подпис. 

Стойността се връща в SSA и може да бъде допълнително доставена към приложение за 

създаване на подпис от разстояние (SCA) или SIC. SSA и потребителският интерфейс 

действат като поддържащи модули, които показват документи и препращат съобщения. TW4S 

разчита на следните три услуги: удостоверяване на физически лица; сертифицирани ключове 

за подписване; приложение за създаване на подпис, което отговаря за създаването на 

подписания документ, използвайки стойностите на подписа, предоставени от TW4S. 

За удостоверяване на подписващия допринася пряко или косвено SAD. Възможно е 

удостоверяването да се извърши преди събирането на SAD или информацията да дойде от 

доставчик на електронна самоличност. Поверителността и целостта на подписването на 

ключовете се осигуряват от отдалечения SCDev. SAP позволява сигурно използване на ключа 

за подписване от криптографския модул. SAP е протокол, при който подписващия (чрез SIC) 

и TW4S комуникират, за да генерират SAD. SAP удостоверява подписващия, автентичността 

на искането за подпис с конкретна SAD, валидността на избрания ключ за подписване и 

осигурява сигурния трансфер на всички елементи на SAD. Отдалеченият SCDev е под 

контрола на SIC. Отдалеченият SCDev се управлява чрез SAP и гарантира, че операцията по 

подписване е под единствения контрол на подписващия. SSA интерфейсите позволяват чрез 

защитен канал между SAM и отдалечения SCDev, SAM да проверява SAD, за да се активира 

съответния ключ за подписване. Системата позволява SSA да се използва за целите на 

групово/партидно подписване, чрез използване на повече от един DTBS/R в един SAD. 

Отговорността за правилната обработка на SAD е изцяло на SAM. 

SIC е компонент, който се управлява от мобилното приложение на подписващия и е 

изцяло под негов контрол. Компонентът е необходим, за осигуряване на „sole control“ за ниво 

на сигурност 2 (SCAL2), което гарантира, че ключовете за подписване се използват, с високо 

ниво на доверие под единствения контрол на подписващия. Компонентът SIC е от съществено 

значение в процеса на SAP и за създаването на цифров подпис от сървърното приложение 

за подписване (SSA). SIC налага връзката между подписващия и операцията по подписване 

в SAP. SIC винаги участва в SAP, за да удостовери подписващия и директно да генерира SAD. 
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След това SAD се използва от SSA, за да позволи подписването с помощта на X.509 

удостоверение за квалифициран електронен подпис на подписващия (QC за QES). SIC 

разчита на сигурността на вградения защитен чип на мобилния телефон. SIC генерира SAD и 

използва криптографски асиметричен ключ за цифрово подписване на крайната заявка за 

SAD. 

SAM е специализиран софтуер, който използва SAD, за да гарантира с висока степен 

на увереност, че ключовете за подписване се използват под единствен контрол на 

подписващия за ниво SCAL2. Изискването SAM да се използва в защитена от подправяне 

среда Евротръст е изпълнил като използва сертифициран за тази цел модул. SAM е отговорен 

за изпълнението на SAP. Той предоставя набор от компоненти: генериране на SAD, 

генериране и активиране на ключа за подписване. 

SCA е компонент на софтуерно приложение, който създава подписан документ, 

използвайки цифровия подпис, генериран от компонента на услугата за сървърно подписване 

(SSASC). SCA управлява документа, който трябва да бъде подписан, и предава частта за 

подписване на SSA. SCASC е компонентът, поддържащ усъвършенствани електронни 

подписи (AdES)/квалифицирани електронни подписи (QES), създаване на цифров подпис и 

извършване на няколко специфични части от процеса на създаване на подписи. SCA е в 

състояние да взаимодейства със SSASC за искане на създаване на стойности за цифров 

подпис. Интерфейсът SCA получава документа (ите) за подписване и други параметри, 

включително X.509 квалифицирано удостоверение за квалифициран електронен подпис (QC 

за QES) на крайния потребител като основен вход и подписания документ (документи) като 

основен изход. 

Използването на ключа на оторизирания подписващ се изпълнява от SSA, който 

удостоверява подписващия. Подписващият трябва да бъде успешно удостоверен в SSA, за 

да предостави достъп до операцията по подписване. Ключът за подписване на подписващия 

е свързан от SSA с фактора за удостоверяване на подписващия. Конфиденциалността и 

целостта на подписването на ключовете се осигуряват от SCDev. SCDev може да се активира 

от SSA. Активирането на ключа за подписване изисква подписващото лице да е удостоверено 

от SSA. Единствено след успешно удостоверяване на подписващия е възможно използването 

на съответният ключ от името на подписващия. 

Евротръст е изградил защитена от фалшифициране среда (Tamper protected 

environment) за предоставяне на своята услуга, която е защитена от директен достъп до 

интернет. Евротръст осигурява целостта на кода, изпълняван в тази среда. Кодът защитава 

използването на ключове за подписване и изпълнява изискването активирането на подписа 

да бъде под контрола на подписващия. Защитената от фалшифициране среда защитава 
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връзката между ключовете за подписване и подписващия (при създаването на подпис 

връзката се създава и проверява). 

Защитената среда на Евротръст (TSP protected environment) се проверява в 

съответствие с изискванията за сигурна работа на системата за сървърно подписване. Тя 

предпазва от атаки от интернет и обработва интернет връзките към/от външната среда (напр. 

с подписващия, SCA, РО (RA)). Средата на подписващия е локална за него и той е отговорен 

за нейната защита. Когато подписващия използва среда, предоставена от трета страна, 

тогава третата страна е отговорна за опазване на средата на подписващия. Подписващата 

среда се състои от елементи, които могат да се използват за подготовка на документа за 

подписване, форматиране на подписа и SIC. SIC се използва от подписващия, за да създаде 

връзка между него и цялата операция по подписване, активирана чрез SAP. 

 

 КРИПТОГРАФСКИ КЛЮЧОВЕ 

 

TW4S използва и управлява криптографски ключове, за да осигури целостта, 

поверителността и функциите за удостоверяване в собствените си подсистеми и между 

подсистемите. Неразрешеното използване, разкриване, модификация или заместване на тези 

ключове би довело до загуба на сигурност в TW4S. Евротръст изпълнява изискването тези 

ключове да се управляват сигурно през целия им жизнен цикъл. Ключовете биват:  

• ключове за подписване от потребители – по отношение на изискванията за 

сигурност тези ключове се считат за силно чувствителни; 

• инфраструктурни ключове, използвани от TW4S – тези ключове също се 

считат за силно чувствителни, но поради своята разпределена характеристика те са по-малко 

чувствителни в сравнение с ключовете за подписване на подписващите; 

• контролни ключове, които използва персонала, управляващ TW4S – това 

са най-слабо чувствителните ключове, използвани от Евротръст, т. к. се използват от 

персонала за управление на TW4S. Тези ключове се използват от доверени лица и имат по-

кратък живот; 

• сесийни ключове, които се използват за единични/кратки транзакции – тези 

ключове се третират като чувствителна информация, но с по-ниски изисквания за сигурност. 

Частните ключове се генерират и използват в сертифициран SCDev. Използваният от 

Евротръст SCDev е надеждна система, която е с ниво на сигурност EAL 4 или по-високо, в 

съответствие с ISO/IEC 15408, или еквивалентни национални или международно признати 

критерии за оценка на сигурността. Профилът на защита за криптографския модул отговаря 

на изискванията посочени в EN 419 221–5. SCDev поддържа криптографски алгоритми и 
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дължини на ключове, съответстващи на ETSI TS 119 312. В рамките на TW4S Евротръст не 

използва частни ключове, които не са защитени от SCDev. Ако се налага използване на частни 

или секретни ключове (напр. инфраструктурни, контролни), които да се използват извън 

SCDev, Евротръст прилага защити, за да гарантира техните интегритет и цялостност. SCDev 

се инициализира преди генериране на ключ за подписване, с технически механизми, които 

изискват поне двама оператора. 

Всички частни ключове (вкл. ключове на подписващи, инфраструктурни и контролни) 

се съхраняват сигурно, в защитено състояние. В случаи, когато се налага експорт на частен 

ключ от SCDev, Евротръст прилага защита чрез криптиране, за да гарантира неговата 

поверителност и цялост, до същото или по-високо ниво на сигурност, както в рамките на 

SCDev. TW4S гарантира, че архивирането (backup), съхранението (storage) и 

възстановяването на частни ключове (включително ключ за подписване на подписващия, 

инфраструктурни и контролни ключове) се извършва само от упълномощен персонал. 

Управляващите (Master) криптографски ключове, използвани за защита както на 

потребителски, така и на работещи ключове се архивират, съхраняват и възстановяват от 

поне двоен контрол. Такива ключове се държат извън SCDev в защитена форма. 

Евротръст гарантира, че всички частни криптографски ключове (вкл. потребителски, 

инфраструктурни и контролни) се използват само по предназначение, не са споделени, освен 

в случай, че предназначението им го изисква и имат налични контроли за достъп. 

Когато ключовете се разпространяват, Евротръст гарантира, че всички частни 

криптографски ключове (вкл. потребителски, инфраструктурни и контролни) се предават по 

сигурен начин. Всички ключове, използвани за защита на други частни ключове по време на 

предаване са поне толкова надеждни, колкото са и предадените ключове. Инфраструктурните 

и контролните ключове се сменят периодично, с честота, съобразена с оценката на риска. 

Ключовете се сменят незабавно в случай, че алгоритъм или дължина се счетат за 

неподходящи или в случай, че са компрометирани или има съмнение за това. 

Ключовете за подписване не се архивират, а се унищожават сигурно след изтичане на 

валидността на свързаните с тях удостоверения или в случай, че станат ненужни за 

подписващите. В случай, че връзката между ключа за подписване и подписващия не се 

поддържа след сесията на операцията по подписване, ключът за подписване се унищожава в 

края на сесията на операцията по подписване. Механизмът и процедурата за унищожаване 

на ключа за подписване гарантира, че всички архиви на унищожения ключ също са унищожени 

и че не може да се използва остатъчна информация за възстановяване на ключа за 

подписване. 
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 ИЗИСКВАНИЯ ПРИ ФУНКЦИИТЕ ЗА ИДЕНТИФИКАЦИЯ И УДОСТОВЕРЯВАНЕ 

 

Евротръст прилага следните изисквания при функциите за идентификация и 

удостоверяване: 

➢  Функциите за идентификация и удостоверяване ограничават достъпа и 

използването на TW4S само до упълномощени лица. Евротръст прилага това правило за 

всички компоненти за управление; 

➢ TW4S изисква всеки потребител да се идентифицира и да бъде успешно 

удостоверен, преди да разреши каквито и да било действия от името на този потребител или 

роля, поета от потребителя; 

➢ Повторното удостоверяване е задължително след излизане от системата; 

➢ Евротръст използва комбинация от данни за удостоверяване, която е 

непредсказуема; 

➢ Има внедрени механизми за привилегированите потребители, които намаляват 

риска по време на удостоверена потребителска сесия и ако входното устройство на 

потребителя е оставено без надзор, след определен период на неактивност се прекратява 

потребителската сесия; 

➢ Когато броят на неуспешните опити за удостоверяване от един и същ 

потребител достигне максималния брой разрешени опити, TW4S предотвратява по-

нататъшни опити за удостоверяване на потребителя до административна намеса за 

деблокиране на потребителя (или в рамките на определен период от време). 

 

 

 ФУНКЦИОНАЛЕН МОДЕЛ ЗА СЪЗДАВАНЕ НА ПОДПИС 

 

Целта на създаването на подпис е да се генерира подпис, който обхваща документа на 

подписващия (SD), удостоверението за подписване или препратка към него, както и 

определен брой атрибути, които подкрепят подписа. Функционалният модел, който е 

използвало Евротръст и е в съответствие с изискванията на ETSI TS 119 102-1. Средата за 

създаване на подписи се състои от потребител, който иска да създаде подпис (подписващ), 

приложение за управление (DA/DIS) (организира всички процеси и взаимодействия с крайните 

потребители/подписващите и интегрирани трети страни) и система за създаване на подписи 

(SCS), която реализира функцията за отдалечено подписване. 
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Системата за създаване на подписи (SCS) съдържа приложение за създаване на подпис 

(SCA) и устройство за създаване на подпис (SCDev). SCA се обслужва от SCASC. SCS 

получава документа, който трябва да бъде подписан, заедно с други данни от DA. Съставя 

данните за подписване (DTBS) и ги форматира (DTBSF). Създава подпис върху DTBSF и 

форматира резултата в подписания обект от данни (SDO), съответстващ на желания формат 

на подпис (CAdES, XAdES и PAdES). На края връща SDO и индикация за състояние на DA. 

Устройството за създаване на подписи (SCDev) притежава удостоверение за 

подписване, съхранява съответните данни за създаване на подпис, удостоверява 

подписващия и създава стойността на подписа, използвайки данните за създаване на подпис 

на подписващия. Евротръст използва различни начини за прилагане на процедурите за 

създаване на подпис, като част от приложен софтуер на компютър с графичен потребителски 

интерфейс, като уеб услуга или уеб приложение и други. 

Процесът на създаване на подпис се контролира от набор ограничения. Евротръст 

използва официална политика за създаване на подписи и прилага специфични контроли, 

които са описани във вътрешни за организацията документи. DA предоставят допълнителни 

ограничения на SCA чрез параметри, избрани от приложението или от подписващия. Тези 
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ограничения влияят върху процеса на създаване на подписи и резултата от създаването 

независимо от това къде са дефинирани: 

➢ чрез използване на политика за създаване на подписи (машинно обработваема); 

➢ изрично в специфични за системата данни за контрол: напр. в конвенционални 

конфигурационни файлове като свойство (.ini/.config файлове) или съхранявани в регистър 

или база данни; 

➢ имплицитно от самото изпълнение; 

➢ допълнителни ограничения могат да бъдат предоставени от DA на SCA чрез 

параметри, избрани от приложението или подписващия. 

Документът за подписване (SD) е документа, върху който се генерира подписа или към 

който е свързан подписа. SD се избира или съставя от подписващия или от DA. Той може да 

бъде в ревизируем формат, като например текстообработващ документ, съобщение или 

файл, който може да бъде редактиран и където представянето му зависи от текущата 

конфигурация на устройството за гледане. Той може да бъде в недвусмислен вид (например 

.pdf, .xml и т.н.). Тези формати съдържат пълни правила за представяне, които гарантират, че 

подписания документ е същия, който е бил представен за подписване. Документът може да 

бъде във форма, която обикновено не се представя директно на подписващия или 

удостоверяващия, или може да бъде във форма, която по своята същност се представя на 

подписващия и проверяващия по различни начини. Евротръст поддържа различни електронни 

формати на входните файлове, като TXT, DOC, ZIP, AVI, MP3 и други компютърни файлове. 

Представянето на документа на подписващия (Signer's document representation/SDR) се 

използва при изчисляването на подписа като представяне на SD. SDR може да бъде 

предоставен от DA на SCA. Всеки път, когато DA не предоставя SDR, SCA изчислява SDR от 

SD, като прилага алгоритъма, посочен в използваната политика за създаване на подпис. 

Невъзможно е да се намери друга SD, която да е представена от същия SDR. Някои формати 

за подпис не включват SD директно в подписа. SDR обикновено е изграден върху 

криптографски хеш на SD. 

Данните, които ще бъдат подписани (DTBS) се изграждат от информационните обекти, 

които ще бъдат обхванати от подписа. Това са: SD (или SDR) и атрибутите на подписа, 

избрани за подписване заедно със SD. Конструкцията на DTBS може да включва специфична 

за формата предварителна обработка. Форматираните данни за подписване (DTBSF) се 

създават от DTBS обектите, форматират се, хешират и резултатът от този процес (DTBSR) се 

използва в процеса за създаване на подпис. SCDev взема DTBSR и прилага алгоритъм в 

съответствие с ETSI TS 119 312. Подписания обект от данни (SDO) съдържа стойността на 

подписа и подписаните атрибути. Той може да съдържа и допълнителни неподписани 
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атрибути. 

 

 АТРИБУТИ НА ПОДПИСА 

 

Атрибутите на подписа са информационни елементи, които подкрепят AdES подписа и 

неговото предназначение, и могат да бъдат обхванати от подписа заедно със SD. Атрибутите 

за подпис могат да се да се избират чрез DA или автоматично да се вмъкват в подписа от 

SCS.  

Атрибутите са или подписани атрибути, т.е. атрибути, които са обхванати от подписа, 

или неподписани атрибути, т.е. атрибути, които не са защитени от подписа. Неподписаните 

атрибути могат също да бъдат добавени към подписа на по-късен етап. Наборът от атрибути, 

включени в подписа, се определя от използваната политика за създаване на подпис или, 

когато се допълва подпис, от използваната политика за увеличаване на подписа, в 

съответствие с изискванията на ETSI TS 119 172-1 и може също да зависи от спецификата на 

формата. 

Основни атрибути на подписа, в съответствие с ETSI TS 119 102-1 са: 

➢ Signing certificate identifier - Този подписан атрибут съдържа препратка към 

удостоверението за подписване. Той предотвратява замяната на реферираното 

удостоверение с друго, с различна семантика, но със същия публичен ключ. Ако 

подписващият притежава различни удостоверения, свързани с различни данни за създаване 

на подпис, той показва верните данни за проверка на подписа на проверяващия. Този атрибут 

може също да съдържа препратки към някои от или всички удостоверения в 

удостоверителната йерархия на Евротръст. За всяко удостоверение атрибутът съдържа 

изчислена контролна сума (message digest) заедно с уникален идентификатор на алгоритъма, 

който е използван за изчисляване на тази контролна сума. Този алгоритъм е криптографска 

хеш функция. 

➢ Signature policy identifier – Този подписан атрибут съдържа уникален 

идентификатор на политиката за създаване на подпис, която се прилага по време на 

създаването на подпис; 

➢ Data content type - Този подписан атрибут посочва типа съдържание на данни 

(SD); 

➢ Commitment type indication – Този подписан атрибут посочва типа ангажимент, 

поет от подписващия при подписване на определени документи. Посоченият тип ангажимент 

се изразява под формата на OID или URI. Може да съдържа последователност от 

квалификатори, предоставящи повече информация за ангажимента. Ако има референция към 
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политиката за създаване на подпис и споменатата политика изброява набор от разрешени 

типове ангажименти, съдържанието на този атрибут се избира от набора, определен от тази 

политика. Ако подписът на AdES не съдържа разпознат тип ангажимент, тогава семантиката 

на AdES подписа зависи от семантиката на документа, който се подписва, и от контекста, в 

който се използва; 

➢ Counter signatures – Този неподписан атрибут представлява брояч подписи. 

Този атрибут съдържа поне един подпис; 

➢ Claimed signing time - Този подписан атрибут представлява заявено време за 

подписване. Този атрибут съдържа времето, през което подписващия твърди, че е извършил 

процеса на подписване; 

➢ Claimed signer location - Този подписан атрибут представлява заявено 

местоположение на подписващия. Този атрибут посочва адрес, свързан с подписващия в 

определено географско (например град) местоположение, където подписващия твърди, че е 

представил подписа; 

➢ Signer's attributes - Този подписан атрибут съдържа подписани удостоверения, 

за които подписващия твърди, че е притежавал, когато подписът е генериран. Прилага се 

когато за подписващия е важно позицията му в рамките на фирма или организация, или когато 

подписващият е упълномощен. 

 

 ПОДДЪРЖАНИ КЛАСОВЕ ЗА ПОДПИС 

 

Структурата на подписа, обща за всички класове подписи се състои от документа на 

подписващия, подписаните атрибути, които са включени при изчисляването на стойността на 

подписа, стойността на подписа, както и всички неподписани атрибути, които също са 

включени в подписа. 

 

Стъпките в жизнения цикъл на подписа са определени като класове подписи, които имат 

общи свойства. Процесът на създаване на вид клас подпис, базиран на подпис на друг клас, 

следващ този жизнен цикъл, се нарича още увеличаване на подпис и се управлява от 

политика за увеличаване на подписи. Схемата, която илюстрира жизнения цикъл на подписа 
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е следната: 

 

Всеки от класовете подписи съответства на комбинация от атрибути, добавени към 

подписа, целяща подобряване на възможността за валидиране на подписа в бъдеще, когато 

съответното удостоверение, необходимо за успешното валидиране, може да е изтекло, 

отменено или използваните алгоритми вече да не са достатъчно силни, за да бъдат надеждни. 

Видовете подписи са: 

➢ основен подпис е този който може да бъде валидиран, стига съответните 

удостоверения да не са нито отменени, нито изтекли; 

➢ подпис с време е подпис, който доказва, че подписът вече е съществувал в даден 

момент от времето;  

➢ подпис с дългосрочен материал за валидиране е подпис, който осигурява 

дългосрочната наличност на материала за проверка, чрез включване на всички материали 

или препратки към материали, необходими за валидиране на подписа; 

➢ подпис, осигуряващ дългосрочната наличност и целостта на валидиращия 

материал на цифровите подписи може да помогне за валидиране на подписа извън събития, 

които ограничават неговата валидност (например слабост на използваните криптографски 

алгоритми, изтичане на валидността на удостоверенията или използваните размери на 

ключовете вече не са актуални). 

Евротръст поддържа класове за подпис, в съответствие с ETSI TS 119 102-1, обобщени 

в следната схема: 

 

AdES-Level Basic 

Signature 

Signature 

With 

Time 

Signatures 

with 

Long-Term 

Validation 

Material 

Signatures 

providing 

Long Term 

Availability 

and 

Integrity of 

Baseline 
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Validation 

Material 

CAdES-B-B, XAdES-B-B, 
PAdES-B-B 

×    

CAdES-B-T, XAdES-B-T,  
PAdES-B-T 

 ×   

CAdES-B-LT, XAdES-B-LT, 
PAdES-B-LT 

  ×  

CAdES-B-LTA, XAdES-B-LTA,  
PAdES-B-LTA 

   × 

 

 

 УВЕЛИЧАВАНЕ НА ПОДПИСА 

 СЪЗДАВАНЕ НА ПОДПИС С ВРЕМЕ (WITH TIME) 

 

SCASC поддържа включване на времеви печат в цифровия AdES подпис, в резултат на 

което се доказва, че подписът вече е съществувал в даден момент от време. Времето се 

предоставя от удостоверения за време/токън за електронен времеви печат (time stamp token) 

на подписа като неподписано свойство (неподписан атрибут), добавено към основния подпис 

в резултат на увеличаване (разширяване) на подписа.  

 

 

Органът за удостоверяване на време „Evrotrust TSA“ чрез услугата си „Evrotrust TSS“ 

(Time-stamping service/услуга по удостоверяване на време) се предоставя от Евротръст в 

съответствие с ETSI EN 319 422. Чрез включването на обектен идентификатор: 

1.3.6.1.4.1.47272.1.2.1 в издадените удостоверения за време/TST, Евротръст потвърждава 

съответствие с „Политика и Практика на услуга за предоставяне на квалифицирани 

електронни времеви печати“. За подписване на потребителски удостоверения с включен 

времеви печат SCASC използва дължината на подписващия ключ и подписващия алгоритъм 

съобразно ETSI TS 119 312. 
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 СЪЗДАВАНЕ НА ПОДПИС С ДЪЛГОСРОЧНА ВАЛИДНОСТ (WITH LONG-TERM 

VALIDATION MATERIAL) 

 

Алгоритъмът за валидиране може да оцени валидността на подпис с време, който може 

да бъде допълнен до подпис с дългосрочен валидиращ материал (LTV) чрез добавяне на 

неподписани атрибути. Това увеличение може да се извърши от SCA, от трета страна, или от 

проверяващ, използвайки SVA. 

Валидирането на подписа може да се извърши, докато данните за валидиране са онлайн 

достъпни за проверяващите и доказателствата POE (Proof Of Existence), т.е. атрибутите са 

налични. В случай, че не е сигурно, че данните за валидиране ще бъдат онлайн достъпни или 

проверяващите не могат да получат достъп до тези данни, тогава е необходимо да се вземат 

тези данни от подписа. 

 

 

При създаването на подпис се добавя атрибут, съдържащ данни за дългосрочно 

валидиране, което дава възможност да се извършва проверка на подписа след края на 

валидността на удостоверението за подписване.  

 

 СЪЗДАВАНЕ НА ПОДПИС С ДЪЛГОСРОЧНА НАЛИЧНОСТ И ЦЯЛОСТНОСТ НА 

ВАЛИДИРАЩИЯ МАТЕРИАЛ 

 

Преди алгоритмите, ключовете и другите криптографски данни, използвани по време на 

създаването на подпис да станат слаби и криптографските функции да станат уязвими, или 

удостоверенията, поддържащи предишни удостоверения за време (Time-assertions) да 

изтекат или да бъдат отменени, документа на подписващия, подписа, както и всички атрибути 

съдържащи се в подписа с дългосрочен валидиращ материал трябва да бъдат защитени чрез 

прилагане на едно или повече удостоверения за време (Time-assertions). Тези удостоверения 

за време обвързват данните с определен период, установявайки доказателства, че 
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последните данни са съществували по това време. Такива допълнителни удостоверения за 

време се добавят към подписа като неподписани атрибути, за да се осигури дългосрочна 

наличност и цялостност на валидиращия материал и така създадени се наричат атрибути за 

дългосрочна наличност и цялостност на валидиращия материал. Създаването на 

удостоверения за време се повтаря във времето, преди защитата, осигурена от предишно 

удостоверения за време да стане слаба. Защитата използва по-силни алгоритми или по-

големи ключови дължини, отколкото са били използвани в оригиналните подписи или при 

предишни удостоверения за време. 

 

 

Процесът за създаване на подпис, предоставящ дългосрочна наличност и цялостност 

на валидиращия материал, връща подписа, предоставен като вход, допълнен от неподписан 

атрибут за дългосрочна наличност и цялостност на валидиращия материал, т.е. маркер за 

времеви печат или доказателство за подписа. Също така, в подписа може да се включи като 

неподписан атрибут допълнителен материал за валидиране. 

 

 ПОДДЪРЖАНИ ФОРМАТИ ЗА ПОДПИС 

 

НОСИТЕЛ 

(КОНТЕЙНЕР) 

ФОРМАТИ НА 

ПОДПИСИ 

ПАКЕТИРАНЕ НА 

ПОДПИС 

НИВО НА 

ОБСЛУЖВАНЕ 

- CAdES Enveloping BASELINE_B 

BASELINE_T 

BASELINE_LT 

BASELINE_LTA 

- CAdES Detached 

- PAdES Enveloped 

- XAdES Enveloped 

- XAdES Enveloping 

- XAdES Detached 

ASiC-S CAdES Detached 

ASiC-S XAdES Detached 

ASiC-E CAdES Detached 



 

ПОЛИТИКА И ПРАКТИКА 
ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ЗА ОТДАЛЕЧЕНО 

ПОДПИСВАНЕ С ЕЛЕКТРОНЕН ПОДПИС/ПЕЧАТ 

eIDAS-CP-CPS-RESS 
For public use 

ISO 9001:2015, ISO 27001:2013, 
ISO 20000-1:2018, ISO 22301:2012,  

Регламент (EC) N 910/2014, 
Регламент (EC) 2016/679 

CERTIFICATE POLICY AND PRACTICE 
FOR PROVIDING 

REMOTE ELECTRONIC SIGNATURE SERVICE 

Version – 1.0 
01.11.2020 

 

Print and Edit Evrotrust Technologies Inc. Page 42 of 109 

 

 

 

ASiC-E XAdES Detached 

 

1) Евротръст поддържа следните формати за подписи: 
 

CAdES - определя формат на усъвършенстван електронен подпис изграден на базата на 

Cryptographic Message Syntax (CMS). Форматът допуска електронно подписване на 

произволни файлове. Разширенията на окончателно подписаните файлове са .p7m (за 

тип на подписа enveloping) или .p7s (за тип на подписа detached). Допустимо 

разширение е и .pkcs. 

PAdES - определя формат на усъвършенстван електронен подпис изграден на базата на 

(Portable Document Format) PDF. Форматът допуска електронно подписване единствено 

на PDF файлове. За тип на подписа се поддържа единствено enveloped. Допустимо 

разширение на файла след полагане на подписа е .pdf. 

XAdES - определя формат на усъвършенстван електронен подпис изграден на базата на 

(Extensible Markup Language) XML. Форматът допуска електронно подписване 

единствено на XML файлове. За типове на подписа се поддържат enveloped, enveloping  

и detached. Разширението на подписания файл е .xml. 

ASiC-S - с използване на единичен свързан с подписа носител (ASiC-S), който да обхване 

файла. Името на окончателно подписаният файл е с разширение .аsics. 

ASiC-E - с използване на разширен свързан с подписа носител (ASiC-E), който да обхване 

файла. Името на окончателно подписаният файл е с разширение .asice. 

 

2) Приложими типове на подписване, указващи разположението на самия подпис: 

 

Enveloped (опакован подпис) - вграден във файла електронен подпис, който допълва 

оригиналния файл. 

Enveloping (опаковащ) - вграден във файла електронен подпис, който като пакет обгръща 

целия оригинален файл. 

Detached (обособен подпис) - външен електронен подпис, при който подписът и документа 

се намират в отделни файлове. 

 

3) Ниво на обслужване – към всеки формат на подпис се прилагат различни нива на 

обслужване, чрез добавяне на различни атрибути, осигуряващи дългосрочното валидиране 

на подписа: 
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BASELINE_B - базов профил за електронeн подпис/печат 

BASELINE_T - базов профил за електронeн подпис/печат с удостоверено време на 

подписване (Time stamp) 

BASELINE_LT - базов профил за електронeн подпис/печат с удостоверено време на 

подписване (Time stamp) и включен статус (CRL/OCSP) на използваното 

удостоверение 

BASELINE_LTA - базов профил за електронeн подпис/печат с удостоверено време на 

подписване (Time stamp), включен статус (CRL/OCSP) на използваното 

удостоверение, както и допълнително удостоверено време за дългосрочно 

съхранение (LTA)  

 

 

 КОМПОНЕНТИ, ПРОТОКОЛИ И ИНТЕРФЕЙСИ НА УСЛУГАТА ЗА ОТДАЛЕЧЕНО 

СЪЗДАВАНЕ НА ПОДПИС 

 

За компонентите, осигуряващи специфични функционалности на услугата за създаване 

на отдалечени AdES подписи, Евротръст прилага протоколи и интерфейси в съответствие с 

изискванията на ETSI TS 119 102-1 и ETSI TS 119 432.  

 
 ОСНОВНИ КОМПОНЕНТИ И ИНТЕРФЕЙСИ НА УСЛУГАТА 

 

Принципната схема, която илюстрира процеса на създаване на подпис и показва 

различните стъпки и свързаните с тях елементи от данни в процеса на създаване на подпис 

от разстояние е показана по-долу в текста. Процесът е ограничен до градивните блокове и 

информацията, необходима за създаване на подпис, без да се вземат предвид въпроси като 

удостоверяване на подписващия, упълномощаване за използване на ключа за подписване 

или наличие на удостоверение за подписване. Модулът за активиране на подписите в 

защитената от фалшифициране зона е необходим само когато услугата за създаване на 

подписи отговаря на механизма за активиране на подписите от ниво 2 (SCAL2). 
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AdES и/или цифрова стойност на подписа (DSV) се създава с помощта на частен ключ, 

държан в криптографски защитен модул, наречен устройство за създаване на подпис (SCDev), 

управляван от Евротръст (SCSP/Signature Creation Service Provider). Въз основа на 

различните видове данни, управлявани при заявките и отговорите са идентифицирани два 

основни компонента, предоставящи различни интерфейси за управление на подписването: 

обслужващ компонент на приложението за създаване на електронен подпис (SCASC) и 

обслужващ компонент на приложението за сървърно подписване (SSASC). SSASC е 

компонентът, поддържащ създаването на стойности на цифровия подпис. SSASC 

взаимодейства със SCDev, който държи частния ключ на подписващия. Когато SSASC 

използва SCDev, подписващият е в състояние да контролира ключа за подписване с 

определено ниво на доверие. 

SSASC интерфейсът съдържа данни за подписване (Data To Be Signed 

Representation/DTBSR) и други параметри като основен вход и стойността на цифровия 

подпис като основен изход. SCASC е компонента, който поддържа създаването на AdES 

цифров подпис и осъществява няколко специфични части от процеса по създаване на подпис. 

SCASC взаимодейства със SSASC относно искане за създаване на стойности на цифровия 
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подпис. 

SCASC интерфейсът съдържа документа, който трябва да бъде подписан (SD) или 

неговото представяне (SDR/Signer's Document Representation), както и други параметри като 

основен вход и подписания документ или цифров подпис като основен изход. Евротръст 

планира изграждане на този интерфейс при необходимост от интеграция с услуги на трети 

страни. 

SCS е услуга на Евротръст, прилагаща приложение за създаване на подпис (SCA) и 

приложение за сървърно подписване (SSA). Създаването на подпис се осъществява от SCA, 

който създава подписан документ, използвайки цифров подпис, генериран от SSASC. SCA 

управлява документа за подписване и го прехвърля на приложение за сървърно подписване 

(SSA). SCA е в състояние да взаимодейства със SSASC за искане на създаване на стойности 

на цифровия подпис. Интерфейсът SCA получава документа, който ще бъде подписан, и други 

параметри, включително удостоверение X.509 за електронен подпис на подписващия като 

основен вход и подписания документ като основен изход. Възможни са няколко варианти на 

тези интерфейси в зависимост от функционалния сплит между SCS и локално подписващата 

система. 

 

 ПРИЛОЖЕНИЕ ЗА СЪЗДАВАНЕ НА ПОДПИС (SCA) 

 

Процесът на създаване на подпис започва с документа на подписващия (SD), който 

трябва да бъде подписан. Документът SD се представя (SDR) със своята хеш стойност в Data 

To Be Signed (DTBS). Създаването на SDR (хеширането) може да се извърши там, където се 

съхранява SD или от SCASC. В първия случай SDR се прехвърля на SCASC, докато във 

втория случай SD се прехвърля на SCASC. SD е част от окончателния обект от подписани 

данни (SDO). Част от функцията на Signed Data Object Composer (SDOC) (изграждане на 

окончателния AdES формат) е да свърже стойността на цифровия подпис със SD. 

Създаването и форматирането на DTBS, хеша на документа, който трябва да бъде 

подписан (SDR) и хешовете на всички подписани атрибути са събрани в Data To Be Signed 

Formatted (DTBSF). В допълнение към идентификатора на удостоверението (хеша на 

удостоверението за подписване, евентуално и на допълнителните удостоверения от 

удостоверителната верига) стандартните формати за подпис на ETSI (C/X/PAdES) могат да 

изискват или да разрешават допълнително подписани атрибути. Например всички baseline 

CAdES и XAdES изискват наличието на подписаните атрибути „тип документ“ (на SD) и 

„заявено време за подписване“. Подписаните атрибути или техните хеш стойности, чието 

присъствие е необходимо в DTBS, са достъпни за SCASC, когато DTBSF е създаден от 
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SCASC. 

SCASC подготвя целия DTBSF, изчислява хеша и изпраща стойността (DTBSR) като 

вход към SSASC. 

Изграждането на SDO (форматът AdES) се състои в комбиниране на стойността на 

цифровия подпис с други параметри в искания формат. В зависимост от формата, цифровият 

подпис, предоставен за SD, е: 

➢ Enveloped, когато подписът се добавя към SD (напр. PAdES формат); 

➢ Enveloping, когато подписът обгръща SD (напр. някои CAdES формати); 

➢ Detached, когато подписът е отделен обект, свързан със SD. 

Съставянето на SDO се извършва от отделен компонент на услугата или се интегрира 

с други функции в SCASC. 

 

 ПРИЛОЖЕНИЕ ЗА СЪРВЪРНО ПОДПИСВАНЕ (SSA) 

 

Целта на процеса на създаване на подпис е да се вземе DTBSR и да се създаде 

стойност на цифровия подпис под контрола на подписващия. Създаването на стойността на 

цифровия подпис се управлява от SSASC, който използва ключ за подписване, съхраняван в 

криптографски модул (SCDev). Подписващите могат да активират ключа чрез средства за 

сигурен процес на оторизация и активиране. SSASC използва отдалечен SCDev, за да 

генерира, поддържа и използва ключовете за подписване под контрола на подписващите. 

Подписващият дистанционно контролира ключа за подписване с определено ниво на 

сигурност с помощта на модула за активиране на подписа (SAM). SAM е софтуерен компонент, 

който използва данните за активиране на подписа (SAD) за удостоверяване на подписващия 

и получаване на разрешение за активиране на неговия подписващ ключ за целите на 

подписване на DTBSR. Този процес гарантира увереност, че ключовете за подписване са под 

контрола на подписващия. Евротръст може да приложи в дейността си две различни нива на 

доверие на контрола на ключа за подписване. При „sole control“ ниво 1 (SCAL1) ключовете за 

подписване се използват с ниско ниво на доверие, под единствения контрол на подписващия. 

Използването на подписващия ключ се изпълнява от SSASC, който удостоверява 

подписващия. Активирането на ключа за подписване може да остане за даден период и/или 

за даден брой подписи. При осигуряване на „sole control“ ниво 2 (SCAL2) ключовете за 

подписване се използват с висока степен на доверие, под единствения контрол на 

подписващия. Използването на подписващия ключ се изпълнява от модула за активиране на 

подпис (SAM) чрез средства от данни за активиране на подписа (SAD), предоставени от 

подписващия, използвайки протокол за активиране на подпис (SAP) и давайки възможност за 
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използване на конкретен ключ за подписване на конкретни документи. 

Процесът на създаване на подпис се извършва от отдалечен SCDev. Ключът за 

подписване може да се използва за генериране на стойността на цифровия подпис след 

успешното удостоверяване на подписващия от SSASC (SCAL1) или след успешна проверка 

на SAD от SAM (SCAL2). 

 

 ВЗАИМОДЕЙСТВИЕ НА SCASC И SSASC 

 

Архитектурата на системата, поддържаща отдалечено сървърно подписване, включва 

взаимодействието на SCASC и SSASC с другите страни, участващи в процеса на създаване 

на отдалечен подпис, и взема предвид нивото на доверие на контрола на ключовете за 

подписване (SCAL1 и SCAL2). 

Системата, поддържаща отдалечено сървърно подписване (отнася се както за AdES, 

така и за QES) включва SCASC, който е свързан към SSASC, хостващ отдалеченото SCDev. 

Услугите като CA, RA, OCSP и CRL, TSA и сървъри за удостоверяване и/или оторизация се 

считат външни за схемата. 

Евротръст прилага протоколи, които позволяват както на SCASC, така и на SSASC да 

прилагат групово подписване за документи, хешове на документи и DTBSR. При такива 

процеси на пакетни подписи на документи не се изисква от подписващия изрично да 

одобрява всеки подпис на документ. 

 

 КОМПОНЕНТИ НА УСЛУГАТА НА ЕВРОТРЪСТ, ПОДДЪРЖАЩИ СЪЗДАВАНЕТО НА 

ADES ЦИФРОВ ПОДПИС 

 АРХИТЕКТУРА НА УСЛУГАТА SCASC 
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Обслужващият компонент на приложението за създаване на електронен подпис 

(SCASC), получава документа (ите) и / или хеш (ве) на документ (и), подлежащи на подписване 

и по избор някои параметри за подписване, събира цялата необходима информация за 

създаване на подписа, подготвя форматираните данни, които се използват за изчисляване на 

стойността на цифровия подпис (напр. хеш стойност) (Data To Be Signed 

Representation/DTBSR) и ги изпраща на устройство за създаване на подпис (SCDev). 

Цифровият подпис се използва за представяне на електронен подпис или електронен печат. 

Цифровият подпис може да бъде създаден под контрола на физическо или юридическо лице. 

Терминът подписващ покрива физическо или юридическо лице. Терминът SCDev се използва 

за устройство за създаване на подпис или печат. SCDev се управлява от SSASC. SCDev, 

управлявано от подписващия (SCAL2) или от SSASC (SCAL1) контролира процеса по 

удостоверяването и подписването и връща стойността на цифровия подпис. Стойността на 

цифровия подпис се включва от SCASC в електронния подпис. SCDev представлява 

устройство за хардуерна сигурност, отговарящи на серия EN 419 211 или серия CEN TS 419 

221. В неговата защитена среда не се позволява подправяне на данни с цел създаване на 

цифров подпис. SCASC представлява приложението за създаване на подпис (SCA), описано 

в EN 419 241-1. SCA създава подписан документ, използвайки цифровия подпис, генериран 

от отдалечено SCDev, при което оторизираният подписващ контролира дистанционно ключа 

за подписване с високо ниво на доверие. 

 

 ТЕХНИЧЕСКИ ИЗИСКВАНИЯ НА ОБСЛУЖВАЩИЯ КОМПОНЕНТ НА 

ПРИЛОЖЕНИЕТО ЗА СЪЗДАВАНЕ НА ЕЛЕКТРОНЕН ПОДПИС (SCASC) 

 

Евротръст извършва своята дейност по предоставяне на услуга за отдалечено 

подписване с електронен подпис/печат изпълнявайки следните техническите изисквания за 

интерфейса на SCASC: 

➢ Когато SCASC има машинно достъпен интерфейс, за да се свърже със своята 

услуга, той използва протокол, определен в ETSI TS 119 432. Евротръст прилага изискванията 

на стандарта относно семантиката на протоколите за искане на създаване на цифрови 

подписи към отдалечен сървър и за получаване на свързания отговор. За семантиката на 

протоколите Евротръст прилага връзка във формати XML и/или JSON; 

➢ Евротръст използва сигурна и обезопасена връзка между SCASC и SCDev, за 

създаване на стойността на цифровия подпис; 

➢ Евротръст гарантира, че когато SCASC представя директно или индиректно 

документ за подписване това, което вижда подписващия, е това, което подписва (WYSIWYS). 
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Евротръст, като собственик на системата за цифрово подписване гарантира, че семантичното 

съдържание на подписаните документи не може да бъде променено нито случайно, нито с 

намерение. При цифрово подписване на документ целостта на подписа се осигурява от 

надеждността на алгоритмите за цифрово подписване (използват се алгоритми в 

съответствие с ETSI TS 119 312, които се използват и за поддържане на сигурността на 

компютърната система, използвана за подписване на документа). За да се постигне висока 

увереност у подписващия, че файловете не се подправят Евротръст използва криптографски 

алгоритми, осигуряващи контролни суми SHA256, SHA384 и SHA512. Евротръст предоставя 

възможност за визуалното представяне на цифровия документ и възможност за проверка на 

цифровия подпис; 

➢ Като приложение за създаване на подпис (SCA) Евротръст използва услугата за 

цифрово подписване DSS (Digital Signature Services) в съответствие с изискванията за 

дистанционно подписване на eIDAS, ETSI и CEN. Тя включва специфични препоръки и ноу-

хау, които са разработени при предишни инсталации и поддръжка на библиотеката на DSS; 

➢ Когато SCASC предоставя на подписващия документът, който трябва да бъде 

подписан, потребителят трябва да има предвид, че типовете съдържание, които могат да 

бъдат правилно представени са: PDF и XML и произволни файлове с вграден във файла 

електронен подпис, XML и произволни файлове с външен електронен подпис, както и 

единични и разширени свързани с подписа носители (контейнери), които да обхващат 

оригиналния файл и неговия подпис; 

➢ Евротръст гарантира, че SCASC представя правилно на подписващия всички 

типове съдържание на документите за цифрово подписване, които могат да бъдат подписани 

и на хартия. Самото им представяне се извършва чрез посредством междинни компоненти 

(DA/DIS, Mobile Application), които се намират между подписващия и SCASC, но е възможно и 

да се предоставят директно и от SCASC; 

➢ когато SCASC/междинен компонент представя документа на подписващия, 

интерфейсът предупреждава подписващия, ако не може точно да представи всички части на 

документа за подписване (SD/Signer's Document) според типа съдържание на данни;  

➢ когато SCASC/междинен компонент представя документа на подписващия, 

Евротръст предоставя възможност (workflow), при която подписващия се съгласява с 

подписването на документа; 

➢ когато SCASC/междинен компонент представя документа на подписващия, SCA 

гарантира, че когато SD е представена на подписващия, това са същите данни, които ще 

бъдат подписани в процеса на подписване. SCA изчислява подписa след представяне на 

DTBS (Data To Be Signed)/SD на подписващия. В случай на групово подписване подписващият 
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може да не получи всички представени DTBS/SD; 

➢ когато SCASC/междинен компонент представя документ на подписващия, 

SCASC/междинен компонент или междинен компонент позволява документа за подписване 

да бъде изтеглен от потребителя; 

➢ когато SCASC/междинен компонент представя документ на подписващия, 

SCASC/междинен компонент регистрира колко дълго документът е бил представен на 

подписващия; 

➢ когато SCASC/междинен компонент представя документ на подписващия и 

документът е бил изтеглен, SCASC/междинен компонент регистрира това събитие.  

 

 ИЗИСКВАНИЯ ПРИ СЪЗДАВАНЕ НА ADES ЦИФРОВ ПОДПИС 

 

Евротръст извършва своята дейност по предоставяне на услуга за създаване на 

електронни подписи/печати от разстояние, изпълнявайки изискванията, както следва: 

➢ SCASC гарантира целостта и поверителността на получената информация.  

➢ Евротръст използва единствено криптографски алгоритми, препоръчани от ETSI 

TS 119 312; 

➢ Всички използвани криптографски алгоритми RSA и DSA и ECDSA са 

съобразени с техническата спецификация ETSI TS 119 312. Евротръст следи регулярно за 

сигурността и приложимостта на използвания хеш алгоритъм. Всички използвани алгоритми 

се проверяват веднъж годишно или когато настъпят промени. В случай, че алгоритъмът бъде 

компрометиран или стане неподходящ, за целта се пристъпва към прегенерирането на всички 

засегнати ключове (описание на използваните алгоритми и дължина на ключовете има в т. 3.2 

(а) от настоящия документ). За всеки поддържан профил Евротръст наблюдава силата на 

всеки криптографски алгоритъм, използван във връзка с този профил. В случай, че един от 

използваните алгоритми или параметри се счита за по-малко сигурен или валидността на 

съответното удостоверение изтича, той се актуализира или се създава нов профил; 

➢ Евротръст прилага следните специфични изисквания: 

• DA/DIS гарантира, че SD, избран от потребителя за подписване е същия 

като този, предоставен от SCA за подпис; 

• когато подписващия има повече от едно удостоверение за подписване, 

DA позволява на подписващия да избере удостоверението, което да се използва за създаване 

на подписа или да използва удостоверение по подразбиране. Ако е възможен само един 

избор, тази стъпка може да се пропусне; 

• SCA защитава връзката към удостоверението или копието на 
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удостоверението за подписване в рамките на подписа от неоткрита подмяна след 

създаването на подписа. Евротръст гарантира, че подписващият се е запознал с обхвата на 

приложение на подписа и че подписът съдържа всички атрибути, необходими за целите на 

приложение; 

• Когато данните за удостоверяване на подписващия преминават през 

SCA, SCA поддържа поверителността и целостта на тези данни и сигурно ги изтрива веднага 

след като вече не са необходими; 

➢ Евротръст информира подписващия за всички негови задължения преди 

сключване на договорни отношения. Всички документи са общодостъпни на страницата на 

дружеството в интернет; 

➢ SCASC включва в подписа веригата на удостоверенията за подписване; 

➢ подписващият има възможност да узнае предварително коя политика за 

създаване на подпис ще се прилага; 

➢ подписващият има възможност да узнае коя политика за създаване на подпис е 

била приложена при създаването на конкретния подпис. Информацията за това коя политика 

за създаване на подпис ще бъде или е била приложена за конкретен подпис може да бъде 

добавена като подписан атрибут към подписа. Ако не е посочена конкретна политика се счита 

че е използвана настоящата версия на политиката; 

➢ SCASC предоставя подписа на подписващия; 

➢ Ако SCASC има достъп до подписаните данни, той предоставя подписаните 

данни заедно с подписа на подписващия; Това е в случаи, когато подписът се използва за 

подписване на част от съдържащия го документ (enveloped) или ако съдържа подписаните 

данни в себе си (enveloping). 

 

 

 КОМПОНЕНТИ НА УСЛУГАТА, РАБОТЕЩИ С ОТДАЛЕЧЕН QSCD/SCDEV 

 

Евротръст предоставя услуга, при която цифровите подписи се създават в изцяло 

управлявана от потребителя среда. В този случай се приема, че данните да създаването на 

подписа са под контрола на подписващия, който физически притежава устройството за 

контролиране на достъпа до частния ключ и респективно на положения електронен 

подпис/печат. За създаване на цифров подпис от разстояние данните за създаване на 

подписи се поддържат и управляват от Евротръст от името на подписващия. За да гарантира, 

че средата за създаване на подписи е надеждна и че данните за създаване на подписи се 

използва под контрола на подписващия, Евротръст прилага специфични процедури за 
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управление на сигурността в съответствие с изискванията на ETSI TS 119 431-1. 

 

 ПОДКОМПОНЕНТИ НА SSASC 

 

Обслужващият компонент на приложението за сървърно подписване (SSASC) съдържа 

следните подкомпонентни услуги: 

➢ генериране на ключове за подписване: генерира ключове за подписване в 

отдалечено устройство. Доказателството за притежание на генерирани ключове за 

подписване се предава на системата за регистрация на Евротръст, издаваща съответното 

удостоверение; 

➢ предоставяне на средство за eID (eID means): Средството за електронна 

идентификация на Евротръст (eID means), генерирано от DIS, представлява JSON Web Token 

(JWT) claim, съдържащ уникален идентификатор на подписващия, обвързан с разширение 

включващо идентификационни данни на подписващия в съответствие с конкретната употреба 

на средството. eID means се предоставя от DIS на SSA. eID means не се предоставя 

подписващия; 

➢ свързване на средства за електронна идентификация (eID means): средства за 

eID се свързват с кореспондиращите ключове за подписване за осигуряване на „sole control“. 

Двойката ключове на лицето не се генерира от CA. Процесът по заявяване на издаване на 

удостоверение за електронен подпис проверява дали подписващия притежава или 

контролира частния ключ, свързан с публичния ключ, представени за издаване на конкретното 

удостоверяване. 

➢ свързване на удостоверения: свързва издадените удостоверения със 

съответните генерирани подписващи ключове и средства за електронна идентификация (eID 

means); 

➢ активиране на подписа: проверява данните за активиране на подписа и активира 

съответния ключ, за да създаде цифров подпис. Изисква се потвърждение на подписващия; 

➢ изтриване на ключове за подписване: унищожава ключовете за подписване по 

начин, който гарантира, че ключовете за подписване не могат да се използват повече. 

 

Схема, която представя връзките между обслужващите подкомпоненти на услугата 

SSASC с външни компонентни услуги на Евротръст, издаващи удостоверения за подписване: 

 



 

ПОЛИТИКА И ПРАКТИКА 
ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ЗА ОТДАЛЕЧЕНО 

ПОДПИСВАНЕ С ЕЛЕКТРОНЕН ПОДПИС/ПЕЧАТ 

eIDAS-CP-CPS-RESS 
For public use 

ISO 9001:2015, ISO 27001:2013, 
ISO 20000-1:2018, ISO 22301:2012,  

Регламент (EC) N 910/2014, 
Регламент (EC) 2016/679 

CERTIFICATE POLICY AND PRACTICE 
FOR PROVIDING 

REMOTE ELECTRONIC SIGNATURE SERVICE 

Version – 1.0 
01.11.2020 

 

Print and Edit Evrotrust Technologies Inc. Page 53 of 109 

 

 

 

 

Схема, която показва взаимовръзката между услугата на Евротръст за отдалечено 

подписване с електронен подпис и връзката с процеса на удостоверяване, делегиран на 

външна страна. Схемата ще се прилага след интеграция на Евротръст с такава страна: 
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Схемата илюстрира подразделение на подкомпонентите на SSASC с делегирано от 

външна страна удостоверяване. 

 

 ИНИЦИАЛИЗАЦИЯ НА ПОДПИСВАЩИЯ КЛЮЧ 

 ГЕНЕРИРАНЕ НА ПОДПИСВАЩИ КЛЮЧОВЕ 

 

Евротръст прилага изисквания за EUSCP (EU SSASC policy, която е в съответствие с 

Регламент (ЕС) № 910/2014 г.) при генериране на подписващи ключове: 

➢ ключът за подписване на потребителя се генерира в QSCD; 

➢ QSCD работи в своята конфигурация, както е описано в документацията, 

придружаваща неговата сертификация.  

 

При генериране на подписващи ключове Евротръст изпълнява следните изисквания: 

a) частните или секретните ключове се генерират и използват в SCDev. SCDev 

представлява надеждна система, с ниво на сигурност EAL 4 или по-високо, съответно CC EAL 

4+ или по-високо, със профили за защита в съответствие EN 419221–5; 

b) ключовете за подписване на подписващите се генерират и използват в SCDev. 

SCDev представлява надеждна система, с ниво на сигурност EAL 4 или по-високо, съответно 

CC EAL 4+ или по-високо, със профили за защита в съответствие EN 419221–5; 

c) всички използвани алгоритми са съобразени с техническата спецификация ETSI 

TS 119 312. Евротръст следи регулярно за сигурността и приложимостта на използвания хеш 

алгоритъм. Всички използвани алгоритми се проверяват веднъж годишно или когато настъпят 

промени. В случай, че алгоритъмът бъде компрометиран или стане неподходящ, за целта се 

пристъпва към прегенерирането на всички засегнати ключове. За всеки поддържан профил 

Евротръст наблюдава силата на всеки криптографски алгоритъм, използван във връзка с този 

профил. В случай, че един от използваните алгоритми или параметри се счита за по-малко 

сигурен или валидността на съответното удостоверение изтича, той се актуализира или се 

създава нов профил. (Описание на използваните алгоритми и дължина на ключовете има 

в т. 3.2 (а) от настоящия документ.) 

d) частните ключове (включително ключа за подписване на подписващия, 

инфраструктурните и контролните ключове) не се държат извън SCDev и по този начин са 

защитени, като се гарантира конфиденциалността и целостта им; 

e) SCDev се инициализира, преди да генерира който и да е ключ за подписване, с 

технически механизми, които изискват поне двама оператора; 

f) надеждната система създава подписи с използване на алгоритми, които да 
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устояват по време на живота на удостоверението на подписващия; 

g) ключът за подписване може да бъде генериран предварително (т.е. да не е 

свързан с удостоверението за публичен ключ); 

h) при SCAL2 двойката ключове се генерира чрез използване на SAM, с който се 

гарантира притежанието и контролирането на частния ключ от подписващия. Отдалеченият 

SCDev е сигурно устройство за създаване на подпис с дистанционно управление, осигурено 

от модул за активиране на подписа (SAM) и изпълнено в защитена от фалшифициране среда. 

Този модул използва данните за активиране на подписа (SAD), събрани чрез протокол за 

активиране на подпис (SAP), за да гарантира с високо ниво на увереност, че ключовете за 

подписване се използват под единствен контрол на подписващия. 

 

 СВЪРЗВАНЕ НА EID MEANS 

 

Евротръст изпълнява следните изискванията за свързване на еID means: 

➢ Евротръст изпълнява изискванията за SCAL1, при което нивото на осигуреност 

при кандидатстване и регистрация е ниско или по-високо. Характеристиките и дизайна на 

средството за eID на Евротръст съответстват за ниво на осигуреност „ниско“ или по-високо. 

Механизмът за удостоверяване отговаря за ниво на осигуреност „ниско“ или по-високо. 

Евротръст предоставя висока степен на надеждност на средата на подписващия, с което 

гарантира отсъствието на злоупотреби с промяна на самоличността; 

➢ Евротръст изпълнява изискванията за SCAL2, с което гарантира устойчивост 

срещу заплахи за протокола за активиране на подпис и данните за активиране на подпис, като 

прилага ниво на осигуреност при кандидатстване и регистрация, „значително“ или по-високо. 

Характеристиките и дизайна на средството за eID на Евротръст съответстват за ниво на 

сигурност „значително“ или по-високо. Механизмът за удостоверяване отговаря за ниво на 

осигуреност „значително“ или по-високо; 

➢ SSASP свързва ключовете за подписване с референтното средство за eID на 

подписващия; 

➢ SSASP може да генерира препратка към средства за eID и да достави 

кореспондиращите средства за eID на подписващия; 

➢ SSASP гарантира, че данните за идентификация на лицата, свързани с 

средството за eID са същите данни като тези, свързани с лицето от асоциираното 

удостоверение; 

➢ При наличие на препратка към средството за eID на подписващия, тя може да 

бъде предоставена от оторизирана (външна) страна; 
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➢ ако целия или част от процеса на удостоверяване е делегиран на външна 

страна, SSASP гарантира, че външната страна отговаря на изискванията за съответното 

ниво на осигуреност. Ако външната страна използва средства за електронно 

идентифициране, издадени по нотифицирана схема, която е включена в списъка, публикуван 

от Комисията съгласно член 9 от Регламент (ЕС) № 910/2014 за съответствие с 

регулаторните изисквания, Евротръст не изисква съответствие за необходимото ниво; 

➢ ако целия или част от процеса на удостоверяване е делегиран на външна 

страна, SSASP гарантира, че:  

• външната страна изпълнява всички изисквания на настоящия документ и 

изискванията за регистрация в съответствие с приложимите регулаторни изисквания, или 

• процесът на удостоверяване, делегиран на външната страна, използва 

средство за eID, издадено по нотифицирана схема в съответствие с приложимите 

регулаторни изисквания. 

➢ SSASP защитава целостта на връзките между ключа за подписване на 

подписващия и неговото средство за eID. 

 

 СВЪРЗВАНЕ НА УДОСТОВЕРЕНИЕ 

 

За SSASC се прилагат изисквания, както следва: 

➢ надеждната система, поддържаща сървърно подписване (TW4S) свързва 

ключовете за подписване на подписващия със съответното удостоверение, придружаващо 

публичния ключ; 

➢ ключът за подписване не се използва, преди TW4S да го свърже с 

удостоверението му; 

➢ TW4S защитава целостта на връзките между подписващия ключ и 

удостоверението, придружаващо публичния ключ. 

 

 

 

 ДОСТАВКА НА ЕID MEANS 

 

Евротръст, в качеството си на SSASP доставя сигурно и надеждно средствата за eID 

към услугите, на които то е необходимо, за да могат те правилно да идентифицират 

подписващия, включително и на SSA, без самия подписващ да го получи. 

SSASP персонализира средството за eID на подписващия с данни, свързани с 
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активиране на потребителя (напр. публична част на „sole control” ключа), при което данни за 

активиране (напр. парола за използване на частния ключ) са сигурно подготвени от SIC и 

регистрирани, отделно от средството за eID на подписващия. 

 

 ОПЕРАТИВНИ ИЗИСКВАНИЯ ЗА ЖИЗНЕНИЯ ЦИКЪЛ НА КЛЮЧОВЕТЕ ЗА 

ПОДПИСВАНЕ 

 АКТИВИРАНЕ НА ПОДПИС 

 

Евротръст извършва дейността по активиране на подпис изпълнявайки изискванията 

за EUSCP, както следва: 

➢ ключът за подписване на потребителя се използва в QSCD; 

➢ QSCD работи в своята конфигурация, както е описано в съответната 

документация за сертифициране, или в еквивалентна конфигурация, която постига същата 

цел за сигурност; 

➢ Евротръст използва протокол за активиране на подписа (SAP), който осигурява 

криптографски силни механизми, които защитават факторите за удостоверяване от заплахи 

за компрометиране на протокола, както и от сигурни атаки на чужда самоличност от трети 

страни; 

➢ Евротръст е смекчил заплахите за SAP, като е предприел мерки за защита на 

SAP от повторно възпроизвеждане, мерки да не бъде взет под внимание („bypass“), както и 

постоянен мониторинг за фалшиви атаки между подписващия и отдалечения SCDev; 

➢ модулът за активиране на подписа (SAM), който представлява конфигуриран 

софтуер, използва набора от данни за активиране на подписа (SAD), за да гарантира с високо 

ниво на увереност, че ключа на подписващия се използва единствено под негов контрол. SAM 

се използва в среда, защитена от неправомерно използване. Въз основа на анализ на риска 

и като се взема предвид физическите и други нетехнически мерки за сигурност, Евротръст 

използва надеждна система, чиято сигурност или профил на защита отговаря на ниво EAL 4 

или по-високо в съответствие с ISO/IEC 15408, или еквивалентни национални, или 

международно признати критерии за оценка на сигурността на информационните технологии; 

➢ Евротръст е проектирал SAP така, че SAD винаги да са надеждно защитени 

срещу дублиране или подправяне от нападател с висок потенциал за атака; 

➢ SAP е проектиран така, че подписващият винаги да може надеждно да защити 

активирането на ключа за подписване чрез SAD срещу нападател с висок потенциал за атака. 

 

Евротръст извършва дейността по активиране на подпис изпълнявайки допълнително 
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следните специфични изисквания: 

➢ SSA изисква всеки подписващ да бъде успешно идентифициран и удостоверен, 

преди да позволи извършването на действия, които могат да повлияят на единствения 

контрол („sole control“) върху всеки подписващ ключ; 

➢ Евротръст използва сигурни протоколи, които предотвратяват човешки атаки в 

средата и най-общо предотвратяват всяка форма на атака, при която злонамерен потребител 

може да използва идентификационни данни, които не му принадлежат; 

➢ Евротръст прилага строги изисквания за контрол на достъп, така че контролите 

за достъп гарантират, че подписващият няма достъп до чувствителни системни обекти и 

никакви функции, които да му дават контрол върху ключа за подписване на друг потребител; 

➢ Евротръст прилага строг контрол върху ключа за подписване, при което TW4S 

гарантира, че DTBS/R, предоставен под контрола на подписващия, се подписва само от ключа 

за подписване, принадлежащ на този подписващ; 

➢ TW4S изисква от подписващия да представи SAD на SAM, за да бъде 

удостоверен и да активира ключа за подписване; 

➢ Евротръст предоставя протоколи с висока степен на сигурност, като използва 

контроли, съобразени с оценката на риска, за да се противодейства на следните заплахи за 

използване на SAD: онлайн или офлайн предположения, дублиране на идентификационни 

данни, фишинг, подслушване, заместване, отвличане на сесия, нападения от човек в средата, 

кражби на идентификационни данни, измами и маскиращи атаки; 

➢ активираният ключ за подписване се използва за подписване само на DTBS/R, 

разрешени от SAP; 

➢ SSASP гарантира, че удостоверението за публичния ключ е валидно (не е 

изтекло, не е отменено и не е спряно), преди да се използва съответния подписващ ключ; 

➢ ключовете за подписване се използват само в случаите, за които е получено 

съгласието на подписващия; 

➢ параметрите на криптографските алгоритми, които се използват за създаване 

на подпис от надеждните системи са избрани така, че да могат да устоят по време на 

валидността на удостоверенията на подписващите и са съобразени с препоръките на ETSI TS 

119 312. 

 

 УПРАВЛЕНИЕ НА SAD 

 

Евротръст извършва управление на данните за активиране на подписа (SAD), 

изпълнявайки изискванията за EUSCP, както следва: 
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➢ SAD (данните за активиране на подписа) е набор от данни или е резултат от 

криптографски операции с използването на задължителните параметри (изброени по-долу);  

➢ SAD се генерира в средата на подписващия от SIC, но се допуска и реализация, 

при която това да става дистанционно от SIC под контрола на подписващия; 

➢ SAD свързва с високо ниво на доверие най-малко следните параметри: 

• представени данни за подписване DTBS/R или набор от DTBS/R, 

• елементи за идентифициране на удостоверения подписващ и 

• избран подписващ ключ, ако няма такъв по подразбиране. 

➢ SAD се използва за активиране на ключа за подписване само ако 

удостоверяването на подписващия е успешно, което се проверява от SAM; 

➢ системата на Евротръст посочва местоназначението на SAD, като данните за 

активиране на подписа се предават на SAM в SAP; 

➢ ако подписващият е физическо лице, събирането и защитата на данните за 

активиране на подписа се определят, както следва: 

• SAD са събрани по начин, който е под контрола на подписващия с високо 

ниво на доверие,  

• SAD са защитени така, че всички ключове, държани в устройствата, да са 

защитени, 

• SAD защитават всяка използвана тайна (еднократна или дългосрочна). За 

тази цел SAP е защитен срещу повторно възпроизвеждане, байпас и фалшиви атаки между 

подписващия и отдалечения SCDev. 

➢ когато подписващия е физическо лице системата на Евротръст е разработена 

така, че при подаването на данни за активиране на подписа, те да бъдат под единствения 

контрол на подписващия. SAP е проектиран така, че SAD се получава от SAM и може да се 

предположи, че SAD са били подадени под единствения контрол на подписващия чрез 

средствата, които притежава подписващия; 

➢ SAD се защитават и проверяват след активиране така, че е много малко 

вероятно дейности като отгатване, подслушване, повтаряне или манипулиране на 

комуникация от нападател с висок потенциал за атака, да може да попречи на 

автентификацията за активиране на подписа. 

 

 ИЗТРИВАНЕ НА ПОДПИСВАЩ КЛЮЧ 

 

Евротръст изпълнява следните изисквания: 

➢ подписващият ключ се унищожава след отмяна или изтичане на валидността на 
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удостоверението за публичен ключ, или ако ключът за подписване е безполезен за 

подписващия; 

➢ SSASP унищожава подписващия ключ при поискване от подписващия; 

➢ Евротръст управлява сигурно сесията за подписване и гарантира, че в случаите 

когато връзката между ключа за подписване и подписващия не се поддържа след операцията 

за подписване, ключът за подписване се унищожава в края на сесията за подписване; 

➢ Евротръст не съхранява резервни копия на ключовете за подписване и 

гарантира, че е невъзможно да се използва каквато и да е остатъчна информация за 

възстановяване на ключовете за подписване. 

 

 УПРАВЛЕНИЕ НА КЛЮЧОВЕ 

 

Едновременно с генериране на двойка ключове на удостоверяващия орган се 

изпълнява и процедурата по съхраняване на частния ключ (или двойката ключове) в 

криптиран вид и в съответствие с утвърдена вътрешна процедура. За управление на 

съхраняваните в криптомодула (HSM) частни ключове на Евротръст са необходими две лица 

със съответните пароли за достъп. Архив на ключовете се прави първоначално – след 

създаването на всички ключове, както и в последствие след прегенериране на някои от тях. 

Архивирането на частните ключове, намиращи се в HSM с ниво на сигурност FIPS 140-2 Level 

3 и по-високо се извършва според изискванията на спецификацията на HSM-a. За да бъде 

направен архив на ключовете са нужни две лица с доверени роли, разполагащи със 

съответните права за достъп до HSM. Архивирането се извършва в защитена среда. След 

създаването на архива (Backup), той се слага в сейф на отдалечено местоположение с 

необходимите мерки за сигурност. 

Едновременно с отдалеченото генериране на двойката ключове на потребителите 

чрез мобилното приложение на Евротръст, те се съхраняват в HSM (съгласно изискванията 

на Регламент (ЕС) № 910/2014) в криптиран вид и са достъпни посредством парола за достъп 

до частния ключ от страна на подписващия посредством спазване на изискванията за SCAL1 

и SCAL2.  

Частният ключ на удостоверяващия орган, използван за създаване на квалифицирани 

електронни подписи/печати се архивира, за най-малко 10 години след изтичане на срока му 

на валидност или след неговото прекратяване. Същото изискване важи и за удостоверението 

на публичния ключ, съответстващо на частния ключ, след изтичане на срока му на валидност 

или след прекратяването му. 
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Трансфер на частен ключ в криптографски модул се извършва в следните случаи: 

➢ за защита, в случай на създаване на резервни копия на частни ключове, 

съхранявани в криптографски модул (например в случай на компрометиране или 

неизправност в криптографския модул); 

➢ когато се налага да се прехвърли частния ключ от оперативния криптомодул на друг 

криптомодул (в случай на отказ на оперативния криптомодул или при необходимост от 

унищожаване). 

Трансферът на частен ключ в криптомодул е критична операция. Такава операция 

изисква подходящи мерки и процедури, предотвратяващи разкриването на частния ключ или 

неговата промяна и фалшифициране по време на изпълнение на операцията. Трансферът на 

частен ключ в криптографски модул изисква възстановяване на ключа от картите на двама от 

четирима оторизирани служители в присъствието на член от ръководството. 

 

Частният ключ на доставчика се активира посредством поделен системен код за 

достъп, отделните части на който са известни на повече от едно овластени лица от Евротръст. 

Само в присъствие на тези лица, след въвеждане на всички части на кода за достъп, се 

разрешава достъпът до слота в HSM и се активира частния ключ. 

 

Евротръст изпълнява следните изисквания, свързани с управление на ключове: 

➢ всички частни ключове (включително ключа за подписване на подписващия, 

инфраструктурните и контролните ключове) никога да не се съхраняват в незащитено 

състояние. Те се съхраняват сигурно и надеждно в криптиран вид в HSM с ниво на сигурност 

FIPS 140-2 Level 3 и по-високо, отговарящ на изискванията на Регламент (ЕС) № 910/2014; 

➢ частни ключове на подписващи не се експортират от HSM. В случай, че се 

налага експортиране на частен инфраструктурен или контролен ключ от SCDev, това се 

извършва по защитен начин, за да се гарантира неговата конфиденциалност и цялостност до 

същото или по-високо ниво на защита като в SCDev. Когато частният ключ е защитен чрез 

криптиране, Евротръст използва само криптографски алгоритми с еквивалентна или по-

висока степен на сигурност; 

➢ TW4S гарантира, че архивирането, съхранението и възстановяването на частни 

ключове (включително подписващи ключове на потребители, инфраструктурни и контролни 

ключове) се извършва само от оторизирани служители. Управляващите (Master) 

криптографски ключове, използвани за защита както на потребителски, така и на работещи 

ключове, се архивират, съхраняват и възстановяват под двуфакторен контрол. Такива 

ключове се държат извън SCDev в защитена форма; 
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➢ ръководството на Евротръст контролира броят на дублираните набори от данни 

да не надвишава минимума, необходим за осигуряване на непрекъснатост на услугата. 

 

 СМЯНА НА КЛЮЧОВЕ 

 

Политиката за предоставяне на услуга за отдалечено подписване с електронен 

подпис/печат няма изисквания относно смяната на ключове според ETSI TS 119 431-1. 

Практиката на Евротръст предоставя генериране на нов частен ключ за всяко удостоверяване 

и издаване на ново квалифицирано удостоверение на потребител. 

 

 
 ФИЗИЧЕСКАТА СИГУРНОСТ И СИГУРНОСТ НА ОКОЛНАТА СРЕДА 

 ПОМЕЩЕНИЯ И КОНСТРУКЦИЯ НА ПОМЕЩЕНИЯТА 

 

Мерките предприети по отношение на физическата защита на Евротръст са елемент 

от разработената и внедрена в Евротръст Система за информационна сигурност, 

съответстваща на изискванията на ISO/IEC 27001. Евротръст разполага със специално 

конструирани и оборудвани помещения с най-висока степен на контрол на физически достъп, 

в които се помещават базовия орган, удостоверяващите органи и всичките централни 

компоненти на инфраструктурата.  

 

 ФИЗИЧЕСКА СИГУРНОСТ 

 

Мерките, които Евротръст прилага относно контрола на физическата сигурност са 

както следва: 

➢ Евротръст контролира физическия достъп до съоръженията, чиято сигурност е 

от решаващо значение за предоставянето на удостоверителните услуги и свежда до минимум 

рисковете, свързани с физическата сигурност. Сигурността на системите за издаване и 

управление на удостоверения е съобразена с изискванията на международни стандарти и 

препоръки; 

➢ физическият достъп до компоненти на системата на Евротръст, чиято сигурност 

е от решаващо значение за предоставянето на удостоверителни услуги, е ограничен до 

упълномощени лица. Критичността на компонентите се идентифицира чрез оценка на риска. 

За оборудването в защитените и изолирани помещения на Евротръст е осигурена физическа 

неприкосновеност. Установен е двуфакторен контрол на достъпа и денонощна въоръжена 
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физическа охрана. Не е позволен физически достъп до критичното оборудване за повече от 

30 (тридесет) минути на посещение. Не е позволен достъп до шкафа с оборудването на 

повече от 2 (две) оторизирани технически лица на Евротръст. Всеки достъп до помещенията 

с критична инфраструктура се документира в специални журнали; 

➢ контролът се прилага, за да се избегнат загуби, щети или компрометиране на 

активи и прекъсване на бизнес дейностите. Овластените лица от персонала на Евротръст 

строго спазват разработените вътрешни процедури за достъп до различните зони с ограничен 

физически достъп; 

➢ контролът се прилага, за да се избегнат компрометиране на данни или кражба 

на средства за обработка на информация. Физическата защита на помещенията, в които се 

намира Евротръст са изградени от масивна и стабилна конструкция със здрави врати и 

ключалки. Защитата е реализирана от невъоръжена 24-часова охрана. В помещенията на 

Евротръст има Система за алармена сигнализация, Система за видеонаблюдение, Сигнално-

известителна система и Система за контрол на достъпа; 

➢ компонентите, които са критични за сигурната работа на удостоверителните 

услуги са разположени в защитен периметър, с физическа охрана срещу проникване, контрол 

на достъпа и аларми за откриване на проникване; 

 

В допълнение, за приложението за създаване на подпис (SCA), Евротръст прилага 

специалното изискване, което касае използването в дейността си на единствено утвърдени 

криптографски библиотеки, тествани по приложимия стандарт. 

 

В допълнение, се прилагат следните специфични изисквания, (те се прилагат „mutatis 

mutandis“ както за услуги по генериране, така и за услуги по активиране и управление на 

подписващи ключове): 

➢ съоръженията, свързани с генерирането на удостоверения и управлението на 

Списъците със спрени и прекратени удостоверения (CRL), се експлоатират в среда, която 

физически защитава услугите от компрометиране, чрез неоторизиран достъп до системите 

или данните; 

➢ всяко влизане във физически защитената зона подлежи на независим контрол 

и не се разрешава влизането на неупълномощени лица без придружители; 

➢ всяко влизане в защитената зона и излизане от нея се регистрира в журнали; 

➢ физическата защита се постига чрез създаване на ясно определени периметри 

на сигурността (т.е. физически бариери) около съоръженията, свързани с услугите за 

генериране на удостоверения и CRL; 
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➢ всички части на помещенията, споделени с други организации са извън 

периметъра на съоръженията, свързани с услугите за генериране на удостоверения и CRL; 

➢ за защита на технологичната система, самите системни ресурси и 

съоръженията, използвани за подпомагане на тяхната работа се прилага физически и 

екологичен контрол на сигурността; 

➢ политиката за физическа сигурност и сигурност на заобикалящата среда на 

Евротръст за системи, свързани с генерирането на удостоверения и CRL-и се занимава с 

физическия контрол на достъпа, защитата от природни бедствия, пожарната безопасност, 

отказ на поддържащи комунални услуги (например захранване и телекомуникации), срив на 

помещения, водопроводни течове, защита срещу кражба, счупване и проникване, и 

възстановяване при бедствия; 

➢ Евротръст прилага контроли за защита срещу извеждане без разрешение от 

сградата на дружеството (включително извън защитените помещения) на оборудване, 

информация, носители на данни и софтуер; 

➢ в защитените зони достъпът е ограничен до упълномощени служители; 

➢ частният базов ключ (Root CA) се съхранява и използва единствено в HSM. Той 

e в режим „Offline“. Само определен надежден персонал има достъп до частните ключове на 

Евротръст. 

 

 КОНТРОЛ НА ДОСТЪП 

 

Евротръст има въведена Политика за контрол на достъп, съобразена със следните 

изисквания: 

➢ достъпът до системата е ограничен до упълномощени лица. TW4S осигурява 

контрол на достъпа до чувствителна информация. Правата на достъп до конкретни TW4S 

обекти се определят от привилегиите и ролята, притежавани от служителите; 

➢ има въведени контроли (защитни стени), които защитават домейните на 

вътрешната мрежа от неоторизиран достъп, включително достъп от потребители и трети 

страни; 

➢ защитните стени са конфигурирани така, че да предотвратяват всички 

протоколи и достъп, които не са необходими за работата на Евротръст; 

➢ Евротръст администрира достъпа на потребителите, администраторите и 

системните одитори; 

➢ системният администратор управлява потребителските акаунти и навременната 

промяна или премахване на достъп; 
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➢ достъпът до информацията и приложенията се ограничава в съответствие с 

Политиката за контрол на достъпа; 

➢ технологичната система на Евротръст осигурява достатъчен контрол на 

компютърната сигурност относно администрирането и дейността на служителите в 

съответствие с техните роли; 

➢ Евротръст контролира използването на софтуера, като служителите преди да 

използват критични приложения свързани с услугата се идентифицират; 

➢ служителите на Евротръст носят отговорност за своята дейност, което се 

удостоверява с журнали на събитията; 

➢ TW4S гарантира, че осигурява контрол на достъпа до чувствителна 

информация. Чувствителните данни са защитени от разкриване от неоторизирани 

потребители; 

➢ TW4S предоставя възможност за контрол и ограничаване на достъпа на 

идентифицирани лица до системата и потребителските обекти, които те притежават или са 

отговорни за тях. TW4S изисква всеки потребител да се идентифицира и да бъде успешно 

удостоверен, преди да разреши каквито и да било действия от името на този потребител или 

роля, поета от потребителя. Повторното удостоверяване е задължително след излизане от 

системата. Има внедрени механизми за привилегированите потребители, които намаляват 

риска по време на удостоверена потребителска сесия и ако входното устройство на 

потребителя е оставено без надзор, след определен период на неактивност, се прекратяване 

потребителската сесия. Когато броят на неуспешните опити за удостоверяване от един и същ 

потребител достигне максималния брой разрешени опити, TW4S предотвратява по-

нататъшни опити за удостоверяване на потребителя до административна намеса за 

деблокиране на потребителя (или в рамките на определен период от време). 

 

 ЕЛЕКТРИЧЕСКО ЗАХРАНВАНЕ И КЛИМАТИЧНИ УСЛОВИЯ 

 

Сървърните шкафове с критично оборудване се захранват поне от две независими 

UPS системи и са екранирани срещу външни интервенции. Климатизацията в изолираните 

помещения поддържа постоянна температура на въздуха за нормалната работа на 

технологичната система. 

Поддържа се външно електрическо подаване от дизелов агрегат, което е резервирано. 

В случай на срив в главния електропровод системата превключва на авариен източник на 

захранване (UPS и/или електроенергия). Работната среда в областта на компютърните 

системи се следи непрекъснато и независимо от другите работни области. 
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Вентилационните системи са специално предназначени за такъв клас помещения, като 

не допускат компрометиране на физическата и електромагнитна защита на тези помещения, 

както и на нормалната работа на инсталираните компютърни компоненти. 

Офисите на Евротръст са свързани с аварийната енергийна система на сградата. 

 

 НАВОДНЕНИЕ 

 

За следене на влажността в помещенията с компютърни системи, както и в цялата 

сграда на Евротръст са монтирани сензори за отчитане нивото на влага. Тези сензори са 

интегрирани в системата за сигурност на сградата. Охраната и служителите на Евротръст са 

инструктирани и задължени при настъпване на евентуални опасности да уведомяват 

незабавно съответните служби, администратора по сигурността и системния администратор. 

 

 ПРЕДОТВРАТЯВАНЕ НА ПОЖАР И ЗАЩИТА ОТ ПОЖАР 

 

Евротръст спазва всички норми за пожарна безопасност, като извършва дейност в 

съответствие с всички нормативни и стандартизационни изисквания в тази област. 

Защитните помещения с критична инфраструктура се намират в сгради, в които са 

инсталирани: звукова и светлинна пожароизвестителна система, активна 

пожароизвестителна система с газ и стоп газ бутон при усложнени обстоятелства и евакуация. 

При пожар е предвидено изключване на подаването на електрическото захранване към 

съоръженията и потушаване на пожара с газ. 

 

 

 ВЪТРЕШНА ОРГАНИЗАЦИЯ 

 ОРГАНИЗАЦИОНЕН КОНТРОЛ  

 

За управлението на дейността на Евротръст при предоставяне на услугата за 

отдалечено подписване с електронен подпис/печат се прилагат следните изисквания: 

➢ Евротръст, в качеството си на SCASP и SSASP, посредством регулярно 

извършвани, както вътрешни така и външни проверки от независими организации, гарантира 

сигурност и надеждност на предоставяните удостоверителни услуги; 

➢ Евротръст гарантира, че политиката и практиката при които работи са 

недискриминационни; 

➢ удостоверителните услуги са достъпни за всички лица, чиито дейности попадат 
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в обхвата на приложимост на услугите и които се съгласяват да спазват задълженията си, 

както са посочени в политиките, практиките, договора и общите условия на Евротръст; 

➢ във връзка с риска от отговорност за нанесени щети в съответствие с член 13 

от Регламент (ЕС) № 910/2014 Евротръст сключва подходяща застраховка за отговорност в 

съответствие с националното право; 

➢ Евротръст разполага с финансовата стабилност и ресурси, необходими за 

работа в съответствие с настоящия документ; 

➢ Евротръст има политики и процедури за разрешаване на жалби и спорове 

получени от потребители или доверяващи се страни относно предоставянето на услугите или 

други свързани с услугите дейности; 

➢ в случаите, когато предоставянето на удостоверителни услуги включва 

подизпълнители Евротръст сключва задължително договор. 

 

 ЧОВЕШКИ РЕСУРС 

 
Евротръст прилага следните изисквания: 

➢ Евротръст гарантира, че служителите и изпълнителите спазват изискванията за 

надеждност на дейността; 

➢ Евротръст наема служители и, ако е приложимо, подизпълнители, които 

притежават необходимите експертни знания, надеждност, опит и квалификация, и които са 

преминали обучение относно сигурността и правилата за защита на личните данни, 

подходящи за дейността, която извършват; 

➢ служителите на Евротръст преминават периодично (поне на всеки 12 месеца) 

през обучение за повишаване на своите експертни знания, опит и квалификация. Обученията 

включват обучения по информационна сигурност, потенциални заплахи и добри практики за 

сигурност; 

➢ на служителите, които нарушават политиките на Евротръст, се прилагат 

подходящи дисциплинарни санкции; 

➢ ролите и отговорностите по информационна сигурност са документирани в 

длъжностни характеристики; 

➢ Евротръст определя надеждни роли, от които зависи сигурността на дейността 

по предоставяне на услуга за валидиране на подписи/печати; 

➢ ръководството но Евротръст определя отговорностите на доверените роли; 

➢ доверените роли се одобряват и приемат от ръководството; 

➢ служителите на Евротръст (както временен, така и постоянен) имат длъжностни 
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характеристики, определени от гледна точка на ролите, които изпълняват с разделяне на 

задълженията в съответствие с правилото за най-малко привилегии. Чувствителността на 

позицията се определя въз основа на задължения, нива на достъп, квалификация и диплома; 

➢ в длъжностните характеристики се включват изисквания за умения и опит. В тях 

се разграничават общите и специфични задължения; 

➢ служителите упражняват административни и управленски процедури и процеси, 

които са част от процедурите за управление на информационната сигурност на Евротръст; 

➢ ръководството притежава знания по отношение на предоставените 

удостоверителни услуги, познание на процедурите за сигурност,  опит в областта на 

информационната сигурност и оценка на риска, достатъчни за изпълнение на управленски 

функции; 

➢ всички служители на Евротръст, които имат доверени роли са освободени от 

конфликт на интереси, който би могъл да засегне безпристрастността на дейността на 

Евротръст; 

➢ доверените роли са описани в т. 10.2.3 от настоящия документ; 

➢ персоналът на Евротръст се назначава на доверени роли от висшето 

ръководство на принципа на „най-малка привилегия“ при достъп или при конфигуриране на 

привилегии за достъп; 

➢ на персонала не се дава достъп до доверени функции, докато не бъдат 

извършени необходимите проверки. Евротръст изисква от свидетелство за съдимост. 

 

 ПРОЦЕДУРИ ЗА ПРОВЕРКА НА СЛУЖИТЕЛИТЕ 

 

Евротръст извършва проверка на всички кандидати за наемане на работа в 

съответствие със законовата рамка, нормативните актове и етика, и съобразно изискванията, 

свързани с дейността, класификацията на информацията, до която имат достъп, и 

предполагаемите рискове. Проверката включва: препоръки, професионалната 

автобиография, квалификация, свидетелство за съдимост и други документи в зависимост от 

длъжността, за която кандидатства лицето. 

 

 ИЗИСКВАНИЯ ЗА КВАЛИФИКАЦИЯ НА СЛУЖИТЕЛИТЕ 

 

Евротръст наема персонал и, ако е приложимо, подизпълнители, които притежават 

необходимата квалификация, надеждност и опит, и които са преминали обучение по 

отношение на сигурността и правилата за защита на личните данни, както и обучения 



 

ПОЛИТИКА И ПРАКТИКА 
ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ЗА ОТДАЛЕЧЕНО 

ПОДПИСВАНЕ С ЕЛЕКТРОНЕН ПОДПИС/ПЕЧАТ 

eIDAS-CP-CPS-RESS 
For public use 

ISO 9001:2015, ISO 27001:2013, 
ISO 20000-1:2018, ISO 22301:2012,  

Регламент (EC) N 910/2014, 
Регламент (EC) 2016/679 

CERTIFICATE POLICY AND PRACTICE 
FOR PROVIDING 

REMOTE ELECTRONIC SIGNATURE SERVICE 

Version – 1.0 
01.11.2020 

 

Print and Edit Evrotrust Technologies Inc. Page 69 of 109 

 

 

 

подходящи за предлаганите удостоверителни услуги и дейности на дружеството. Персоналът 

на Евротръст изпълнява изискването за „експертни знания, опит и квалификации“ чрез 

придобит действителен опит, чрез обучения след назначаване на определена длъжност, или 

комбинация от двете. Служителите на Евротръст преминават редовни (най-малко на 12 

месеца) обучения по информационна сигурност. Обученията обхващат аспекти на 

сигурността, свързани с нови заплахи и добри практики за сигурност. 

 

 ДОВЕРЕНИ РОЛИ 

 

Ръководството на Евротръст е разделило задълженията и областите на отговорност 

на служителите, за да бъдат намалени възможностите за неоторизирано или неумишлено 

модифициране или злоупотреба с активите на организацията. Всички процедури, касаещи 

сигурността при създаване и администриране на електронни подписи се изпълняват от 

доверен персонал. Евротръст поддържа достатъчен брой квалифицирани служители, които 

във всеки момент от осъществяване на дейността му осигуряват съответствие с действащото 

законодателство и вътрешните правила и норми на дружеството. Подробно разпределение 

на функциите и отговорностите на персонала е разписано във вътрешните документи на 

Евротръст: длъжностни характеристики, трудов договор и съответни вътрешни оперативни 

процедури. Разпределянето на функциите се осъществява по такъв начин, че да бъде 

сведена до възможен минимум опасността от компрометиране, изтичане на конфиденциална 

информация или възникване на конфликт на интереси.  

Евротръст изпълнява следните изисквания за разделяне на задълженията и областите 

на отговорност: 

➢ ролите и отговорностите, както са описани в политиката за информационна 

сигурност на Евротръст, са посочени в длъжностни характеристики на служителите; 

➢ доверените роли, от които зависи сигурността на дейността на Евротръст са 

ясно установени; 

➢ доверените роли се определят от ръководството; 

➢ доверените роли се одобряват от ръководството и служителя, който ще изпълни 

ролята; 

➢ доверените роли се изпълняват от различни служители; 

➢ Евротръст гарантира, че всички служители с доверени роли нямат конфликт на 

интереси, който може да накърни тяхната безпристрастност; 

➢ доверените роли и отговорности, които те включват са: 

а) служители по сигурността - обща отговорност за администриране на 
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прилагането на политиките и практиките за сигурност, и достъпа до информацията. 

Служителите по сигурността са привилегировани системни потребители; 

b) системни администратори - оторизирани са да инсталират, конфигурират 

и поддържат надеждните системи на Евротръст за управление на услугите. В отговорностите 

им се включва възстановяване на системата. Системните администратори са 

привилегировани системни потребители; 

в) системни оператори - отговорни за ежедневната работа на надеждните 

системи на Евротръст. Упълномощени са да извършват архивиране и възстановяване на 

системата. Системните оператори имат привилегировани роли, но не могат да администрират 

или конфигурират TW4S; 

г) системни одитори – упълномощени са да преглеждат архиви и одитни 

дневници на надеждните системи на Евротръст. Системните одитори имат привилегировани 

роли, но не могат да администрират или конфигурират TW4S. 

➢ Служителите се назначават на доверени роли от висшето ръководство на 

принципа на „най-малко привилегия“ при конфигуриране на привилегии за достъп. 

 

За определени удостоверителни услуги могат да се изисква прилагане на 

допълнителни специфични роли.  

 

 ИДЕНТИФИКАЦИЯ И ПРОВЕРКА ЗА САМОЛИЧНОСТ ЗА ВСЯКА РОЛЯ 

 

Персоналът на Евротръст е подложен на идентификация и проверка на самоличност в 

следните ситуации: 

➢ когато са включени в списък на лица с ограничен достъп до сгради на Евротръст; 

➢ когато са включени в списък на лица с физически достъп до технологичната 

система и мрежови ресурси на Евротръст; 

➢ когато са овластени да изпълняват конкретна възложена роля; 

➢ създаване и възлагане на акаунт и парола в информационната система на 

Евротръст. 

Всяко упълномощаване за изпълнение на определена роля изисква: 

➢ ролята трябва да бъде уникална и пряко свързана с конкретната личност; 

➢ не може да бъде споделена с друго лице; 

➢ трябва да бъде ограничена до функцията, произтичаща от ролята и да се 

изпълнява от точно определен човек. Ролята се изпълнява, чрез предоставяне на софтуер, 

технологична система и достъп до операционната система на Евротръст. Правилното 
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изпълнение на ролята изисква пряк контрол върху длъжността. 

Операции, извършвани в Евротръст, които изискват достъп до споделени мрежови 

ресурси са защитени с въведени механизми за силна автентификация и криптиране на 

предаваните данни. 

 

 ИЗИСКВАНИЯ ЗА ОБУЧЕНИЕ НА ПЕРСОНАЛА  

 

Персоналът, който изпълнява функциите и задачите, произтичащи от неговата заетост 

в Евротръст или заетост в регистриращия орган (включително на външен регистриращ орган) 

трябва да премине през следните обучения: 

➢ „Политика и практика при предоставяне на услуга за отдалечено подписване с 

електронен подпис/печат“; 

➢ Политики и практики за всички предоставяни удостоверителни услуги; 

➢ разпоредби, процедури и документация, свързана със заеманата роля; 

➢ технологии за сигурност и процедури свързани със сигурността, използвани от 

удостоверяващия орган и регистриращия орган; 

➢ системен софтуер на удостоверяващия орган и регистриращия орган; 

➢ отговорности, произтичащи от роли и задачи, изпълнявани в системата; 

➢ процедури, изпълнявани при отказ на системата или прекъсване на дейностите на 

удостоверяващия орган; 

➢ Правила за вътрешния трудов ред и сигурност на организацията. 

 

 ЧЕСТОТА НА ОБУЧЕНИЯТА И ИЗИСКВАНИЯ ЗА НАДГРАЖДАНЕ НА 

КВАЛИФИКАЦИЯТА НА СЛУЖИТЕЛИТЕ 

 

В съответствие със своите работни функции всички служители на Евротръст и където 

е уместно подизпълнители получават подходящо обучение за извършване на дейността си и 

редовно актуализиране на знанията за политиките и процедурите на организацията. 

Обученията се планират и извършват регулярно, като се вземат предвид ролите на 

служителите. Обученията биват вътрешни и външни и се извършват както с физическо 

присъствие, така и дистанционно. 

 

 КОНТРОЛ И САНКЦИИ ЗА ИЗВЪРШВАНЕ НА НЕРАЗРЕШЕНИ ДЕЙСТВИЯ 
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По отношение на персонала, нарушаващ политиките се прилагат подходящи 

дисциплинарни наказания и процедури. 

Ръководството на Евротръст изисква от служителите и подизпълнителите да прилагат 

мерките за сигурност в съответствие с установените политики и процедури на организацията. 

За служители, извършили нарушение на сигурността на информацията се взимат незабавни 

мерки за прилагане на дисциплинарна процедура за наказание. 

 

 ОЦЕНКА НА РИСКА 

 

Евротръст класифицира и поддържа регистри на всички активи в съответствие с 

изискванията на ISO/IEC 27001. Съгласно Политиката за информационна сигурност на 

Евротръст се извършва анализ за оценката на уязвимост по всички вътрешни процедури, 

приложения и информационни системи. Изисквания за анализ могат, също така, да бъдат 

определени от външна институция, упълномощена да извършва одит на Евротръст. 

Управлението на риска е структуриран, последователен и непрекъснат процес, 

интегриран в дейността на Евротръст, при който се идентифицират, оценяват, вземат 

решения за реакция и се докладват възможни събития, които биха повлияли негативно или 

положително върху постигането на целите на дружеството. Евротръст определя изисквания 

за сигурност и оперативни процедури, които са необходими за прилагане на избраните мерки 

за недопускане на рискови операции, което е документирано в Политиката за информационна 

сигурност и Практика при предоставяне на квалифицирани удостоверителни услуги. Оценката 

на риска се извършва и ревизира най-малко веднъж годишно. Ръководството на Евротръст 

одобрява оценката на риска и приема установения остатъчен риск. 

 

Евротръст изпълнява следните изисквания, свързани с оценката на риска: 

➢ Евротръст извършва оценка на риска, за да идентифицира, анализира и 

оценява рисковете при предоставяне на удостоверителни услуги, като взема предвид бизнес 

и технически въпроси; 

➢ Евротръст избира подходящите мерки за третиране на риска, като взема 

предвид резултатите от оценката на риска. Мерките за третиране на риска гарантират, че 

нивото на сигурност е съизмеримо със степента на риска; 

➢ Евротръст определя всички изисквания за сигурност и оперативни процедури, 

необходими за прилагане на избраните мерки за третиране на риска, както е документирано 

в политиката за сигурност на информацията и практиката при предоставяне на 

удостоверителни услуги; 
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➢ ръководството но Евротръст редовно преразглежда и ревизира оценката на 

риска; 

➢ ръководството но Евротръст одобрява оценката на риска и приема остатъчния 

риск. 

 

 УПРАВЛЕНИЕ НА ИНЦИДЕНТИ И МОНИТОРИНГ 

 

Евротръст извършва мониторинг и управлява инцидентите прилагайки изисквания, 

както следва: 

➢ Евротръст има създадени и внедрени строги процедури, свързани с 

наблюдаване на работата на технологичната система, достъпа до информационната система, 

както и до заявките за удостоверителни услуги; 

➢ дейностите по мониторинг анализират и отчитат чувствителността на всяка 

събрана информация; 

➢ в случаите на неналична услуга или ненормални системни дейности, които 

показват потенциално нарушение на сигурността, включително проникване в мрежата на 

Евротръст, се откриват и сигнализират; 

➢ оторизирани служители на Евротръст следят следните събития: 

✓ стартиране и спиране на дейностите по регистриране; 

✓ наличността и използването на необходимите услуги с мрежата на 

Евротръст; 

➢ в случаи на нарушения на сигурността Евротръст има процедури за 

своевременна, бърза и координирана реакция, за ограничаване на нарушенията на 

сигурността; 

➢ сигналите за инциденти със сигурността се проследяват и докладват от 

служители с доверени роли в съответствие с процедурите на дружеството; 

➢ Евротръст е установил процедура за уведомяване на съответните надзорни 

органи, в съответствие с приложимите регулаторни правила, за всяко нарушение на 

сигурността на информацията или загуба на нейната цялост, което оказва значително 

влияние върху предоставяната удостоверителна услуга, в рамките на 24 часа след 

установяване на нарушението; 

➢ когато нарушаването на сигурността на информацията или загубата на целостта 

й вероятно ще се отрази неблагоприятно на физическо или юридическо лице, на което е 

предоставена удостоверителна услуга, Евротръст уведомява физическото или юридическото 

лице без ненужно забавяне; 
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➢ Евротръст извършва наблюдение на технологичната си система и редовно 

преразглежда одиторските дневници, за да идентифицира доказателства за злонамерени 

дейности. Дружеството има разработени автоматични механизми за обработка на одитните 

дневници и за сигнализиране на персонала за възможни критични събития, свързани със 

сигурността; 

➢ TW4S генерира своевременно предупреждения, известяващи необичайни 

събития, които могат да окажат влияние върху способността на системата за сървърно 

подписване в съответствие с изискванията за сигурност (напр. действия на потребител извън 

стандартното работно време; действия, предизвикани от нечовешка намеса; потребителски 

действия, извън стандартните регламентирани дейности); 

➢ за всяка новооткрита критична уязвимост се създава план за решаването й в 

рамките на период от 48 часа след откриването й; 

➢ за всяка опасност, предвид потенциалното й въздействие, Евротръст: 

✓ създава план за намаляване на щетите; 

✓ документира фактите и докладва на ръководството. 

➢ Процедурите за докладване на инциденти пред ръководството и реакцията от 

взетите решения се използват по такъв начин, че предприетите мерки да сведат щетите до 

минимум, както и да се предприемат мерки в бъдеще да не се допускат подобни инциденти. 

 
 ПОЛИТИКА ЗА ИНФОРМАЦИОННА СИГУРНОСТ 

 

Политиката за информационна сигурност е насочена към изискванията, свързани със 

стратегията на дейността, нормативните актове, законодателството и договорите, както и с 

текущата и възможната среда на заплаха за сигурността на информацията. Политиката за 

сигурност съдържа декларации, цели и принципи, които да ръководят всички дейности при 

възлагане на общи и конкретни отговорности за управление на сигурността на определени 

роли и процеси за справяне с отклонения, пробиви и извънредни ситуации. По-конкретно 

Политиката за информационна сигурност включва процедури, които описват механизмите за 

контрол на сигурността на информацията: контрол на достъпа, класифициране на 

информацията, физическа сигурност и сигурност на заобикалящата среда, активи, обмен на 

информация, работа от разстояние, използван софтуер, криптографски механизми за 

контрол, сигурност на комуникациите, защита на личните данни и взаимоотношение с 

доставчици.  

 

Евротръст има разработена и одобрена от ръководството Политика за информационна 



 

ПОЛИТИКА И ПРАКТИКА 
ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ЗА ОТДАЛЕЧЕНО 

ПОДПИСВАНЕ С ЕЛЕКТРОНЕН ПОДПИС/ПЕЧАТ 

eIDAS-CP-CPS-RESS 
For public use 

ISO 9001:2015, ISO 27001:2013, 
ISO 20000-1:2018, ISO 22301:2012,  

Регламент (EC) N 910/2014, 
Регламент (EC) 2016/679 

CERTIFICATE POLICY AND PRACTICE 
FOR PROVIDING 

REMOTE ELECTRONIC SIGNATURE SERVICE 

Version – 1.0 
01.11.2020 

 

Print and Edit Evrotrust Technologies Inc. Page 75 of 109 

 

 

 

сигурност, която включва: 

➢ Политиката за информационна сигурност определя подхода на Евротръст за 

управление на дейността; 

➢ промените в Политиката за информационна сигурност се съобщават на трети 

страни (потребители, доверяващи се страни, надзорни и други регулаторни органи, органи за 

оценяване на съответствието), когато е приложимо; 

➢ Политиката за информационна сигурност на Евротръст е документирана, 

внедрена и поддържана в актуално състояние; 

➢ всички служители на Евротръст са запознати с Политиката за информационна 

сигурност; 

➢ Евротръст носи отговорност за спазването на процедурите в Политиката за 

информационна сигурност в случаи, когато е възложил на подизпълнители част от своите 

дейности. При наличие на подизпълнители, Евротръст определя тяхната отговорност и 

гарантира, че те прилагат стриктно всички контроли по информационна сигурност, изисквани 

от Евротръст; 

➢ Политиката за информационна сигурност на Евротръст и инвентаризацията на 

активите за информационна сигурност се преразглеждат в планирани интервали от време или 

ако настъпят значителни промени, за да се гарантира тяхната пригодност, адекватност и 

ефективност; 

➢ всички промени, които могат да окажат влияние върху нивото на 

предоставената информационна сигурност, се одобряват от орган за управление на 

информационната сигурност; 

➢ конфигурацията на системите на Евротръст се проверяват редовно за промени, 

които могат да нарушат правилата за информационна сигурност. Максималният интервал 

между две проверки е съгласно вътрешните процедури на Евротръст. 

 

В допълнение се прилагат следните специфични изисквания: 

Политиката за информационна сигурност документира контролите за сигурност, 

въведени при защита на личните данни. При обработването на лични данни Евротръст спазва 

всички приложими към дейността си нормативни актове по защита на личните данни, 

включително, но не само Регламент (ЕС) 2016/679. Политиката за защита на личните данни е 

неразделна част от Договора за използване на услугите. При промяна на Политиката за 

защита на личните данни, промените се публикуват на страницата на Евротръст в интернет: 

www.evrotrust.com. Евротръст предприема всички необходими стъпки, включително 

технически и организационни мерки, съобразени с нивото на риск на извършваното 

http://www.evrotrust.com/
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обработване на лични данни, за да гарантира, сигурността на данните, така че да не се 

допусне случайно или неправомерно унищожаване, загуба, промяна, неправомерно 

разкриване, достъп или друго незаконно или нежелано събитие, което да застраши 

сигурността на обработвани лични данни. Евротръст събира количество информация 

пропорционално на нейното предназначение и употреба. Всеки потребител дава съгласие за 

обработване на личните му данни. Това съгласие се заявява с подписването на Договор за 

удостоверителни услуги. Личните данни се използват само във връзка с предоставянето на 

конкретната удостоверителна услуга. 

 

 УПРАВЛЕНИЕ НА АКТИВИ 

 

Евротръст управлява своите активи прилагайки следните изисквания: 

➢ Евротръст е осигурило подходящо ниво на защита на своите активи, включително 

и на информационните активи; 

➢ Евротръст поддържа инвентаризация на всички информационни активи и определя 

класификация в съответствие с оценката на риска. 

 

В допълнение, Евротръст прилага конкретното изискване за приложението за 

създаване на подпис (SCA), като в дейността си използва единствено стандартни и тествани 

криптографски библиотеки.  

 

 АРХИВИРАНЕ  

 

Евротръст архивира в електронен вид както всички значими събития, така и всички 

данни и файлове, свързани с регистрацията и идентификацията на потребителите, със 

сигурността на системата, договори с трети страни и доставчици, и друга значима 

информация, свързана със законосъобразното предоставяне на удостоверителни услуги. 

Електронният архив се управлява и съхранява по сигурен начин, като достъпът до него е 

ограничен до оторизирани служители. Електронният архив се подписва с електронен времеви 

печат. Информацията от записите в извадките (логове) периодично се записва на физически 

носители, които се съхраняват в специален сейф, намиращ се в помещение с висока степен 

на физическа защита и контрол на достъпа. Хартиеният дългосрочен архив се съхранява в 

специализирано помещение, изградено единствено за тази цел, спазвайки всички изисквания 

за сигурно и надеждно съхранение на документи.  
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Архивираните данни, които Евротръст събира в съответствие с изискванията на чл. 24, 

параграф 2, буква „з“ от Регламент (ЕС) № 910/2014 г., с оглед предоставяне на доказателство 

при съдебни производства и осигуряване на приемственост при предоставянето на услугата, 

се съхраняват за срок от 10 години, включително и след преустановяване на дейността. След 

изтичане на този период на съхранение, архивираните данни се унищожават. 

 

 РАБОТА С НОСИТЕЛИ 

 

Всички носители се обработват безопасно в съответствие с изискванията на схемата 

за класифициране на информация. Носителите, съдържащи чувствителни данни, когато 

престанат да бъдат необходими се обезвреждат безопасно. Всички носители съдържащи 

софтуер, архиви на данни или одитна информация се съхраняват в огнеупорна каса в 

специално архивно помещение с въведен контрол на достъп. В помещението с архива на 

Евротръст има изградена система на физическа и логическа защита. Евротръст е предприело 

сериозни мерки срещу случайно или умишлено увреждане на носителите на данни. 

Регистриращите органи са задължени да пазят и съхраняват актуалната информация, 

включително документите на потребителите на хартиен носител в сейф. 

 

 ИЗХВЪРЛЯНЕ НА ОТПАДЪЦИТЕ 

 

Хартиените и електронни носители, съдържащи евентуално значима информация за 

сигурността на Евротръст, след изтичане на определения, съгласно вътрешните правила 

период на съхранение, се унищожават в специални устройства за нарязване. 

Носителите на информация за криптографските ключове и ПИН/ПУК номера, 

използвани за тяхното съхранение, се раздробяват с подходящи устройства. Това се отнася 

за носителите, които не позволяват окончателно заличаване на съхранени данни и тяхното 

повторно използване. 

В определени случаи, информацията от преносими носители се унищожава, чрез 

изтриване или форматиране на устройството без възможност за възстановяване. 

 

 

 УПРАВЛЕНИЕ И КОНТРОЛ НА ТЕХНИЧЕСКА СИГУРНОСТ  

 

Евротръст използва единствено надежден и сигурен хардуер и софтуер, които са част 

от компютърната система на дружеството. Компютърните системи, на които работят всички 
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критични компоненти от инфраструктурата на Евротръст, са оборудвани и конфигурирани със 

средства за локална защита на достъпа до софтуера и информационните данни. Евротръст 

използва процедури за управление на информационната сигурност на цялата инфраструктура 

на Евротръст в съответствие с общоприети в международната практика стандарти.  

 

За осигуряване на надеждна експлоатация и сигурност на жизнения цикъл на 

компютърните системи Евротръст извършва дейност в съответствие със следните 

изисквания: 

➢ при разработване на нови системи Евротръст извършва анализ на изискванията 

за сигурност още на етап проектиране и спецификация като по този начин гарантира, че 

сигурността е вградена в ИТ системите; 

➢ Евротръст прилага политика за сигурност и процедура за контрол на промени 

при извършване на осъвременявания, модификации на авариен и оперативен софтуер и 

промени в конфигурацията; 

➢ процедурите включват документация за промените; 

➢ Евротръст защитава целостта на системите и информацията от вируси, 

злонамерен и неоторизиран софтуер; 

➢ носителите, използвани в системите на Евротръст се обработват безопасно за 

да се защитят от повреда, кражба, неоторизиран достъп и остаряване; 

➢ процедурите за управление на носители трябва да предпазват от остаряването 

и влошаването им в рамките на периода, в който е необходимо да се съхраняват записи; 

➢ Евротръст създава и прилага процедури за всички доверени и административни 

роли, които оказват влияние върху предоставянето на услуги; 

➢ Евротръст определя и прилага процедури, с които гарантира, че: 

а) при наличие на защитни и функционални актуализации на софтуера 

(security patches), то те се прилагат в разумен срок, след като са налични; 

б) защитните и функционални актуализации не се прилагат, ако има 

вероятност да въведат допълнителни уязвимости или нестабилности, които да превишават 

ползите от прилагането им; 

в) причините за не прилагане на никакви защитни и функционални 

актуализации се документират. 

 

В допълнение се прилагат следните специфични изисквания за SCA: 

➢ Евротръст използва най-новата версия на приложението за създаване на 

подпис, включително до датата на корекцията за сигурност; 
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➢ Евротръст използва положително тествани и прегледани приложения за 

създаване на подпис на стандартизирани протоколи и библиотеки; 

➢ Евротръст използва криптографски библиотеки, тествани спрямо използвания 

стандарт; 

➢ SCA поддържа целостта и поверителността на цялата информация, 

предоставена от потребител и на всякакви данни, протичащи между приложението и 

потребителя, дори и в случай на обществен достъп до средата на приложението; 

➢ SCASC прилага спрямо DA/SCA всички задължителни изисквания от ETSI TS 

119 101. 

 

 УПРАВЛЕНИЕ НА СИГУРНОСТТА 

 
За управление на сигурността при предоставяне на удостоверителни услуги Евротръст 

изпълнява изискванията, както следва: 

➢ Евротръст контролира своята сигурност, за да управлява TW4S, която 

предоставя услуги за създаване на подпис; 

➢ TW4S поддържа роли с различни привилегии: 

✓ като минимум TW4S поддържа следните привилегировани роли: служители 

по сигурността; системни администратори; системни оператори и системни одитори; 

✓ като минимум TW4S поддържа следните непривилегировани роли:  

• подписващ: той е упълномощен да използва TW4S, като предава SAD 

като част от SAP, за да подпише документа или DTBS/R, който потенциално може да бъде 

предаден през SAP; 

• SCA: той е упълномощен да изпрати DTBS/R заявка до TW4S, за да бъде 

подписана от подписващия; 

• РО: регистриращият орган има право да изпраща удостоверението с 

публичния ключ до TW4S в отговор на заявка за подписване на удостоверение. 

➢ не се позволява на един привилегирован потребител да може да поеме повече 

от една от привилегированите роли; 

➢ потребителите, свързани с привилегировани роли, не се асоциират с 

непривилегирована роля. Потребителите, свързани с непривилегировани роли не се 

асоциират с привилегирована роля; 

➢ TW4S гарантира, че даден потребител, упълномощен да поеме ролята на 

служител по сигурността, няма право да изпълнява ролята на одитор на системата; 

➢ ТW4S гарантира, че потребител, упълномощен да поеме роля на системен 
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администратор, и/или роля на системен оператор, няма право да изпълнява ролята на одитор 

на системата и/или роля на служител по сигурността; 

➢ лицата, които са част от група привилегировани ползватели на системата, се 

наричат според изпълняваната от тях роля, което се описва в длъжностните характеристики 

и преминават обучение; 

➢ само привилегированите потребители на системата имат физически достъп до 

хардуера и могат да администрират ТW4S; 

➢ само привилегированите ползватели на системата имат широки права да 

администрират ТW4S чрез всички съответни приложения и интерфейси. 

 

 УПРАВЛЕНИЕ НА ОПЕРАЦИИТЕ 

 

Евротръст, който управлява TW4S, гарантира, че функциите за управление на 

операциите са адекватно защитени и че изпълнява дейността по начин който: 

➢ гарантира, че TW4S има документация, която съдържа: инструкции, 

позволяващи правилно и сигурно експлоатиране; процедури, даващи възможност рискът от 

отказ на системите да бъде сведен до минимум; и процедури, осигуряващи целостта на 

системите и предпазващи информацията, която обработват от вируси и злонамерен софтуер;  

➢ гарантира, че TW4S има системна документация, която покрива отговорностите 

на четирите привилегировани роли и включва: ръководство за инсталиране; ръководство за 

администриране и ръководство за потребителя. 

 

 СИНХРОНИЗИРАНЕ НА ВРЕМЕТО 

 

Създаването на подпис и последващата проверка са свързани с времето. Евротръст 

гарантира, че TW4S е подходящо синхронизирана с източник на стандартно време. 

Евротръст управлява операциите изпълнявайки следните изисквания: 

➢ TW4S използва хардуерен източник на калибровано време с висока точност. 

Синхронизацията на UTC с източника на време е автоматична, на база NTP-протокол, след 

установяване на разлика между източника и времето в системата. В случай на възникнал 

проблем в хардуерния източник на време и необходимост до подмяна на същия с резервен 

такъв, като източник на точно време се използват базирани в интернет сървъри на време. 

Синхронизацията е на базата на поне два източника на време, чрез протокол NTP. 

Предоставяното точно калибровано време спрямо UTC (Coordinated Universal Time) е с 

точност до 0,5 секунди. Евротръст гарантира публичен достъп за получаване и проверка на 
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издадените квалифицирани удостоверения за време; 

➢ за да се гарантира точността на проверените събития Евротръст използва 

източник на време, който е подходящо синхронизиран със стандартен източник на време; 

➢ за да се провери дали дадено удостоверение е с изтекъл срок на валидност се 

използва източник на време, който е подходящо синхронизиран с UTC. 

 

 КОМПЮТЪРНИ КОНТРОЛИ ЗА СИГУРНОСТ 

 

За постигане на сигурност в дейността по предоставяне на удостоверителни услуги 

Евротръст прилага конкретни изисквания относно контрола за достъп. Тяхното изпълнение е 

описано в т. 9.3 от настоящия документ. 

 

Евротръст използва в своята дейност надеждни системи, които работят в съответствие 

със следните изисквания: 

➢ ТW4S генерира предупреждение, уведомяващо своевременно за необичайни 

събития, които могат да окажат въздействие върху способността на системата за сървърно 

подписване; 

➢ ТW4S отговаря на изискванията за сигурност, посочени в CEN EN 419 241-1; 

➢ ТW4S прилага механизъм за издаване на предупреждение при откриване на 

необичайно събитие. Предупреждението, задейства уведомяване на администратора. 

Предупреждението може също предизвиква по-нататъшни действия за реагиране на 

възможни атаки, като например прекъсване на пътя на потенциалната атака; 

➢ необичайни събития, свързани с дейности на потребителя, могат да бъдат (но 

не само):  

✓ действия на потребителите извън стандартното работно време; 

✓ действия на потребителите, изпълнени с неестествена скорост (за 

откриване на нечовеко подаване); 

✓ действия на потребителите, прескачащи стандартните дейности в рамките 

на определени процеси; 

✓ дублирани потребителски сесии. 

 

 МРЕЖОВА СИГУРНОСТ 

 

В инфраструктурата на Евротръст се използват съвременни технически средства за 

обмен и защита на информация, за да се гарантира мрежовата сигурност на системите срещу 
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външни интервенции и заплахи. 

Евротръст защитава мрежата и системите си от атаки прилагайки следните 

изисквания: 

➢ Евротръст разделя своите системи в мрежи или зони на функционална, 

логическа и физическа (включително по местоположение) въз основа на оценката на риска и 

връзката между надеждните системи и услугите. Подробно описание на мрежовата 

конфигурация и средствата за защита са представени в техническа документация на 

инфраструктурата. Тази документация има „вътрешен“ статут и е достъпна само за 

оторизирани лица; 

➢ Евротръст прилага едни и същи контроли за сигурност за всички системи, 

разположени в една и съща зона; 

➢ Евротръст ограничава достъпа и комуникациите между зоните до необходимите 

за извършване на дейност. Опитите за неправомерен достъп до системата се документират 

чрез Intrusion Prevention System (IPS); 

➢ Евротръст изрично забранява или деактивира ненужните връзки и услуги; 

➢ Евротръст редовно преразглежда установения набор от правила; 

➢ Евротръст поддържа всички системи, критични за работата му, в две защитени 

зони. Сървърите и критичната технологична система на Евротръст са свързани с вътрешна 

LAN мрежа. Отдалечения достъп до мрежата на инфраструктурата (PKI) на Евротръст се 

извършва чрез специално инсталиран и конфигуриран VPN сървър, който приема 

автентификация, чрез специално име и парола, издадени само за тази цел на оторизирани 

лица, участващи в издаването на електронен подпис/печат и администрирането на 

инфраструктурата (Public Key Infrastructure/ PKI). 

➢ Евротръст има отделени специална мрежа за администриране на ИТ системите 

и оперативна мрежа; 

➢ Евротръст не използва системи, използвани за администриране на прилагането 

на политиката за сигурност за други цели; 

➢ Евротръст отделя системите за обслужване на удостоверителните услуги от 

системите, използвани за разработка и тестване; 

➢ Евротръст установява комуникация между отделни надеждни системи само 

чрез надеждни канали, които логически се различават от другите комуникационни канали и 

осигуряват сигурно идентифициране на крайните му точки и защита на каналните данни от 

модификация или разкриване. Сървърите и критичната технологична система на Евротръст 

са свързани с вътрешна LAN мрежа. Отдалечения достъп до мрежата на инфраструктурата 

(PKI) на Евротръст се извършва чрез специално инсталиран и конфигуриран VPN сървър, 
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който приема автентификация, чрез специално име и парола, издадени само за тази цел на 

оторизирани лица, участващи в издаването на електронен подпис/печат и администрирането 

на инфраструктурата (PKI). 

➢ ако е необходимо външна услуга с изисквания за висока достъпност (High 

Availability) да използва удостоверителната услуга, външната мрежова свързаност към нея ще 

бъде реализирана също според изискванията за висока достъпност (High Availability), която 

гарантира достъпност на удостоверителната услуга при спиране на един неин компонент. 

➢ Евротръст извършва редовно сканиране на уязвимостта на идентифицираните 

публични и частни IP адреси и записва доказателства от този процес. За осигуряване на 

надеждни доклади всяко сканиране на уязвимостта се извършва от упълномощено лице с 

необходимите умения, квалификации, инструменти, спазвайки етичния кодекс и липса на 

конфликт на интереси; 

➢ след всяко актуализиране, модификация или надстройка на критични 

приложения Евротръст извършва тестове за проникване в системите.  

➢ Евротръст записва доказателства, че всеки тест за проникване е извършен от 

оторизирано лице, притежаващо необходимите умения, инструменти, спазва етичния кодекс 

и няма конфликт на интереси с цел осигуряване на надежден доклад. 

 

 КРИПТОГРАФСКИ КОНТРОЛИ 

 
Евротръст е въвело подходящи контроли за сигурност на управление на 

криптографските ключове и всички криптографски устройства през целия им жизнен цикъл. За 

генериране на криптографската двойка ключове (частен и публичен) се използват хеш 

алгоритми и асиметрични алгоритми, които отговарят на изискванията на посочени в ETSI TS 

119 312. Приложимите комбинации на асиметрични и хеш алгоритми спрямо сигурността на 

квалифицирания електронен подпис по времетраене е както е посочено в ETSI TS 119 312. 

Използва се дължина на ключа, която отговаря на изискванията на ETSI TS 119 312: 

дължината на двойката ключове за квалифициран електронен подпис/печат на потребител е 

2048 бита, с приложима комбинация на асиметрични и хеш алгоритми: sha256-with-RSA. 

Ключът трябва да е с дължина най-малко 1024 бита за алгоритми RSA и DSA и 160 бита за 

алгоритми ECDSA. 

Евротръст генерира двойки криптографски (RSA) ключове на базовия и на оперативния 

удостоверяващи органи като използва хардуерна криптосистема (HSM/Hardware Security 

Module) с ниво на сигурност FIPS 140-2 Level 3 или по-високо, съответно CC EAL 4+ или по-

високо. Евротръст използва своите частни ключове само за целите на дейността си, както 



 

ПОЛИТИКА И ПРАКТИКА 
ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ЗА ОТДАЛЕЧЕНО 

ПОДПИСВАНЕ С ЕЛЕКТРОНЕН ПОДПИС/ПЕЧАТ 

eIDAS-CP-CPS-RESS 
For public use 

ISO 9001:2015, ISO 27001:2013, 
ISO 20000-1:2018, ISO 22301:2012,  

Регламент (EC) N 910/2014, 
Регламент (EC) 2016/679 

CERTIFICATE POLICY AND PRACTICE 
FOR PROVIDING 

REMOTE ELECTRONIC SIGNATURE SERVICE 

Version – 1.0 
01.11.2020 

 

Print and Edit Evrotrust Technologies Inc. Page 84 of 109 

 

 

 

следва:  

➢ да подписва издаваните оперативни удостоверения на удостоверяващите органи в 

своята инфраструктура;  

➢ да подписва издаваните и публикувани Списъци със спрени и прекратени 

удостоверения (CRL);  

➢ да подписва всички издадени и публикувани квалифицирани удостоверения за 

електронен подпис/печат на потребителите.  

При предоставяне на услуга за отдалечено подписване с електронен подпис/печат и 

заявено издаване на удостоверение от мобилното приложение на Евротръст, частният ключ 

се генерира и съхранява в криптиран вид в хардуерния криптомодул на Евротръст, отговарящ 

на изискванията на Регламент (ЕС) № 910/2014 г. за устройство за сигурно създаване на 

подпис (QSCD). Криптирането на ключа е чрез създаден от потребителя ПИН код, което 

обезпечава възможността единствено той да има достъп за активиране на ключа. 

Устройствата за създаване на квалифициран електронен подпис/печат гарантират, чрез 

подходящи технически и процедурни средства, най-малко че: 

➢ поверителността на данните, използвани за създаване на електронен подпис/печат 

е разумно гарантирана; 

➢ данните за създаване на електронен подпис/печат на практика се срещат само 

веднъж; 

➢ данните за създаване на електронен подпис/печат са обезпечени в достатъчна 

степен и не могат да бъдат извлечени, а електронният подпис/печат е надеждно защитен 

срещу подправяне, чрез използване на наличната към момента технология; 

➢ данните за създаване на електронен подпис могат да бъдат надеждно защитени от 

законния Титуляр/Създател на електронния подпис/печат срещу използване от други лица. 

 

 

 НЕПРЕКЪСНАТОСТ НА БИЗНЕСА И ВЪЗСТАНОВЯВАНЕ СЛЕД АВАРИИ 

 

Евротръст управлява непрекъснатостта на бизнеса си, прилагайки в дейността си 

следните изисквания: 

➢ Евротръст има създаден План за непрекъснатост на работата, който 

периодично тества и поддържа актуален, и който следва да се приеме в случай на бедствие; 

➢ в случай на бедствие, при отказ на критични компоненти на технологичната 

система, включително хардуер, софтуер или компрометиране на частен ключ на Евротръст, 

операциите се възстановяват в рамките на забавянето, установено в плана за 
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непрекъснатост. Разглеждат се причините за бедствието, взимат се  подходящи мерки за 

отстраняването му и се набелязват мерки то да не се повтори. 

 

В допълнение към посочените по-горе изисквания, за да се осигури непрекъснатост на 

бизнеса, Евротръст в качеството си на SCASP изпълнява следните специфични изисквания: 

➢ Евротръст прилага мерки, за да се избегнат прекъсвания на SCASC поради 

умишлено или неволно поведение на потребители или трети страни; 

➢ Евротръст добавя времеви печат към подписа и по тази причина нивото на 

предоставяне на услугата (SLA) на SCASP взима под внимание SLA на TSA. Евротръст има 

задължението да осигури на потребителя наличност и функционалност на услугата както е 

описано в Договора и Общите условия. Евротръст отчита нивото на наличност на услугата 

всеки месец. Времето на неналичност се проследява на ниво инцидент в системата за 

поддръжка. В случай, че не се постигне договореното ниво на наличност на услугата, 

Евротръст дължи компенсация, освен в случаи извън контрола на Евротръст.  

 
 

 ПЛАН ЗА ПРЕКРАТЯВАНЕ НА ДЕЙНОСТТА  

 
Евротръст (в качеството си на QTSP, SCASP и SSASP) е създало План за прекратяване 

на дейността за осигуряване на непрекъснатост на обслужването и конкретни сценарии към 

него в съответствие с изискванията на Наредба за отговорността и за прекратяването на 

дейността на доставчиците на удостоверителни услуги и прилага следните изисквания: 

➢ Евротръст е предприел мерки за свеждане до минимум на потенциални 

прекъсвания на удостоверителните услуги, които ползват потребители и доверяващи се 

страни, в резултат на прекратяването на дейността на дружеството. По-специално Евротръст 

осигурява непрекъсната поддръжка на информацията, необходима за проверка на 

коректността на удостоверителните услуги; 

➢ Евротръст има актуален План за прекратяване; 

➢ преди да прекрати услугите си, Евротръст информира всички заинтересовани 

страни, потребители, доверяващи се страни, доставчици, подизпълнители или други страни, 

с които има споразумения и съответните надзорни органи; 

➢ преди да прекрати услугите си, Евротръст прекратява разрешението на всички 

подизпълнители (при наличие на такива) да действат от негово име при изпълнение на 

каквито и да било функции, свързани с процеса на издаване на удостоверителни токени; 

➢ преди да прекрати услугите си Евротръст прехвърля задълженията си на 

надеждна страна за поддържане на цялата информация, необходима за предоставяне на 

https://crc.bg/files/%D0%BD%D0%B0%D1%80%D0%B5%D0%B4%D0%B1%D0%B0_%D0%B4%D1%83%D1%83_05092018.pdf
https://crc.bg/files/%D0%BD%D0%B0%D1%80%D0%B5%D0%B4%D0%B1%D0%B0_%D0%B4%D1%83%D1%83_05092018.pdf
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доказателства за неговата дейност за разумен период от време, освен ако се докаже, че не 

притежава такава информация; 

➢ преди да прекрати услугите си, Евротръст унищожава или изтегля от употреба 

по начин, по който не могат да бъдат извлечени, своите частни ключове, включително 

резервни копия (при наличие); 

➢ преди да прекрати услугите си, когато е възможно, Евротръст предприема мерки 

за прехвърляне на предоставяните удостоверителни услуги за съществуващите си 

потребители на друг доставчик на квалифицирани удостоверителни услуги; 

➢ Евротръст има застраховка за покриване на разходите, доколкото това е 

възможно, в случай че фалира или по други причини не е в състояние да покрие разходите, 

но в рамките на ограниченията на приложимото законодателство по отношение на 

несъстоятелността; 

➢ Евротръст поддържа или прехвърля на надеждна страна своите задължения да 

предоставя на разположение публичните или удостоверителни токени на доверяващите се 

страни за разумен период от време. 

 

 ПРЕКРАТЯВАНЕ НА ДЕЙНОСТТА НА УДОСТОВЕРЯВАЩИЯ ОРГАН 

 

При прекратяване на дейността на удостоверяващ орган, Евротръст изпълнява 

следната процедура: 

➢ следва актуализиран и одобрен от ръководството план и сценарий за прекратяване 

на дейността на удостоверяващ орган; 

➢ уведомява потребителите, Органа по надзор и третите страни за прекратяването 

на дейността на своя удостоверяващ орган. Информацията се предоставя чрез имейл или 

чрез публикуване на сайта на Евротръст; 

➢ прекратява разрешението на всички лица, които имат договорни дейности да 

извършват дейности, свързани конкретния удостоверяващ орган; 

➢ преди прекратяване на дейността на удостоверяващия орган, в разумен срок, 

прехвърля задълженията си по поддържане на цялата информация, необходима за 

предоставяне на доказателства на надеждна страна; 

➢ променя статуса на оперативните удостоверения; 

➢ прекратява издаването нови удостоверения, но продължава да управлява 

активните удостоверения до края на тяхното действие; 

➢ преди да прекрати дейността, частните ключове, включително резервните копия, 

биват унищожени или изтеглени от употреба по такъв начин, че личните ключове да не могат 
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да бъдат извлечени; 

➢ прави търговски разумни усилия, за да се сведе до минимум нарушаването на 

интересите на потребителите; 

➢ Евротръст прилага мерки за покриване на разходите в случай на банкрут или 

поради други причини за прекратяване на действието на удостоверяващ орган. В случай, че 

не е в състояние да покрие разходите сам е предвидил мерки в рамките на приложимото 

законодателство. 

 

 ПРЕХВЪРЛЯНЕ НА ДЕЙНОСТ КЪМ ДРУГ ДОСТАВЧИК НА КВАЛИФИЦИРАНИ 

УДОСТОВЕРИТЕЛНИ УСЛУГИ 

 

В случай, че Евротръст реши да прехвърли дейността си на друг квалифициран 

доставчик на удостоверителни услуги, дружеството изпълнява предварително създаден и 

одобрен от ръководството план и сценарий за осигуряване на непрекъснатост на 

предоставянето на квалифицирани удостоверителни услуги. В този случай, Евротръст 

изпълнява следната стъпки: 

➢ уведомява Органа по надзор за намерението си, не по-късно от 4 месеца преди 

датата на прекратяване и прехвърляне на дейността; 

➢ полага всички усилия и грижи, за да продължи действието на издадените 

потребителски удостоверения; 

➢ уведомява писмено Органа по надзор и потребителите, че дейността му се поема 

от друг квалифициран доставчик, както и относно наименованието му. Уведомлението се 

публикува в интернет страницата на Евротръст; 

➢ уведомява потребителите относно условията по поддръжка на прехвърлените 

удостоверения към приемащия доставчик; 

➢ променя статуса на оперативните удостоверения и надлежно предава цялата 

документация, свързана с дейността си на приемащия доставчик, заедно с всички архиви, 

както и всички издадени удостоверения; 

➢ извършва необходимите действия за прехвърляне на задълженията по поддръжка 

на информацията към приемащия доставчик; 

➢ прехвърля управлението на вече издадените удостоверения за крайни 

потребители към приемащия доставчик; 

Евротръст сключва подходящ договор, с който приемащият квалифициран доставчик 

поема правата и задълженията на Евротръст и продължава да управлява активните 

удостоверения до края на тяхното действие. Архивът на Евротръст с прекратен статус трябва 
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да бъде предаден на доставчика, приел дейността. 

 

 ОТНЕМАНЕ НА КВАЛИФИЦИРАН СТАТУТ НА ЕВРОТРЪСТ ИЛИ НА 

УДОСТОВЕРИТЕЛНА УСЛУГА 

 

При отмяна на квалифицирания статут на Евротръст или на една, или повече от 

предоставяните от него удостоверителни услуги, той изпълнява следната процедура: 

➢ уведомява потребителите си за променения си статут или този, на своите услуги; 

➢ променя статуса на своите удостоверения; 

➢ прекратява да издава нови квалифицирани удостоверения, но продължава да 

управлява активните удостоверения до края на тяхното действие; 

➢ прави търговски разумни усилия, за да се сведе до минимум нарушаването на 

интересите на потребителите. 

 

 

 ПРОВЕРКА И КОНТРОЛ НА ДЕЙНОСТТА 

 

Проверките, извършвани в Евротръст се отнасят до обработката на информационните 

данни и управление на ключовите процедури. Те имат за цел да контролират практиките при 

предоставяне на квалифицирани удостоверителните услуги доколкото те са съвместими с 

внедрената интегрираната система за управление, която включва изискванията на 

стандартите ISO/IEC 27001, ISO 9001, ISO 22301, и ISO/IEC 20000-1, Регламент (ЕС) № 

910/2014, GDPR и вътрешните управленски решения и мерки. Извършваните одити на 

Евротръст се отнасят за всички удостоверителни органи, принадлежащи към базовия 

удостоверяващ орган, регистриращия орган, както и други елементи на инфраструктурата на 

публичния ключ. 

Евротръст ежегодно извършва най-малко един вътрешен одит.  

Евротръст е обект на одит най-малко веднъж на 24 месеца от Орган за оценяване на 

съответствието. Целта на одита е да се потвърди, че Евротръст като доставчик на 

квалифицирани удостоверителни услуги и предоставяните от него квалифицирани 

удостоверителни услуги отговарят на изискванията, посочени в Регламент ЕС) № 910/2014. 

Докладите за оценяване на съответствието от успешно завършилите проверки се 

предоставят на Органа по надзор за потвърждение на квалифицирания статут на 

удостоверителните услуги в доверителния списък. 

Органът по надзор може по всяко време да извърши одит или да поиска от Орган за 
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оценяване на съответствието да направи оценяване на съответствието с Регламент ЕС) № 

910/2014 на Евротръст. 

 

 ЧЕСТОТА НА ОДИТА 

 

Ръководството на Евротръст назначава периодични проверки за съответствие на 

текущата дейност с утвърдените практики и политики при предоставяне на квалифицирани 

удостоверителни услуги. Ръководството осъществява постоянен оперативен контрол за 

точното изпълнение на инструкциите при работа от персонала на Евротръст. 

 

 КВАЛИФИКАЦИЯ НА ПРОВЕРЯВАЩИТЕ ЛИЦА 

 

Външен одит се извършва от акредитиран и независим Орган за оценяване на 

съответствието. Системата за акредитация и компетентност на одитора са определени в 

Регламент (ЕО) № 765/2008 за определяне на изискванията за акредитация и надзор на 

пазара във връзка с пускане на пазара на продукти и за отмяна на Регламент (ЕИО) № 339/93 

и се регулира от ISO/IEC 17065:2012: Оценката на съответствието - изисквания за органите, 

удостоверяващите продукти, процесите и услугите.  

Външна проверка от надзорен орган се извършва по всяко време от оправомощени 

служители на Органа по надзор – Комисията за регулиране на съобщенията.  

Вътрешният одит се извършва от служители на Евротръст с нужния опит и 

квалификация. За целите на одитната дейност, Евротръст е наел и оправомощил служители, 

които притежават необходимите технически познания, свързани с инфраструктурата на 

публичния ключ, с надеждната и сигурна работа на технологичната система, информационна 

сигурност, както и с наличие на голям практически опит в одитирането. 

 

 ОТНОШЕНИЯ НА ПРОВЕРЯВАЩИТЕ ЛИЦА С ЕВРОТРЪСТ 

 

Външните проверяващи лица трябва да бъдат независими, да не са пряко или косвено 

свързани с Евротръст и да нямат конфликт на интереси с Евротръст. Отношенията между 

Евротръст и проверяващо външно лице се уреждат с договор. 

 

 ОБХВАТ НА ОДИТА 

 

Проверката от страна на Органа по надзор обхваща нормативно регламентираните 
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изисквания към дейността на Евротръст съгласно приложимото законодателство в сектора на 

квалифицирани удостоверителни услуги. Одитът от страна на Органа за оценяване на 

съответствието обхваща цялостната дейност на Евротръст по предоставяне на 

квалифицирани удостоверителни услуги и изпълнение на всички стандарти и 

стандартизационни документи, свързани с Регламент (ЕС) № 910/2014: документация; 

архиви; информационни данни, свързани с издаване и управление на квалифицирани 

удостоверения; физическа и информационна сигурност и надеждност на технологичната 

система и управление; Удостоверителни органи. Органът за оценяване на съответствието 

гарантира, че обхватът и границите на приложимост на удостоверителните услуги на 

Евротръст са ясно дефинирани по отношение на характеристиките на бизнеса, 

организацията, съоръженията, активите и технологията. Органът за оценяване на 

съответствието гарантира, че оценката на риска за информационна сигурност и третирането 

на риска са правилно отразени в дейността на Евротръст, че интерфейсите с услуги или 

дейности, които не са изцяло в обхвата на удостоверителните услуги, са включени в оценката 

на риска на информационната сигурност на Евротръст. 

Обхватът на вътрешните одити включва: проверка на дейността на доставчика и 

съответствието й с политиките и практиките при предоставяне на квалифицирани 

удостоверителни услуги; съпоставка на практики и процедури посочени в този документ с 

тяхната практическа реализация при изпълнение на дейността на Евротръст; проверка на 

дейността на Регистриращия орган; други обстоятелства, факти и дейности, свързани с 

инфраструктурата Евротръст, по преценка на ръководството на Евротръст. 

 

 ДЕЙСТВИЯ, ПРЕДПРИЕТИ В РЕЗУЛТАТ НА ИЗВЪРШЕНИЯ ОДИТ 

 

Докладите от вътрешни и външни одити се предават на Евротръст. Докладът от Органа 

за оценяване на съответствието се предава на Органа по надзор в рамките на 3 (три) дни 

след връчването му на ръководството на Евротръст. Одиторския доклад включва констатации 

от прегледа на документацията на Евротръст, спазване изискванията на приложимите 

стандарти, и регулаторни изисквания, отчет на анализа на риска по информационна 

сигурност, области обхванати от одита и време за неговото извършване, направени 

наблюдения и всички установени несъответствия. В доклада се разглежда адекватността на 

вътрешната организация и процедурите на Евротръст за укрепване на доверието в 

предоставяните удостоверителни услуги. Въз основа на направените оценки от докладите, 

ръководството на Евротръст набелязва мерки и срокове за отстраняване на констатираните 

пропуски и несъответствия. Персоналът на Евротръст предприема конкретни действия за 
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тяхното отстраняване в посочените срокове. 

 

 СЪХРАНЕНИЕ НА РЕЗУЛТАТИТЕ ОТ ОДИТИТЕ 

 

Резултатите от извършените вътрешни и външни одити се съхраняват надлежно в 

архива на Евротръст. Сертификационният документ получен от Органа за оценяване на 

съответствието се публикува на страницата на Евротръст в интернет. 

 

 СЪБИРАНЕ НА ДОКАЗАТЕЛСТВА 

 

Евротръст има процедура за събиране на доказателства, която включва: 

➢ Евротръст записва и поддържа достъпна за подходящ период от време, 

включително за след преустановяване на дейността си, цялата информация относно данните, 

издадени и получени по време на дейността си, с цел предоставяне на доказателства в 

съдебни производства и с цел осигуряване на непрекъснатост на услугата; 

➢ Евротръст е предприел подходящи технически и организационни мерки срещу 

неразрешено или незаконно обработване на лични данни и срещу случайна загуба, 

унищожаване или увреждане на лични данни; 

➢ Евротръст е регистрирано в Република България, на територията на Европа, и 

като такова, спазвайки европейското и национално законодателство, гарантира че личните 

данни се обработват в съответствие с Регламент (ЕС) 2016/679. В това отношение, 

предоставяйки удостоверителни услуги от разстояние, Евротръст предоставя достъп до 

своите услуги като обработва само тези идентификационни данни, които са адекватни, 

подходящи и не прекомерно; 

➢ запазва поверителността и целостта на текущите и архивирани записи относно 

работата на услугите; 

➢ документи, касаещи функционирането на услугите, се архивират изцяло и 

поверително в съответствие с добрите бизнес практики; 

➢ записите, отнасящи се до експлоатацията на услугите, се предоставят, ако се 

изискват с цел предоставяне на доказателства за правилното функциониране на услугите за 

целите на съдебното производство; 

➢ записва се точното време на значимите за управление на дейността събития, 

като управление на ключовете и синхронизация на часовник; 

➢ времето, използвано за записване на събития, както се изисква в одитните 

записи (audit log), се синхронизира с UTC на поне веднъж на ден; 
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➢ записите, отнасящи се до услугите, се съхраняват за определен период от 

време, който е подходящ за предоставяне необходимите правни доказателства и както е 

записано в Общите условия и договор; 

➢ събитията се регистрират по начин, който не може лесно да бъде изтрит или 

унищожен ,освен ако са надеждно прехвърлени към дългосрочни архиви в рамките на срока, 

в който те трябва да бъдат съхранявани. 

 

Евротръст прилага следното допълнително изискване за одитните записи: 

SSASP съхранява одитните записи в съответствие с приложимото законодателство за 

срок от 10 (десет) години след като всяко удостоверение въз основа на тези записи престане 

да бъде валидно.  

 

Евротръст регистрира всички събития, свързани със сигурността, включително 

промени, свързани с политиката за сигурност, стартиране и изключване на системата, 

сривове на системата и хардуерни повреди, дейности, свързани със защитната стена и 

рутери, както и опити за достъп до системата на SSASC. 

Евротръст генерира одитни данни при регистриране на: значими събития за TW4S, 

свързани със средата, както и събития, свързани с управлението на ключове (генериране, 

използване и унищожение; всички опити за достъп до TW4S); събития за подписване от 

потребителя (напр. успешно подписване от потребител, управление на заявки за DTBS/R и 

издаване на удостоверение); удостоверяване на потребителя чрез SAP; управление на 

подписващия SAD от TW4S; стартиране и изключване на функцията за генериране на одитни 

данни; промени в одиторски параметри. 

Евротръст гарантира наличието на одиторски записи. За тази цел одитната функция 

само добавя информация. Евротръст предприема действия в случай на неуспех на предаване 

на одиторска информация до което и да е външно хранилище. До момента на възстановяване 

одиторската информация тя се събира локално TW4S защитава съхранените записи от 

неразрешено изтриване. Одитните записи може да бъдат изтрити, когато се архивират във 

външно хранилище. Всички одитни записи съдържат: дата и час на събитието, вид на 

събитието, идентичност на субекта (потребител, администратор, процес), успешно или 

неуспешно събитие, отговорник за действието. TW4S позволява търсене на събития в 

одитния дневник въз основа на датата на събитието, тип събитие и/или самоличността на 

потребителя. Одитните записи са във формат, който може да бъде обработен и който е 

подходящ за системните одитори да интерпретират информацията. TW4S по подразбиране 

отказва на всички потребители достъп за четене до одитните записи, с изключение на 
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потребители, на които е предоставен изричен достъп за четене (напр. на системния одитор). 

Евротръст гарантира целостта на одитните записи като TW4S осигурява целостта на 

одитните записи с електронен подпис и електронен времеви печат. TW4S предоставя функция 

за проверка на целостта на одитните данни. TW4S гарантира точността на времето на 

одитираните събития, като използва източник на време, който е подходящо синхронизиран 

със стандартен източник на време. Чувствителната информация се съхранява в защитен вид, 

за да се гарантира нейната цялост и поверителност.  

Евротръст генерира архив на външни носители. Външните носители са подходящи за 

съхранение и последваща обработка и могат да предоставят необходимите правни 

доказателства в подкрепа на електронните подписи. Всички одитни дневници се архивират. 

Всеки запис в архива включва времето, в което е настъпило архивирането. Архивът не 

включва чувствителна информация (напр. TW4S потребителски пароли). Евротръст 

гарантира целостта на архивираните данни и предотвратява неразрешени модификации на 

записите, като има механизъм за проверка на целостта. Евротръст архивира системна 

информация, необходима за възстановяване на системата след повреда или бедствие. При 

необходимост TW4S включва функция за възстановяване на състоянието на системата от 

резервно копие. Потребител, свързан с роля с достатъчни привилегии, може да извиква 

функцията за възстановяване при поискване от резервно копие. 

 

В допълнение Евротръст прилага следните специфични изисквания за предоставяната 

услуга за създаване на електронни подписи/печати от разстояние: 

➢ всяка операция за създаване на цифров AdES подпис се регистрира, заедно с 

идентификацията на потребителя, в случаите когато тази информация е известна; 

➢ журналите на събитията се подписват с времеви печат; 

➢ при събирането на доказателства се прилагат най-строги мерки за 

поверителност; 

➢ журналите включват типа на събитието, информация за успеха или неуспеха на 

събитието и идентификатор на лицето и/или компонента предизвикал това събитие; 

➢ За ефективно управление и функциониране на Евротръст, всички събития, 

имащи съществено значение върху сигурността и надеждността на технологичната система, 

контрола върху персонала и потребителите, и въздействието върху сигурността на 

предоставяните квалифицирани удостоверителни услуги се записват;  

➢ информацията за електронните журнали се генерира автоматично. Журнали на 

записи на регистрирани събития се съхраняват във файлове на системния диск за най-малко 

6 (шест) месеца. През това време те са достъпни онлайн или в процес на търсене от всеки 
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оторизиран служител на Евротръст. След този период, записите се съхраняват в архивите. 

 

 ДРУГИ БИЗНЕС И ПРАВНИ ВЪПРОСИ 

 ЦЕНИ И ТАКСИ 

 

Евротръст предоставя удостоверителни услуги на потребителите по следния начин:  

а) предоставя услугите безплатно или срещу възнаграждение, съобразно 

определените в тарифата за използване на услугите, достъпни през приложението на 

Евротръст (Тарифата) цени. Тарифата е достъпна в мобилните приложения и на електронен 

адрес: http://tariff.evrotrust.com; 

б) запазва правото си едностранно да променя обявените цени в Тарифата, при 

спазване изискванията на действащото законодателство. Промяната в цените не засяга 

използването на вече заплатени от потребителите услуги; 

в) цените за използване на услугите се заплащат на Евротръст от потребителите 

или от доверяващите се страни, съобразно уговорките между тях;  

➢ цените за използване на услугите се дължат съобразно предвиденото в 

Тарифата използване на услуга или по друг определен в Тарифата начин.  

г) когато цената за съответна услуга е дължима от потребителя, в мобилното 

приложение се визуализира точна информация за стойността й с всички дължими данъци и 

други разходи и означение кога възниква задължението за заплащането й. 

 

 ЗАСТРАХОВКА НА ДЕЙНОСТТА 

 

Евротръст сключва задължителна застраховка на дейността си като доставчик на 

квалифицирани удостоверителни услуги. Във връзка с риска от отговорност за нанесени щети 

в съответствие с член 13 на Регламент (ЕС) № 910/2014 г. Евротръст сключва подходяща 

застраховка за отговорност в съответствие с националното право. Задължителната 

застраховка е с непрекъсваем срок и се подновява ежегодно. Предмет на застраховката е 

отговорността на Евротръст за осъществяваната от него дейност, съгласно изискванията на 

приложимото законодателство. Задължителната застраховка покрива отговорността на 

Евротръст към потребители и доверяващи се страни за причинени имуществени и 

неимуществени вреди до границите определени в приложимото законодателство. След 

настъпване на събитие, което може да позволи предявяване на иск покрит от застраховката, 

засегнатото лице трябва да уведоми писмено Евротръст и застрахователя в срок от 7 дни 

след като събитието му стане известно. Застрахователното покритие за нанесени 

http://tariff.evrotrust.com/
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неимуществени и/или имуществени вреди на титуляр/създател не надхвърля размера 

установен от приложимото законодателство. 

 

 НЕПРИКОСНОВЕНОСТ НА ЛИЧНИТЕ ДАННИ 

 

Евротръст предприема подходящи технически и организационни мерки срещу 

неразрешена или незаконна обработка на лични данни и срещу случайна загуба или 

унищожаване на лични данни. Като администратор на лични данни, Евротръст строго 

съблюдава изискванията за поверителност и неразпространение на личните данни на 

Титуляри/Създатели, станали му известни при изпълнение на дейността си като доставчик на 

квалифицирани удостоверителни услуги. Евротръст гарантира, че личните данни се събират, 

съхраняват и обработват в съответствие със Закона за защита на личните данни и 

РЕГЛАМЕНТ (ЕС) 2016/679 General Data Protection Regulation (GDРR). Евротръст събира 

количество информация пропорционално на нейното предназначение и употреба. Всеки 

потребител дава съгласие за обработването на личните му данни. Това съгласие се заявява 

с подписването на Договор за удостоверителни услуги. Личните данни се използват само във 

връзка с предоставянето на удостоверителни услуги, което означава, че се обработват само 

тези данни, които са адекватни, подходящи и не са прекомерни за предоставяне на достъп 

онлайн до услугите. Личните данни са защитени в съответствие с правилата за 

поверителност, съдържащи се в политиката за сигурност на Евротръст. 

 

 НЕПРИКОСНОВЕНОСТ НА БИЗНЕС ИНФОРМАЦИЯТА 

 

Настоящия документ не поставя изисквания. 

 

 ПРАВА ВЪРХУ ИНТЕЛЕКТУАЛНА СОБСТВЕНОСТ 

 

Отношенията между Евротръст и потребителите по повод правата на интелектуална 

собственост се уреждат както следва: 

a) правата на интелектуална собственост върху мобилните приложения и върху 

всички други софтуерни приложения и продукти, бази данни и други материали и ресурси във 

връзка с предоставянето на услугите, са обект на закрила по българския Закон за авторското 

право и сродните му права, принадлежат на Евротръст или на съответно указаното лице, 

преотстъпило правото за използване на Евротръст, и не могат да бъдат използвани в 

нарушение на действащото законодателство; 
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b) правото на достъп на потребителя до услугите не включва правото да се копира 

или възпроизвежда информация и да се използват обекти на интелектуална собственост, 

освен ако се касае за незначителна по обем информация, предназначена за лично ползване, 

при условие, че не се увреждат неоправдано законните интереси на авторите или други 

носители на права на интелектуална собственост и в случай, че копирането или 

възпроизвеждането се извършват с нетърговска цел. Независимо от горното, потребителят 

няма право да премахва знаците за търговска марка и принадлежност на друго право на 

интелектуална собственост от достъпните му материали, независимо дали носителят на 

съответните права е Евротръст или трето лице. 

 

 ЗАДЪЛЖЕНИЯ, ОТГОВОРНОСТ И ГАРАНЦИИ  

 ЗАДЪЛЖЕНИЯ, ОТГОВОРНОСТ И ГАРАНЦИИ НА РЕГИСТРИРАЩИЯ ОРГАН 

 

Евротръст гарантира, че регистриращия орган изпълнява своите функции и 

задължения в пълно съответствие с изискванията и процедурите в настоящия документ, 

Общите условия, Договор за предоставяне на удостоверителни услуги и вътрешните 

оперативни инструкции. Евротръст отговаря за действията на регистриращия орган в 

инфраструктурата на Евротръст. 

 Евротръст гарантира, че регистриращия орган: 

➢ изпълнява своята дейност, като използва надеждни и сигурни устройства и 

софтуер; 

➢ предоставя услуги, които са в съответствие със националното законодателство и 

не нарушава авторските права и лицензирани права на потребителите; 

➢ полага нужните усилия, за да извършва правилна идентификация и потвърждение 

на данните на потребителите; 

➢ не прави умишлени грешки или не внася неточности в информацията, съдържаща 

се в удостоверенията; 

➢ предоставя услугите въз основа на процедури, които са съобразени с приложимите 

политики и практики. Изпълняват процедури за създаване на архив и участват във външни и 

вътрешни одити на Евротръст; 

➢ представя на Евротръст препоръки, особено тези, които произтичат от одитите; 

➢ осигурява защита на личните данни в съответствие със Закона за защита на 

личните данни, GDPR и относимото законодателство; 

➢ не използва личните операторски ключове за цели, различни от тези, посочени в 

настоящия документ. 
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 ЗАДЪЛЖЕНИЯТА НА ЕВРОТРЪСТ 

 

Задълженията на Евротръст включват: 

➢ да предоставя услугите на потребителите съобразно Общите условия и 

приложимото законодателство; 

➢ незабавно да предприема действия във връзка със спиране, възобновяване и 

прекратяване действието на издадени от него удостоверения при установяване на 

съответните основания за това; 

➢ незабавно да уведомява потребителите за обстоятелствата относно 

валидността или надеждността на издадените от него удостоверения; 

➢ да публикува и актуализира по електронен път общодостъпен списък на 

прекратените от него удостоверения; 

➢ да извършва външни одити поне веднъж на 2 години от независими одитори за 

проверка на съответствието на удостоверителната услуга с прилаганата политика. 

 

 ГАРАНЦИИ НА ЕВРОТРЪСТ 

 

Евротръст гарантира, че осъществява дейността си като: 

➢ спазва точно условията в настоящия документ, Общите условия, изискванията на 

Регламент (ЕС) № 910/2014, РЕГЛАМЕНТ (ЕС) 2016/679 и приложимото законодателство при 

осъществяване на дейността си на доставчик на квалифицирани удостоверителни услуги; 

➢ предоставяните услуги не нарушават авторските права и лицензионни права на 

трети страни; 

➢ използва техническо оборудване и технологии, които осигуряват надеждност на 

системите и техническата и криптографска сигурност при осъществяване на процесите, в това 

число и сигурен и защитен механизъм/устройство за генериране на ключове и за създаване 

на електронен подпис/печат в своята инфраструктура; 

➢ издава квалифицирани удостоверения за електронни подписи/печати след като 

провери с допустими от закона средства представената информация; 

➢ сигурно съхранява и поддържа информация, свързана с издаваните 

удостоверения и оперативната работа на системите; 

➢ спазва установените процедури за работа и правила за технически и физически 

контрол, в съответствие с условията в практиките и политиките при предоставяне на 

квалифицирани удостоверителни услуги; 
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➢ при искане издава съответните типове удостоверения, спазвайки условията и 

процедурите в този документ, Общите условия, съответните политики и практики и 

общоприети стандарти 

➢ уведомява потребителите за квалифицирания си статут; 

➢ създава възможност за незабавно спиране и прекратяване на действието на 

квалифицирано удостоверение; 

➢ прекратява и спира действието на удостоверения при условията и по реда на 

съответните политики и практики; 

➢ уведомява незабавно заинтересованите лица (доверяващите се страни) след 

спиране на удостоверение; 

➢ осигурява условия за точно определяне на времето на издаване, спиране, 

възобновяване и прекратяване на действието на удостоверенията; 

➢ изпълнява процедури по идентификация и установяване на автентичност на 

титуляря/създателя; 

➢ осигурява мерки срещу подправяне на удостоверенията и поверителността на 

данните, до които има достъп в процеса на създаването на подписа/печата; 

➢ използва надеждни системи за съхраняване и управление на удостоверенията; 

➢ само надлежно овластени служители имат достъп за внасяне на промени в 

данните, установяване на автентичността и валидността на удостоверенията; 

➢ взима незабавни мерки при възникване на технически проблеми във връзка със 

сигурността; 

➢ с изтичане на срока на валидност на квалифицираното удостоверение отменя 

валидността му; 

➢ информира титулярите/създателите и доверяващите се страни за техните 

задължения и дължима грижа на поведение при използването и доверяването на 

предоставяните от Евротръст удостоверителни услуги, както и относно правилното и сигурно 

използване на издадените удостоверения и предоставени удостоверителни услуги, свързани 

с тях; 

➢ използва и съхранява събраната лична и друга информация само за целите на 

своята дейност по предоставяне на удостоверителни услуги в съответствие с приложимото 

законодателство; 

➢ не съхранява и не копира данни за създаване на потребителски частни ключове; 

➢ поддържа разполагаеми средства, които осигуряват възможност за извършване на 

дейността му; 

➢ сключва застраховка за времето на своята дейност; 
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➢ поддържа доверен персонал, притежаващ необходимите експертни знания, опит и 

квалификация за извършване на дейността; 

➢ поддържа регистър/хранилище, в който публикува издадените квалифицирани 

удостоверения, актуален Списък със спрени и прекратени удостоверения (CRL), други 

обстоятелства и електронни документи, съгласно този документ и приложимото 

законодателство; 

➢ осигурява защита срещу внасяне на промени в поддържания регистър от 

нерегламентиран и неправомерен достъп или поради случайно събитие; 

➢ публикува незабавно в регистър издадените и подписани удостоверения; 

➢ извършва периодични вътрешни одити на дейността на удостоверяващия орган и 

регистриращия орган; 

➢ извършва външни одити от независими одитори и публикува на сайта си 

резултатите от проверката; 

➢ използва в дейността си сертифициран софтуер и хардуер, както и сигурни и 

надеждни технологични системи; 

➢ поддържа на сайта на Евротръст списък с регистриращи органи, списък 

препоръчителен софтуер и хардуер за използване от потребителите, бланки, формуляри, и 

др. документи в полза на потребителите. 

 

Евротръст, в качеството си на SSASP носи отговорност за съответствието с 

процедурите, описани в настоящия документ, дори когато функционалността на SSASP се 

поема подизпълнители, както следва:  

➢ Евротръст запазва цялостната отговорност за съответствие с процедурите, 

описани в политиката за информационна сигурност, дори когато функционалността на 

Евротръст се поема от подизпълнители; 

➢ Евротръст определя отговорността на подизпълнителите и гарантира, че 

възложителят е длъжен да изпълни контролите, изисквани от Евротръст; 

➢ Евротръст описва детайлно в договорите си с подизпълнителите поемането на 

гаранции или отказа от гаранции. 

 

 ОТГОВОРНОСТ НА ЕВРОТРЪСТ 

 

Евротръст носи отговорност пред титуляр/създател/потребители и доверяващите се 

страни за причинени вреди от груба небрежност или умисъл от: 
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➢ неизпълнение на изискванията от Регламент (ЕС) № 910/2014 г. при 

осъществяване на дейността си по предоставяне на квалифицирани удостоверителни услуги; 

➢ неверни или липсващи данни в квалифицираното удостоверение към момента на 

издаването му; 

➢ вреди, които са причинени в случай, че по време на издаването на 

удостоверението лицето, посочено като титуляр/създател, не е разполагало с частния ключ, 

съответстващ на публичния ключ; 

➢ алгоритмичното несъответствие между частния ключ и публичния ключ, вписван в 

удостоверението; 

➢ неспазване на задълженията си по издаване и управление на квалифицирани 

удостоверения; 

➢ неспазване на установените политики за издаване на удостоверение по отношение 

на установяване на идентичността на титуляря/създателя. 

 

 ЗАДЪЛЖЕНИЯ НА ПОТРЕБИТЕЛИТЕ 

 

Потребителите имат следните задължения: 

а) потребителят се съгласява да се придържа към условията, определени от 

Евротръст, във връзка с особеностите на услугите по отношение типа на режима на 

предоставяне, както и по отношение на всяка политика, възприета от Евротръст и 

предназначена да защитава или подобрява качеството и надеждността на услугите; 

б) потребителят сам осигурява необходимото му за използването на услугите 

техническо оборудване, софтуер, достъп до мобилни телефонни услуги и услуги по пренос на 

данни през мобилна мрежа; 

в) потребителят се задължава при използване на услугите: 

➢ да спазва политиките, практиките, Общите условия, Договора и приложимото 

законодателство;  

➢ да не нарушава чужди имуществени или неимуществени права, включително 

права на интелектуална собственост;  

➢ да уведомява незабавно Евротръст за всеки случай на извършено или 

открито нарушение при използване на услугите;  

➢ да не се представя за друго лице или по друг начин да заблуждава Евротръст 

или трети лица относно самоличността си;  

➢ да предоставя вярна, точна и пълна информация, изисквана от Евротръст 

съгласно Общите условия, политиките и практиките, и действащото законодателство, при 
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регистрацията и идентификацията си, както и при всяко друго използване на приложението 

и/или услугите; 

➢ да проверява пълнотата и верността на съдържанието на издаваните му 

удостоверения и в случай на несъответствие между представената информация и 

съдържанието на съответното удостоверение да уведоми незабавно Евротръст;  

➢ да преустанови използването на мобилното приложение, услугите и 

издадените му удостоверения в случай на съмнение за каквото и да е компрометиране на 

ПИН кода, на начина на идентифициране в мобилното приложение или в случай на загуба на 

негово устройство с инсталирано приложение на Евротръст, като незабавно предприеме 

действия за спирането/блокирането/ прекратяването им към Евротръст; 

➢ да уведомява незабавно Евротръст при настъпване на промяна в 

информацията предоставена от него във връзка с използването на приложението и/или 

услугите, както и да поиска незабавно прекратяване на издадените удостоверения при 

настъпила промяна в информацията включена в тях. При използване на мобилно приложение 

потребителят е длъжен при настъпване на промяна в информацията, предоставена от него 

незабавно да я актуализира чрез съответните функционалности в приложението. При 

промяна на информацията, предоставена от потребителя, в приложението, заявените и 

издадени чрез мобилното приложение удостоверения, които включват данни, които са 

актуализирани, автоматично се прекратяват;  

➢ да използва мобилните приложения, услугите и издадените от Евротръст 

удостоверения само по предназначение; 

➢ да не извършва злоумишлени действия.  

г) потребителят е длъжен да полага всички грижи, да предприема необходимите 

мерки с цел опазване на начина на идентифициране в мобилното приложение, както и за 

опазване на устройствата си. Ако например версията на мобилното приложение изисква ПИН 

код, той е длъжен да не го прави достояние на трети лица;  

д) титулярят/създателят се съгласява Евротръст да обработва всички данни, 

необходими за неговата успешна идентификация и регистрация и за проверката на 

предоставените от потребителя данни, както и всяка допълнителна информация, необходима 

за предоставянето на услугите, както и да ги съхранява съобразно приложимата му Политика 

за защита на личните данни и действащото законодателство. 

 

 ОТГОВОРНОСТ НА ПОТРЕБИТЕЛИТЕ 

 

Потребителите носят следните отговорности: 
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1) за изпълнение на предвидените в настоящия документ и Общите условия 

задължения; 

2) за използването на ПИН кода му или друг начин на идентификация, както и за всяко 

допуснато от него използване от трети лица. Потребителят е единствен отговорен за опазване 

на своите устройства с инсталирано на тях мобилно приложение на Евротръст и за всяко 

допуснато от него тяхно използване; 

3) потребителят е длъжен да обезщети Евротръст за всички претърпени вреди и 

пропуснати ползи, включително за платени имуществени санкции, платени адвокатски 

възнаграждения и други разходи, вследствие на предявени искове от и/или платени 

обезщетения на трети лица във връзка с нарушаване от негова страна на своите задължения, 

предвидени в Договора, политиките и практиките и всички други документи, съставляващи 

неразделна част от Договора, както и за вреди, причинени от неизпълнение на своите 

задължения съгласно действащото законодателство; 

4) потребителят декларира и се съгласява, че Евротръст не е отговорен за настъпили 

вреди причинени от него при използването на мобилните приложения на Евротръст и на 

услугите на Евротръст, освен ако са причинени от Евротръст умишлено или при проявена 

груба небрежност, или ако в закон изрично е предвидено друго; 

5) титулярят/създателят отговаря за пред Евротръст и всички доверяващи се лица, 

ако: 

➢ не изпълнява точно изискванията за сигурност, определени от Евротръст; 

➢ не поиска от Евротръст спиране или прекратяване на действието на 

удостоверението след като е узнал, че частният ключ е бил използван неправомерно или 

съществува опасност от неправомерното му използване, вкл., но не само, в случай на загуба 

или кражба на устройство, на което е инсталирано мобилното приложение или узнаване на 

ПИН кода от трети неоторизирани лица; 

➢ е направил неверни изявления пред Евротръст, които имат и отношение към 

съдържанието или към издаването на квалифицираното удостоверение; 

➢ когато удостоверението е издадено с вписан Създател и овластено от него 

лице, отговаря за неизпълнението от страна на овластения на задълженията му. 

6) потребителят отговаря за съдържанието на прикачените файлове и последствията 

от тяхното използване. 

 

 ДЪЛЖИМА ГРИЖА НА ДОВЕРЯВАЩА СЕ СТРАНА 

 

Всяка доверяваща се страна следва да положи дължима грижа, като: 



 

ПОЛИТИКА И ПРАКТИКА 
ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ЗА ОТДАЛЕЧЕНО 

ПОДПИСВАНЕ С ЕЛЕКТРОНЕН ПОДПИС/ПЕЧАТ 

eIDAS-CP-CPS-RESS 
For public use 

ISO 9001:2015, ISO 27001:2013, 
ISO 20000-1:2018, ISO 22301:2012,  

Регламент (EC) N 910/2014, 
Регламент (EC) 2016/679 

CERTIFICATE POLICY AND PRACTICE 
FOR PROVIDING 

REMOTE ELECTRONIC SIGNATURE SERVICE 

Version – 1.0 
01.11.2020 

 

Print and Edit Evrotrust Technologies Inc. Page 103 of 109 

 

 

 

➢ се доверява на удостоверенията само с оглед предназначението и на 

ограниченията, при които е издадено, съобразно приложимите политики и практики на 

Евротръст, вписаната в самото удостоверение информация и предвиденото в Общите 

условия; 

➢ извърши проверка на статуса на удостоверението. Проверката на електронната 

автентичност и на интегритета на удостоверението извън публичния регистър или в 

неактуален Списък със спрени и прекратени удостоверения (CRL) не осигурява проверка за 

неговата валидност и всички настъпили вреди от предприети действия след осъществяване 

единствено на такава проверка са за сметка на доверяващата се страна; 

➢ проверява валидността на електронния подпис/печат на електронно подписани 

изявления, както и валидността на електронния подпис на Евротръст по веригата от 

удостоверения до базовото удостоверение; 

➢ се увери, че приложенията, с които се използва удостоверението са функционално 

приложими за предназначението, за които е издадено, както и с оглед нивото на сигурност, 

посочени в съответните политики и практики; 

➢ да провери дали подписът/печатът, придружен от удостоверението, не е използван 

за цели и за стойност на транзакции, извън вписаните в удостоверението ограничения и цели; 

➢ да се увери, че дължината на използваните ключове отговаря на изискванията за 

сигурност на доверяващата се страна; 

➢ да се увери, че удостоверението е било валидно към момента на създаване на 

електронния подпис/печат. 

➢ при необходимост може да се установи съдържанието на подписания електронен 

документ; 

➢ автентичността и валидността на удостоверението към момента на подписването 

надеждно се потвърждават; 

➢ резултатите от проверката и електронната идентичност на Титуляря/Създателя 

правилно се представят; 

➢ всякакви промени, релевантни за сигурността са установими. 

Евротръст не носи отговорност за настъпили вреди на доверяващата се страна от 

неполагане на дължимата грижа. 

 

 ПРОВЕРКА НА УДОСТОВЕРЕНИЯТА 

 

Проверката на удостоверенията за електронен подпис и електронен печат, издавани 

от Евротръст се извършва с използване на услугите на проверка на статус, и списъците със 
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спрени и с прекратени удостоверения, които Евротръст поддържа. 

Проверката на удостоверенията за време се извършва чрез проверка на 

съответствието им със стандарта, по който за издадени, както и в публичния регистър. Всички 

електронно подписани документи, включително и докладите за валидиране, могат да се 

проверяват с използване на услугата за валидиране, предоставена от Евротръст 

(https://www.evrotrust.com/landing/bg/a/validation). Използваната за валидиране на 

квалифицирания електронен подпис/печат система на Евротръст предоставя на 

доверяващите се страни правилния резултат от процеса на валидиране и им позволява да 

открият евентуални проблеми, свързани със сигурността.  

Всяка доверяваща се страна, при получаване на електронен документ, подписан с 

квалифициран електронен подпис/печат от титуляр/създател, е длъжна да направи проверка 

на статуса на квалифицираното удостоверение в актуалния Списък със спрени и прекратени 

удостоверения (CRL) или чрез проверка на текущия статус на удостоверението в реално 

време чрез квалифицирана услуга за валидиране на квалифициран електронен подпис/печат, 

предоставяна от Евротръст. За избягване на всякакви съмнения, в издаваните от Евротръст 

удостоверения има вписан период на валидност, с който доверяваща се страна трябва винаги 

да съобразява, преди да му се довери. Доверяващата се страна следва да се доверява на 

удостоверенията само до прекратяването им. Доверяващата се страна не следва да се 

доверява на удостоверение, когато подписът/печатът е създаден в момент, в който 

удостоверението е спряно. Всеки документ с дефектен или съмнителен електронен 

подпис/печат следва да бъде отхвърлен или евентуално подложен на други процедури, които 

позволяват да се посочи неговата валидност. Доверяващата се страна следва да предприема 

и всички други предпазни мерки предвидени в настоящия документ, Общите условия или в 

друг от приложимите документи на Евротръст. Всяко лице, което одобри такъв документ, носи 

отговорност за каквито и да било последици. 

Евротръст не носи отговорност за настъпили вреди от неизпълнение от страна на 

доверяваща се страна на посочените в настоящия документ изисквания. 

 

 

 ОСВОБОЖДАВАНЕ ОТ ОТГОВОРНОСТ 

 

Евротръст не носи отговорност в следните случаи: 

а) пред потребител за вреди, настъпили в резултат от предоставени от потребителя 

неверни, непълни или неточни данни; 

б) за вреди, причинени:  

https://www.evrotrust.com/landing/bg/a/validation
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➢ върху софтуера, хардуера, устройството или други телекомуникационни 

съоръжения, или за загуба на данни, произтекли от материали или ресурси, търсени, 

заредени или използвани по какъвто и да било начин посредством предоставяните услуги;  

➢ от несвоевременно искане или непоискване от потребителя за спирането/ 

блокирането/прекратяването на мобилно приложение, на услуги и/или издадените 

удостоверения на потребителя; 

➢ от неизпълнение на задълженията на потребителя, предвидени в настоящия 

документ, Общите условия или във всички други документи, съставляващи неразделна част 

от Договора, както и за вреди, причинени от неизпълнение на задължения на потребителя 

съгласно приложимите политики и практики на Евротръст или действащото законодателство;  

➢ от използване на удостоверение извън пределите на вписаните в него 

предназначения и ограничения на неговото действие. 

в) за наличността и качеството на стоки и/или съдържанието на услуги, 

предоставяни на потребителя от трети лица, в това число доверяващи се страни. Доколкото 

действията на тези трети лица не са под контрола на Евротръст, то същият не носи 

отговорност за противоправния характер на дейността на третите лица или за възникването, 

гарантирането, изпълнението, изменението и прекратяването на поети задължения и 

ангажименти във връзка с предлаганите от третите лица стоки или услуги, както и не отговаря 

за претърпени вреди и пропуснати ползи, произтекли от тези отношения; 

г) за непредоставяне на услугите при настъпване на обстоятелства извън неговия 

контрол - случаи на непреодолима сила, случайни събития, проблеми в глобалната мрежа 

интернет или в електронните съобщителни мрежи или в предоставянето на услуги извън 

контрола на Евротръст, както и при случай на нерегламентиран достъп или интервенция на 

трети лица във функционирането на мобилното приложение на Евротръст през устройството 

на потребителя; 

д) за непредоставянето на услугите или предоставянето им с влошено качество 

вследствие на извършвани тестове или профилактика от страна на Евротръст с цел проверка 

на оборудване, връзки, мрежи и други, както и тестове, насочени към подобряване или 

оптимизиране на предоставяните услуги. В тези случаи Евротръст предварително уведомява 

потребителя за възможното временно непредоставяне на услугите, съответно за влошеното 

им качество, чрез изпращане на IM съобщение или на кратко текстово съобщение (SMS), или 

на имейл на регистрираната електронна поща. 

е) незаконни действия от страна на потребители или доверяващи се страни; 

ж) лошо качество и функционалност на софтуерните продукти и хардуерни 

устройства използвани от титуляря/създателя и доверяващи се страни. 
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 ОГРАНИЧАВАНЕ НА ОТГОВОРНОСТТА 

 

Ограниченията на отговорността на Евротръст са описани в Общите условия на 

Евротръст, които се предоставят на потребителите и са неделима част от договора за услуги.  

За издаваните квалифицирани удостоверения за електронни подписи/печати, 

Евротръст отговаря в рамките на вписаните в удостоверенията лимити на стойността на 

транзакциите. 

Отговорността, съответно застраховката, не покрива вреди, причинени от: 

➢ неспазване на задълженията на титуляр/създател; 

➢ компрометиране или загуба на частен ключ на титуляр/създател поради не 

полагане на дължимата грижа за опазване на ключа при използване; 

➢ неспазване на изискванията за проверка на валидността на електронния 

подпис/печат и на квалифицираното удостоверение от доверяваща се страна; 

➢ форсмажорни и други обстоятелства, извън контрола на Евротръст. 

 

 

 СРОК НА ДЕЙСТВИЕ И ПРЕКРАТЯВАНЕ НА „ПОЛИТИКА И ПРАКТИКА ПРИ 

ПРЕДОСТАВЯНЕ НА УСЛУГА ЗА ОТДАЛЕЧЕНО ПОДПИСВАНЕ С ЕЛЕКТРОНЕН 

ПОДПИС/ПЕЧАТ“ 

 СРОК 

 

Този документ влиза в сила от момента на неговото одобрение от Съвета на 

директорите на Евротръст и публикуването му в Публичния регистър на Евротръст. 

Разпоредбите в настоящия документ са валидни до издаване и публикуване на следващата 

му версия на сайта на Евротръст. 

 

 

 ПРЕКРАТЯВАНЕ 

 

С прекратяване на дейността на Евротръст, се прекратява актуалността на 

съдържащите се в настоящия документ разпоредби.  

 ЕФЕКТ НА ПРЕКРАТЯВАНЕ И ОЦЕЛЯВАНЕ 
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При прекратяване на договора за удостоверителни услуги потребителите и 

доверяващите се страни остават обвързани от този документ от гледна точка на издадените 

потребителски квалифицирани удостоверения, за остатъка от периода на валидност на тези 

удостоверения. 

 

 

 БЕЛЕЖКИ И СЪОБЩЕНИЯ МЕЖДУ СТРАНИТЕ 

 

Лицата, посочени в настоящия документ могат да извършват изявления и да обменят 

информация с помощта на обикновена поща, електронна поща, телефон, мрежови протоколи 

(например TCP/IP, HTTP) и чрез мобилното приложение на Евротръст. 

 

 

 ИЗМЕНЕНИЯ В „ПОЛИТИКА И ПРАКТИКА ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ЗА 

ОТДАЛЕЧЕНО ПОДПИСВАНЕ С ЕЛЕКТРОННИ ПОДПИСИ/ПЕЧАТИ“ 

 

Измененията в настоящия документ може да бъдат в резултат от наблюдавани грешки, 

актуализации и предложения от засегнатите страни. В случай на недействителна клауза от 

този документ, валидността на целия документ се запазва и не се нарушава договора с 

потребителя. Недействителната клауза се замества със законосъобразна норма. Евротръст 

може да прави редакционни промени в този документ, които не засягат съдържанието на 

правата и задълженията в него. Промени, които водят до нова версия на документа се 

публикуват на интернет страницата на Евротръст. 

 

 

 РЕШАВАНЕ НА СПОРОВЕ 

 

Евротръст има процедура за подаване, разглеждане и решаване на предложения, 

жалби, сигнали и рекламации, получени от потребители, клиенти или доверяващи се страни 

относно предоставянето на услугите или други свързани с тях въпроси. 

Предмет на спорове могат да бъдат единствено несъответствия или противоречия 

между лица, страни по договора с Евротръст. Спорове или жалби относно използване на 

удостоверения и удостоверителни услуги, предоставяни от Евротръст ще бъдат решавани, 

чрез посредничество, въз основа на писмено подадена информация. Всяка жалба трябва да 

съдържа описание на темата, причината или обстоятелствата, свързани с проблема, по който 
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се отправя, както и пълното име, адрес, електронна поща и телефон за връзка с подателя. 

Към подадените жалби могат да се прилагат копия на документи, свързани с описаната тема. 

При предявяване на рекламация потребителят посочва предмета на рекламацията, 

предпочитания от него начин за удовлетворяване на рекламацията, съответно размера на 

претендираната сума, и адрес за контакт. При подаване на рекламация потребителят 

задължително прилага и документите, на които се основава претенцията. При предявяване 

на рекламацията за услугата потребителят може да претендира за извършване на услугата в 

съответствие с договора, за отбив от цената или за възстановяване на заплатената сума. 

Подаването на жалби, сигнали и рекламации се извършва по следните начини: 

➢ Подават се лично, в писмен вид на хартия и собственоръчно подписани (по 

изключение се допуска устно подаване само и единствено на рекламации), в офис на адрес: 

„Евротръст Технолъджис“ АД 

София 1113, бул. „Цариградско Шосе“ № 101  

Бизнес център „Актив“, ет. 6 

Телефон, факс: + 359 2 448 58 58 

➢ На електронната поща на Евротръст (office@evrotrust.com или 

dpo@evrotrust.com;), подписани с квалифициран електронен подпис. 

Евротръст разглежда всяка постъпила жалба или рекламация и в 7-дневен срок 

изготвя писмен отговор с предложения за действия, които да се предприемат (ако е 

приложимо). Когато за решението на конкретна жалба или рекламация е необходимо 

събиране на допълнителна информация по случая, което изисква повече време, подателят 

се уведомява писмено, като се излагат съответните мотиви. Евротръст разглежда постъпила 

жалба или рекламация и изпраща окончателен отговор до подателя в срок до 1 (един) месец. 

 

 ПРИЛОЖИМО ПРАВО 

 

По всички неуредени в настоящия документ въпроси се прилагат разпоредбите на 

приложимото законодателство. 

 

 СЪОТВЕТСТВИЕ С ПРИЛОЖИМОТО ПРАВО 

 

За да гарантира, че работи законно и надеждно, Евротръст прилага следните 

изисквания: 

➢ Евротръст предоставя на потребителите и на всички заинтересовани страни 

политики, практики, сертификати и декларации за успешно извършвани проверки, като 

mailto:office@evrotrust.com
mailto:dpo@evrotrust.com


 

ПОЛИТИКА И ПРАКТИКА 
ПРИ ПРЕДОСТАВЯНЕ НА УСЛУГА ЗА ОТДАЛЕЧЕНО 

ПОДПИСВАНЕ С ЕЛЕКТРОНЕН ПОДПИС/ПЕЧАТ 

eIDAS-CP-CPS-RESS 
For public use 

ISO 9001:2015, ISO 27001:2013, 
ISO 20000-1:2018, ISO 22301:2012,  

Регламент (EC) N 910/2014, 
Регламент (EC) 2016/679 

CERTIFICATE POLICY AND PRACTICE 
FOR PROVIDING 

REMOTE ELECTRONIC SIGNATURE SERVICE 

Version – 1.0 
01.11.2020 

 

Print and Edit Evrotrust Technologies Inc. Page 109 of 109 

 

 

 

доказателства за това как отговаря на приложимите законови изисквания; 

➢ Евротръст предоставя удостоверителни услуги и продукти за крайни 

потребители - хора с увреждания, когато това е възможно; 

➢ Евротръст предоставя удостоверителни услуги, като взема предвид ETSI EN 

301 549 свързан нуждата от достъпност на потребителите до ИКТ продукти и услуги; 

➢ Евротръст гарантира, че е предприело подходящи технически и организационни 

мерки срещу неоторизиран достъп до информационната система, незаконно обработване на 

лични данни или срещу случайна загуба, унищожаване или увреждане на лични данни. 

Евротръст обработва личните данни в съответствие с Регламент (ЕС) 2016/679. В това 

отношение, предоставянето на онлайн услуга и удостоверяване на онлайн данни се отнася 

единствено до обработката само на онези идентификационни данни, които са адекватни, 

подходящи и не прекомерно, за да се предостави достъп до тази услуга онлайн. 

 

В допълнение, Евротръст прилага следните специфични изисквания: 

➢ когато личните данни се обработват от трета страна, външен регистриращ 

орган, Евротръст сключва подходящо споразумение, за да гарантира, че подизпълнителите 

спазват законовите изисквания, включително прилагането на технически, организационни и 

правни мерки за защита на личните данни. Данните, които ще бъдат подписани, се считат за 

лични данни; 

➢ SCASC не съхранява SD след обработка, когато не е необходимо. В случаите, 

когато SCASP работи в комбинация с услуга на Евротръст за съхраняване, се предоставя 

възможност на потребителите да съхраняват дългосрочно такива данни. 

➢ Евротръст (SCASP) носи пълната отговорност за изпълнение на изискванията, 

посочени в настоящия документ, дори когато някои или всичките му функции се поемат от 

подизпълнители. 

 

Настоящият документ е публикуван на уебсайта на Евротръст в интернет на български 

и английски език. В случай на несъответствие между текстовете на български и 

английски език, приоритет има българския текст. 


